10.4. TRAMITE DE LAS QUEJAS.

Una vez recibida la queja contra una entidad vigilada, la dependencia competente le dara el
traslado correspondiente, indicando el sentido y los puntos concretos sobre los cuales debe versar
la respuesta y sefialando, igualmente, el plazo dentro del cual se debe dar respuesta a la peticion.

Dentro del plazo fijado para cada tramite en particular, la entidad vigilada debera responder
directamente y por escrito al quejoso en la forma sefialada en este numeral, suministrando la
informacidn y las explicaciones que juzgue pertinentes. De dicha comunicacion se enviara una
copia a la Superintendencia Financiera* de Colombia, junto con los documentos que, como
soporte, se hubieren entregado al peticionario. Asi mismo, debera suministrar, a la
Superintendencia Financiera* de Colombia, las explicaciones que ésta le hubiere solicitado, sin
perjuicio de las instrucciones y procedimientos especificos que, en ejercicio de sus facultades y
para cada situacion en particular, esta autoridad administrativa considere preciso aplicar en
relacion con la queja y la respuesta.

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambi¢ la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

La respuesta de la entidad vigilada al quejoso, debera ir fechada y con la direccion correcta.
Ademas, deberé ser completa, clara, precisa y comprensible, contener la solucién o aclaracion de
lo reclamado y los fundamentos legales, estatutarios o reglamentarios que soporten la posicion de
la entidad, junto con los documentos que, de acuerdo con las circunstancias, se estimen
apropiados para respaldar las afirmaciones o conclusiones sostenidas por la institucion.

El plazo a que se hace referencia en el presente numeral se entendera incumplido o desatendido
cuando quiera que la respuesta a la queja o a la solicitud de explicaciones se hubiere producido
fuera del mismo, o se hubiere recibido incompleta, o cuando no hubiere sido recibida.

Cuando la queja sea presentada directamente a la entidad vigilada, ésta asumira la
responsabilidad de evacuarla en forma satisfactoria y de acuerdo con sus reglamentos internos.
Sin embargo, la Superintendencia Financiera* de Colombia se reserva el derecho de revisar la
actuacion de cualquier institucion ante la cual se haya presentado una queja, y de constatar si la
misma fue resuelta en cumplimiento de las normas que regulan su actividad y bajo la observancia
de los principios de adecuada prestacion del servicio y de informacion necesaria al usuario.

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambi¢ la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

En caso de que la queja se formule verbalmente, se aplicara lo dispuesto en el numeral 3.4 del
presente capitulo.

10.5. QUEJAS POR MAL FUNCIONAMIENTO DE LOS SERVICIOS DE LA



SUPERINTENDENCIA FINANCIERA* DE COLOMBIA.

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambié la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

Esta Superintendencia resolvera las reclamaciones que se presenten por mal funcionamiento de
los servicios a su cargo y procedera a determinar la responsabilidad administrativa a que haya
lugar o a ordenar las medidas que resulten pertinentes.

Las quejas por este motivo formuladas seran dirigidas por escrito al despacho del
Superintendente Bancario, quien las remitird a la dependencia competente para tramitarlas, la
cual contara con un plazo de treinta (30) dias habiles para los fines pertinentes.

11. REGLAS RELATIVAS A LA EXPEDICION DE CERTIFICACIONES POR PARTE DE
LA SUPERINTENDENCIA FINANCIERA* DE COLOMBIA.

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambi¢ la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

11.1. DEPENDENCIA ENCARGADA DE EXPEDIR CERTIFICACIONES.

De conformidad con la letra p) del numeral 10. del articulo 332 del Estatuto Organico del
Sistema Financiero, el Secretario General de la Superintendencia Bancaria expedira las
certificaciones que, por razones de su competencia y en virtud de las disposiciones legales,
corresponda a la Superintendencia Financiera* de Colombia, sin perjuicio de lo dispuesto en el
numeral 10., literal 0) del mismo articulo. Asi mismo, la letra n) de la norma citada, sefiala que le
corresponde al Secretario General expedir las certificaciones que requieran los 6rganos
jurisdiccionales.

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambio la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

11.2. CERTIFICACIONES QUE DEBE EXPEDIR LA SUPERINTENDENCIA FINANCIERA*
DE COLOMBIA.

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambié la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.



Las certificaciones que expida la Superintendencia Financiera* de Colombia, deben
circunscribirse, en todo caso, a los siguientes aspectos contemplados en la ley:

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambi¢ la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

<TITULO I - Circular Externa 041 de 1996 - P4agina 63 Mayo de 1996>

a. De acuerdo con las modalidades propias de la naturaleza y estructura de las entidades
sometidas a su inspeccion y control permanentes, expedir las certificaciones sobre su existencia y
representacion legal (letra a), numeral 60. articulo 326 del Estatuto Organico del Sistema
Financiero);

b. La tasa de interés bancario corriente con base en la informacion financiera y contable que le
sea suministrada por los establecimientos bancarios (letra ¢), numeral 60. articulo 326 Ibidem,
art. 191 del Cdodigo de Procedimiento Civil y art. 67 de la Ley 45 de 1990);

La Superintendencia Financiera* de Colombia surtira el trdmite de certificacion del interés
bancario corriente, mediante su envio periodica a las Camaras de Comercio, una vez haya sido
expedida. De igual manera, publicara tales certificaciones en un diario de amplia circulacion
nacional. (Art. 98 de Decreto 2150 de1995).

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambié la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

<TITULO I - Circular Externa 041 de 1996 - Pagina 63-1 Mayo de 1996>

c. Acerca del monto liquido que arrojen, de conformidad con las constancias existentes en los
libros y documentos de los bancos, los saldos en contra de los clientes de éstos por concepto de
los pagos de sobregiros o descubiertos en cuenta corriente, y los provenientes de cartas de crédito
abiertas por Entidades Bancarias de Colombia por orden de sus clientes y autorizadas por los
beneficiarios, los cuales prestaran mérito ejecutivo (letra b), numeral 60. del articulo 326 del
Estatuto Orgéanico del Sistema Financiero);

d. El interés cobrado por los bancos en los créditos ordinarios de libre asignacion, para los
efectos de lo establecido en el articulo 235 del Cadigo Penal (letra d), numeral 60. articulo 326
Ibidem);

e. El estado de saneamiento de una institucion financiera oficializada que permita proceder a su
venta (articulos 20. y 3o. del Decreto 2915 de 1990);

f. Los intereses reales que reflejan la tasa del mercado financiero para efectos de establecer las
condiciones financieras de los titulos en que se inviertan las reservas de los seguros de invalidez,
vejez y muerte del Instituto de Seguros Sociales (articulo 20. de la Ley 48 de 1990);



g. Las sumas que adeudan las sociedades administradoras de fondos de cesantias al Fondo de
Garantias de Instituciones Financieras, por pagos que esta entidad hubiera hecho para que las
primeras alcancen la rentabilidad minima conforme a la ley (articulos 19 y 20 del Decreto 1063
de 1991);

h. Tasa de captacion mas representativa a 31 de diciembre del afio gravable, para efectos de
determinar el componente inflacionario de los rendimientos financieros que distribuyan los
fondos mutuos de inversién y de valores;

i. La tasa de captacion mas representativa a 31 de diciembre del afio inmediatamente anterior al
gravable, para efectos de establecer el componente inflacionario de los rendimientos financieros
percibidos por los contribuyentes distintos de personas naturales;

j. La tasa de colocacion més representativa a 31 de diciembre del afio inmediatamente anterior al
gravable, para efectos de determinar el componente inflacionario de los intereses y demas costos
y gastos financieros;

k. La tasa mas alta que se haya autorizado cobrar a los establecimientos bancarios durante el
respectivo periodo gravable, a fin de determinar la deduccion por concepto de intereses pagados
a personas o entidades distintas de las sometidas a la vigilancia de la Superintendencia
Financiera* de Colombia;

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambi¢ la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

|. La tasa de interés de captacion mas representativa del mercado a 31 de diciembre del afio
inmediatamente anterior, en orden a establecer la tasa de interés moratorio para efectos
tributarios;

m. La tasa de cambio representativa del mercado (articulo 2.4.0.01 de la Resolucion Externa No.
15 del 27 de noviembre de 1991, emanada de la Junta Directiva del Banco de la Republica).

n. <Literal adicionado por la Circular 16 de 2010. El nuevo texto es el siguiente:> La calidad de
Defensor del Consumidor Financiero, principal o suplente, de las entidades sujetas a inspeccion y
vigilancia de la Superintendencia Financiera de Colombia.

Notas de Vigencia
- Literal adicionado por la Circular 16 de 2010, publicada en el Boletin Ministerio de

Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010.

Adicionalmente, la Superintendencia Financiera* de Colombia puede certificar sobre los hechos
0 actos de su autoria, entre otros, la realizacion de visitas y la toma de posesion de los negocios,
bienes y haberes de una entidad vigilada.

Notas de Vigencia



* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambia la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

11.3. TRAMITE PARA LA SOLICITUD DE CERTIFICACIONES.

Las solicitudes de certificacion deberan ser dirigidas a la Secretaria General de la
Superintendencia Financiera* de Colombia , con excepcion de las siguientes:

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambia la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

a. Las de existencia y representacion legal de las Entidades vigiladas, las cuales deberan ser
dirigidas al Grupo de Registro;

b. Las certificaciones sefialadas en la letra C del numeral 11.2 del presente capitulo deberan
dirigirse a la Direccion Administrativa y Financiera.

c. Las que se refieran a la tasa de cambio representativa del mercado, deberan dirigirse a la
Secretaria de Desarrollo.

12. CERTIFICACION DE LA REPRESENTACION LEGAL.

<Numeral modificado por la Circular 16 de 2010. El nuevo texto es el siguiente:> De
conformidad con lo establecido por el articulo 325 numeral 30., subnumeral 200. del Estatuto
Organico del Sistema Financiero, y de acuerdo con lo dispuesto en la Circular Externa 01 de
1983 emanada de la Superintendencia Bancaria, Superintendencia de Industria y Comercio de de
la Comision Nacional de Valores- hoy Superintendencia de Valores- corresponde
exclusivamente a la Superintendencia Financiera de Colombia la expedicion de las
certificaciones con las cuales se acredite la existencia y representacion legal de las diferentes
entidades vigiladas por esta entidad.

Notas de Vigencia

- Numeral modificado por la Circular 16 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010.

Legislacion Anterior



Texto modificado por la Circular 20 de 1997:

12. CERTIFICACION DE LA REPRESENTACION LEGAL. De conformidad con lo
establecido por el articulo 325 numeral 30., subnumeral 200. del Estatuto Organico del
Sistema Financiero, y de acuerdo con lo dispuesto en la Circular Externa 01 de 1983
emanada de la Superintendencia Bancaria, Superintendencia de Industria y Comercio de de la
Comision Nacional de Valores- hoy Superintendencia de Valores- corresponde
exclusivamente a la Superintendencia Bancaria la expedicion de las certificaciones con las
cuales se acredite la existencia y representacion legal de las diferentes entidades vigiladas por
esta entidad.

12.1. TRAMITE DE CERTIFICACIONES.

La Superintendencia Financiera* de Colombia enviara mensualmente los certificados de
existencia y representacion legal a las entidades vigiladas. Asi mismo, dispondra el envio
oportuno de la certificacion correspondiente cuando quiera que se produzca alguna modificacion
en su contenido.

Notas de Vigencia

* Mediante la Circular 16 de 2010, publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 174 de 7 de julio de 2010, se cambia la
referencia a la Superintendencia Bancaria por Superintendencia Financiera de Colombia.

Cualquier aclaracion o rectificacion deberd solicitarse de inmediato al area de registro de la
Superintendencia Bancaria para los efectos pertinentes.

12.2. CERTIFICACION DE LA REPRESENTACION LEGAL DE LAS SUCURSALES.

A continuacion esta Superintendencia se permite transcribir el texto de la Circular Conjunta SB
040-SIC 008 de 1993, que regula la certificacion de la representacion legal de las sucursales de
entidades financieras:

"Como es de publico conocimiento, a partir del 30 de junio de 1993, de conformidad con el
articulo 20. del Decreto 2179 del 30 de diciembre de 1992, incorporado y sustituido por el
articulo 74 numeral 20. del Estatuto Organico del Sistema Financiero, la certificacion de la
representacion legal de las sucursal (sic) de los establecimientos bancarios, corporaciones
financieras, corporaciones de ahorro y vivienda, compafiias de financiamiento comercial,
sociedades de capitalizacion y sociedades de servicios financieros, se sujetara a lo dispuesto en el
régimen general de sociedades. En consecuencia, la entidad encargada de la certificacion de la
representacion legal de dichos establecimientos serd la Camara de Comercio con jurisdiccion en
el domicilio de la respectiva sucursal.

"Por lo anterior, a partir de la fecha sefialada, las entidades vigiladas atras citadas quedan
relevadas de enviar los documentos relacionados con la designacién de los gerentes de sucursal
de que trata la Circular Externa No. 012 del 22 de febrero de 1993 a la Superintendencia
Bancaria, sin perjuicio del cumplimiento de las obligaciones relacionadas con el registro
mercantil.



"Por su parte, las Camaras de Comercio deberan modificar los certificados de inscripcién de
documentos de sucursales de las entidades mencionadas, en el sentido de incluir la designacion
de sus representantes legales, asi como las facultades y limites conferidos para el ejercicio de la
representacion legal, para lo cual deberan realizar los respectivos ajustes con el fin de lograr el
estricto cumplimiento a lo preceptuado por el Decreto 2179 de 1992.

"Asi mismo, los representantes legales de las entidades referidas deberan solicitar a la respectiva
Camara, mediante escrito presentado a la mayor brevedad, la modificacion de los certificados en
los términos anteriormente expuestos. Dicha solicitud debera acompariarse del extracto del acta
del 6rgano social competente, donde conste la designacion del representante, en los casos en que,
a esa fecha, no lo hubieran remitido.

"Ahora bien, a efectos de facilitar el correcto ejercicio de la funcion de inspeccion y vigilancia
que corresponde a la Superintendencia Bancaria sobre las entidades relacionadas en el primer
parrafo, los representantes legales de las mismas deberan, dentro de los cinco (5) dias siguientes
a la inscripcién de nombramientos de nuevos representantes legales de sucursales, informar a la
entidad vigilante dichas modificaciones, indicando el documento contentivo del nombramiento,
la fecha y el nimero de inscripcién."”

13. ACTUACIONES INICIADAS DE OFICIO POR LA SUPERINTENDENCIA BANCARIA.
13.1. VISITAS DE INSPECCION.

a. Identificacion de los funcionarios asignados a la visita

Como medio de identificacion para desarrollar las funciones de inspeccion y vigilancia esta
Superintendencia ha expedido credenciales para algunos de sus funcionarios.

En consecuencia, para iniciar cualquier visita o trabajo oficial que requiera la Superintendencia
dentro del marco de sus atribuciones legales, el funcionario comisionado debera necesariamente
identificarse con la credencial correspondiente y la carta de presentacion firmada por el
Superintendente Bancario, por los Superintendentes Delegados o por el Secretario General.

<TITULO I - CAPITULO DECIMO - Actuaciones ante la Superintendencia - Circular Externa
030 de 2005 - Pagina 65 - Septiembre de 2006>

b. Suministro de informacion a las comisiones de visita

La actividad que adelanta esta Superintendencia mediante la realizacion de visitas de inspeccién
a las entidades sometidas a su control y vigilancia, tiene como uno de sus instrumentos el
requerimiento de informacion que formulan las comisiones de visita a las instituciones o a las
revisorias fiscales que estan siendo visitadas. En tal sentido, y teniendo en cuenta que tanto las
entidades como los revisores fiscales en ocasiones presentan demoras importantes en el
suministro de la informacidn que se requiere para adelantar las visitas programadas, asi como
inconsistencias en la informacién brindada a la comision, resulta necesario que, en orden a
facilitar el adecuado ejercicio de la facultad conferida a esta entidad por la letra a. numeral 4. del
articulo 326 del Estatuto Organico del Sistema Financiero, se atiendan las siguientes
instrucciones:

1) Los documentos e informacidn que requieran las comisiones de visita designadas por esta



Superintendencia, seran requeridas por escrito al representante legal de la entidad o al
funcionario que el mismo designe al efecto, o al revisor fiscal principal. Tal solicitud sera
suscrita por el jefe de la comision de visita, y en la misma se sefialara el término para atender el
requerimiento correspondiente.

2) La informacion y documentacion que allegue la entidad a la comisidn de visita, debera
acompanarse de la relacion de los documentos que se adjuntan, y debera ser suscrita por el
representante legal de la entidad o por el funcionario que este haya designado al efecto, y por el
revisor fiscal principal en su caso, o su suplente en caso de falta temporal o absoluta del primero.

En todo caso, cuando se trate de visitas que se realicen a la revisoria fiscal de las entidades, tal
funcionario dentro de los dos dias siguientes a la instalacion de la visita debera poner a
disposicion de la misma la totalidad de los papeles de trabajo que soporten y evidencien la labor
adelantada hasta tal fecha. Bajo este entendido, una vez entregados los papeles de trabajo
referidos no podra adicionarse la documentacion aportada, salvo que se trate de documentos de
trabajo que evidencien labores adelantadas con posterioridad a la fecha de instalacién de la visita.

3) La informacién y documentacion que sea allegada a la comision de visita en virtud de los
requerimientos que esta formule, comprometera institucionalmente a la entidad que la
suministre, y personalmente al revisor fiscal de la entidad cuando sea tal 6rgano de control quien
la aporte, se entenderan auténticas, y para los efectos legales del caso tendran el caracter
probatorio suficiente para la adopcion de las decisiones administrativas que resulten pertinentes.

La documentacion e informaciones referidas podran ser corregidas por una sola vez, dentro de
los cinco (5) dias siguientes a la fecha en que la informacién o documentacion correspondientes
hayan sido debidamente entregadas a la comision de visita, excepto en los eventos previstos para
las visitas a las revisorias fiscales, caso en el cual se seguira lo previsto en el inciso final del
numeral precedente.

Sin perjuicio de lo anterior, las comisiones de visita podran solicitar la ampliacion de la
informacidn allegada, o nueva documentacion adicional a la que anteriormente se haya
solicitado, a través del procedimiento indicado en el numeral precedente.

13.2. CORRESPONDENCIA OFICIAL.

La correspondencia oficial, consultas y demas gestiones que en ejercicio del derecho de peticidn
se adelanten ante esta Superintendencia, deberan sujetarse a las siguientes instrucciones:

a. Correspondencia con entidades vigiladas

La correspondencia oficial de las entidades sometidas a la vigilancia de esta Superintendencia
debe ser dirigida a esta Superintendencia por conducto de los gerentes generales o presidentes, y
por los subgerentes, vicepresidentes u otros funcionarios autorizados cuyas calidades aparezcan
anotadas en nuestros registros oficiales.

Las informaciones que de conformidad al Codigo de Comercio, estan obligados a remitir a esta
Superintendencia los revisores fiscales, deberan ser suscritas por los revisores fiscales
principales, encontrandose habilitados sus suplentes solamente ante las faltas temporales o
absolutas de aquellos.

b. Consultas



Las consultas de cualquier orden que formulen las sucursales, agencias u oficinas de las
entidades vigiladas, deberan ser dirigidas invariablemente a esta Superintendencia por intermedio
de sus representantes legales y a través de las casas principales.

c. Descargos de caracter institucional y personal.
<TITULO I - Circular Externa 065 de 2001 - Pagina 66 - Diciembre de 2001>

Cuando se traslade informacion a una entidad vigilada o a sus funcionarios con el objeto de
formular glosas u observaciones frente a las actuaciones que haya adelantado bien la institucion o
bien el funcionario en el desempefio de su cargo, es indispensable que la respuesta se remita
acompafiada de los documentos probatorios del caso, y concretamente referida a la
responsabilidad personal o institucional que se esté imputando.

Cuando se trate de faltas cometidas a titulo personal por uno o més empleados de la entidad
deberd indicarse asi en los respectivos descargos.

Tratandose de contestar otro oficio o documento en el que se demanden informaciones,
comentarios, aclaraciones u otro asunto en general que deba atenderse por solicitud de esta
Superintendencia, tal respuesta debera ser suministrada directamente por el representante legal de
la entidad, o por el funcionario responsable del caso cuando al mismo se le dirija de manera
directa el requerimiento.

d. Respuesta a informes de visita.
<TITULO I - Circular Externa 065 de 2001 - P4gina 66 - Diciembre de 2001>

La respuesta a todo informe de visita debe hacerse guardando el mismo orden de la formulacion
de cargos, dentro del término fijado en el mismo, de manera clara, concreta y objetiva. Cuando
las observaciones sefialadas en los informes remitidos se refieran a hechos que requieran
probarse, se deberan anexar a la respuesta los documentos que soporten las explicaciones que se
remitan.

Si se trata del traslado del informe con caracter institucional, su respuesta debera surtirse
invariablemente a través de las oficinas principales, y ser suscrita por los gerentes generales o
presidentes, o por los subgerentes, vicepresidentes y demés funcionarios autorizados cuyas
calidades estén debidamente registradas en esta Superintendencia.

Cuando el traslado del informe se efectle con caracter personal a un funcionario determinado, la
respuesta debera ser suscrita por la persona a quien se le efectta el requerimiento, y orientarse a
explicar los hechos que se registren en el informe correspondiente frente al ambito de la
responsabilidad que le resulte exigible.

Cuando el traslado del informe se efectle al revisor fiscal de la entidad, debera orientar su
respuesta a determinar, frente a las irregularidades reportadas en el informe de visita, el
cumplimiento que la revisoria habria dado a sus obligaciones legales y a las instrucciones
contenidas en el numeral 3. del Capitulo tercero del Titulo I de la presente Circular,
acompafando los documentos probatorios del caso, particularmente tomados de los papeles de
trabajo.

e. Solicitud de prérrogas



<TITULO I - Circular Externa 065 de 2001 - P4gina 65 - Diciembre de 2001>

Cuando se trate de solicitar prérrogas para contestar los requerimientos formulados por esta
entidad, es necesario tener en cuenta lo siguiente:

1) Presentarse la debida solicitud, por escrito en papel, con anterioridad al vencimiento del plazo
fijado inicialmente para dar contestacion al oficio.

2) Deben fundamentarse plenamente los hechos o motivos que las justifiquen, exponiéndolos en
forma correcta y objetiva.

3) Debe indicarse claramente el tiempo solicitado, el cual en ningln caso puede ser superior a 20
dias, tal como lo dispone el literal b. del numeral 2. del articulo 337 del Estatuto Organico del
Sistema Financiero.

f. Comunicaciones que deban ser sometidas al conocimiento de la Junta Directiva

Cuando en virtud de lo dispuesto en el numeral 3. del articulo 74 del Estatuto Organico del
Sistema Financiero, debe la entidad someter al conocimiento de su Junta Directiva documentos o
comunicaciones que le sean enviadas por esta Superintendencia, debera proceder en tal sentido,
sometiendo a consideracion de tal 6rgano la respuesta que a dicho documento dé la
Administracion de la institucién vigilada.

14. SANCIONES PECUNIARIAS IMPUESTAS POR LA SUPERINTENDENCIA
BANCARIAY VIA GUBERNATIVA.

Las resoluciones de esta Superintendencia, entre ellas aquellas por medio de las cuales se aplican
sanciones pecuniarias, gozan como todo acto administrativo de una presuncion de legalidad, es
decir, que se presumen ajustadas a todas las normas de jerarquia superior que las gobiernan,
mientras los jueces competentes no declaren lo contrario.

En consecuencia, dichas resoluciones cobran vigencia, o sea que empiezan a producir sus
efectos, una vez que se hallen legalmente notificadas y ejecutoriadas, y sin necesidad de fallo
jurisdiccional acerca de su legalidad. Por lo que respecta a la ejecutoria y a la notificacién de las
resoluciones en mencion, deben tenerse presentes las reglas que en los siguientes puntos se
establecen.

14.1. EJECUTORIA.

Los actos administrativos quedan ejecutoriados en los eventos previstos en el articulo 62 del
Cadigo Contencioso Administrativo.

14.2.NOTIFICACION.

También es requisito para la eficacia y obligatoriedad de los actos administrativos la notificacion
de los mismos a sus destinatarios de conformidad con lo previsto en el Codigo Contencioso
Administrativo.

14.3. EJECUTORIEDAD Y EJECUTIVIDAD DE LA SANCION.



Siendo eficaces a partir de su notificacién y ejecutoria, como ha quedado dicho, los actos
administrativos de la Superintendencia Bancaria son inmediatamente ejecutables o aplicables, v,
en todo caso, de obligatorio cumplimiento por parte de las personas o entidades que vincula. Asi,
en tratandose de una multa, ésta debe ser pagada dentro del plazo sefialado por la providencia
que la impone o, a falta de la indicacion de dicho plazo, "el dia en que la providencia que la
aplico ya no es susceptible de recurso alguno por la via gubernativa” (Consejo de Estado,
Sentencia de Agosto 21 de 1972), so pena de aplicarsele al efecto lo dispuesto en el numeral 1.
del articulo 212 del Estatuto Organico del Sistema Financiero.
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El que al afectado le quede la posibilidad de acudir a la jurisdiccion contencioso-administrativa
en accion nulidad y restablecimiento del derecho para obtener la nulidad del acto sancionatorio y
el restablecimiento de su derecho, no le resta eficacia ni obligatoriedad a dicho acto. Tiene la
obligacion legal de acatarlo. Debe pagar la multa dentro del plazo perentorio sefialado en la
providencia que la impone o, a falta de la fijacion de dicho plazo, una vez ejecutoriada tal
providencia, pues ella tiene valor por si misma.

Por ultimo, obsérvese que la instauracion de demanda de nulidad y restablecimiento del derecho
por la via contencioso administrativa no suspende la eficacia de la resolucién punitiva ni releva
al sujeto multado del pago de la sancion. Sobre el particular ha dicho el Consejo de Estado: "(...)
cuando dicha sancion (la multa) es aplicada por alguna autoridad administrativa, ha de
entenderse también que el plazo para el pago de la multa vence el dia en que la providencia que
la aplico ya no es susceptible de recurso alguno por la via gubernativa (...). La impugnacion de
aquella o aquellas providencias punitivas ante la jurisdiccion de lo contencioso administrativo
que intente el sancionado sera tramite distinto que no interrumpe el plazo habil para cobrar
compulsivamente el valor de la multa, puesto que el simple hecho de ser demandados ante los
tribunales de los contencioso no priva a los actos de la Administracion de la eficacia que les sea
propia en cada caso, salvo, claro esta, en el evento de que dichos tribunales lo suspendan
provisionalmente por manifiesta ilegalidad (articulo 94 C.C.A.) (...). Precisamente, la existencia
de esa facultad excepcional para los organismos de lo contencioso administrativo corrobora la
tesis de que la impugnacion que se haga ante tales organismos no deja por si sola en suspenso la
vigencia de los actos de los funcionarios gubernamentales, desde luego que si ello fuera asi,
resultaria redundante, superfluo e indtil el poder que la Constitucién y el Codigo de la materia le
confieren a esta jurisdiccion para dejar sin efecto de modo provisto los actos administrativos que
halle ostensiblemente contrarios a un texto de rango juridico superior" (Sentencia citada del 21
de agosto de 1972).

15. DE LOS RECURSOS EN LA VIA GUBERNATIVA.
15.1. PROCEDENCIA.

Contra los actos que pongan fin a las actuaciones administrativas adelantadas ante la
Superintendencia Bancaria, procederan los recursos previstos en el articulo 50 del Cédigo
Contencioso Administrativo, con excepcion de los actos expedidos por el Superintendente
Bancario o los Superintendentes Delegados, contra los cuales solo procedera el recurso de
reposicion.

15.2. OPORTUNIDAD Y PRESENTACION.



Los recursos de reposicidn contra actos de la Superintendencia Bancaria deberan interponerse
dentro del plazo legal de conformidad con lo dispuesto en el articulo 51 del Codigo Contencioso
Administrativo y seran recibidos exclusivamente por la Secretaria General de la
Superintendencia Bancaria.

La presentacion del recurso debe ser personal ante el Secretario General o0 ante otra autoridad que
esté facultada por la Ley para tal efecto (Juez o Notario) pero, en todo caso, el término dentro del
cual debe presentarse sélo se interrumpe por el recibo del recurso por parte de la
Superintendencia Bancaria y la consecuente anotacion de su presentacion en el registro que lleva
la Secretaria General.

Después de radicados los recursos, éstos seran repartidos a la dependencia a la que corresponda
su estudio.

16. APODERADOS.

a. Actuaciones que incluyan actos de apoderamiento

Las actuaciones ante la Superintendencia Bancaria podran ser adelantadas directamente por el
interesado - tratdndose de personas naturales -, por intermedio de sus representantes legales -
tratandose de personas juridicas o incapaces -, 0 mediante apoderado.

Cuando se impulse una actuacién por intermedio de apoderado, estos deberan ser abogados
inscritos (articulo 35 del Decreto 196 de 1971). Cuando una misma persona sea apoderado de
varias sociedades o compaiiias, debera indicar claramente a nombre de quién actda.

b. Tramite

Los poderes generales para toda clase de actuaciones deberan conferirse por medio de escritura
publica. Una vez aceptado el poder expresamente o por su ejercicio, la Secretaria General de esta
entidad elaboraré el auto de reconocimiento respectivo. Estos autos, los poderes y las constancias
de vigencia, reposaran en la Secretaria General, donde podran ser consultados por los
funcionarios y particulares interesados. En caso de que el poder general sea aportado Unicamente
para una actuacion especifica, como una notificacion, no sera necesario elaborar auto de
reconocimiento.

Los poderes especiales para un tramite especifico podran conferirse por escritura puablica o por
documento privado; los que sean para varios procesos separados deberan conferirse por escritura
publica. Del poder especial otorgado mediante documento privado debera hacerse presentacion
personal por el otorgante ante notario, juez o en la Secretaria General de esta entidad y su
aceptacion por el apoderado podré ser expresa o por su ejercicio. Hecha la presentacion por el
otorgante o tratdndose de poder especial otorgado por escritura publica, la Secretaria General
enviaré el poder a la dependencia ante la cual se va a surtir el tramite o tramites respectivos, la
cual decidira si cumple o no con los requisitos legales y lo incorporara al expediente pertinente.

Si el poder especial es para varias actuaciones separadas que cursen o deban cursarse ante
diferentes dependencias de la Superintendencia, la Secretaria General elaborara auto de
reconocimiento, el cual se regira por lo previsto para los autos de reconocimiento de apoderados
generales.
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CAPITULO DECIMO PRIMERO.

INSTRUCCIONES RELATIVAS A LA ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO.

CONTENIDO
<Consultar tabla de contenido oprimiendo la tecla <F3>
Consideraciones generales.

El lavado de activos y la financiacidn del terrorismo representan una gran amenaza para la
estabilidad del sistema financiero y la integridad de los mercados por su carécter global y las
redes utilizadas para el manejo de tales recursos. Tal circunstancia destaca la importancia 'y
urgencia de combatirlos, resultando esencial el papel que para tal proposito deben desemperiar
las entidades sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de
Colombia (en adelante las entidades vigiladas) y el supervisor financiero.

Conciente de ello y continuando con el enfoque actual de supervision, esta Superintendencia
imparte las presentes instrucciones a traves de las cuales se busca que las entidades vigiladas
implementen un Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo con el fin de prevenir que las mismas sean utilizadas para dar
apariencia de legalidad a activos provenientes de actividades delictivas o para la canalizacion de
recursos hacia la realizacion de actividades terroristas.

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Asi, en desarrollo de lo sefialado en los articulos 102 y siguientes del Estatuto Organico del
Sistema Financiero, en consonancia con el articulo 22 de la Ley 964 de 2005 y demas normas
complementarias, la Superintendencia Financiera de Colombia (en adelante SFC) mediante el
presente capitulo establece los criterios y pardmetros minimos que las entidades vigiladas deben
atender en el disefio, implementacién y funcionamiento del Sistema de Administracién del
Riesgo de Lavado de Activos y de la Financiacion del Terrorismo (en adelante SARLAFT).

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior



Texto modificado por la Circular 61 de 2007:

<INCISO>Asi, en desarrollo de lo sefialado en los articulos 102 y siguientes del Estatuto
Organico del Sistema Financiero, en consonancia con el articulo 22 de la Ley 964 de 2005 y
demas normas complementarias, la Superintendencia Financiera de Colombia (en adelante
SFC) mediante el presente capitulo establece los criterios y parametros minimos que las
entidades vigiladas deben atender en el disefio, implementacion y funcionamiento del
Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo (en adelante SARLAFT).

Texto modificado por la Circular 22 de 2007:

<INCISO> Asi, en desarrollo de lo sefialado en los articulos 102 y siguientes del Estatuto
Organico del Sistema Financiero, en consonancia con el articulo 22 de la Ley 964 de 2005 y
deméas normas complementarias, la Superintendencia Financiera de Colombia (en adelante
SFC) mediante la presente circular establece los criterios y parametros minimos que las
entidades vigiladas deben atender en el disefio, implementacién y funcionamiento del
Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo (en adelante SARLAFT).

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Cabe destacar que el SARLAFT se compone de dos fases a saber: la primera que corresponde a
la prevencion del riesgo y cuyo objetivo es prevenir que se introduzcan al sistema financiero
recursos provenientes de actividades relacionadas con el lavado de activos y/o de la financiacion
del terrorismo (en adelante LA/FT); la segunda, que corresponde al control y cuyo proposito
consiste en detectar y reportar las operaciones que se pretendan realizar o se hayan realizado,
para intentar dar apariencia de legalidad a operaciones vinculadas al LA/FT.

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior



Texto modificado por la Circular 61 de 2007:

<INCISO> Cabe destacar que el SARLAFT se compone de dos fases a saber: la primera que
corresponde a la prevencion del riesgo y cuyo objetivo es prevenir que se introduzcan al
sistema financiero recursos provenientes de actividades relacionadas con el lavado de activos
y/o de la financiacion del terrorismo (en adelante LA/FT); la segunda, que corresponde al
control y cuyo proposito consiste en detectar y reportar las operaciones que se pretendan
realizar o se hayan realizado, para intentar dar apariencia de legalidad a operaciones
vinculadas al LA/FT.

Texto modificado por la Circular 22 de 2007:

<INCISO> Cabe destacar que el SARLAFT se compone de dos fases a saber: la primera que
corresponde a la prevencion del riesgo y cuyo objetivo es prevenir que se introduzcan al
sistema financiero recursos provenientes de actividades relacionadas con el lavado de activos
y/o de la financiacion del terrorismo (en adelante LA/FT); la segunda, que corresponde al
control y cuyo propdsito consiste en detectar las operaciones que se pretendan realizar o se
hayan realizado, para intentar dar apariencia de legalidad a operaciones vinculadas al LA/FT.

Es necesario destacar que la administracion del riesgo de LA/FT tiene una naturaleza diferente a
la de los procesos de administracidn de los riesgos tipicamente financieros (crédito, técnicos de
seguros, mercado, liquidez, etc.), pues mientras que los mecanismos para la administracion del
primero se dirigen a prevenirlo, detectarlo y reportarlo (oportuna y eficazmente), los mecanismos
para la administracion de los segundos se dirigen a asumirlos integra o parcialmente en funcion
del perfil de riesgo de la entidad y la relacién rentabilidad / riesgo.

1. DEFINICIONES.

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Para los efectos del presente capitulo los siguientes términos deberan entenderse de acuerdo con
las definiciones que a continuacion se establecen:

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior



Texto modificado por la Circular 61 de 2007:

<INCISO> Para los efectos del presente capitulo los siguientes términos deberan entenderse
de acuerdo con las definiciones que a continuacion se establecen:

Texto modificado por la Circular 22 de 2007:
<INCISO> Para los efectos de la presente circular los siguientes términos deberan entenderse

de acuerdo con las definiciones que a continuacién se establecen:

1.1. AGENTES ECONOMICOS.

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Son todas las personas naturales o juridicas que realizan operaciones econémicas dentro de un
sistema.

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

- Texto en negrilla adicionado por la Circular 61 de 2007, publicada en el Boletin Ministerio
de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 61 de 2007:
<INCISO> Son todas las personas naturales o juridicas que realizan operaciones econémicas

dentro de un sistema.

1.2. BENEFICIARIO FINAL.

Es toda persona natural o juridica que, sin tener la condicién de cliente, es la propietaria o
destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o facultada
para disponer de los mismos.
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1.3. CLIENTE.

Es toda persona natural o juridica con la cual la entidad establece y mantiene una relacion
contractual o legal para el suministro de cualquier producto propio de su actividad.

1.4. FACTORES DE RIESGO.

Son los agentes generadores del riesgo de LA/FT. Para efectos del SARLAFT las entidades
vigiladas deben tener en cuenta como minimo los siguientes:

a) Clientes/usuarios,



b) Productos,

c) Canales de distribucion y
d) Jurisdicciones.

1.5. PRODUCTO.

<Texto en negrilla adicionado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Son
las operaciones legalmente autorizadas que pueden adelantar las entidades vigiladas mediante la
celebracion de un contrato (V. gr. cuenta corriente o de ahorros, seguros, inversiones, CDT,
giros, emision de deuda, etc.)

Notas de Vigencia

- Texto en negrilla adicionado por la Circular 61 de 2007, publicada en el Boletin Ministerio
de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

1.6. RIESGOS ASOCIADOS AL LA/FT.

Son los riesgos a través de los cuales se materializa el riesgo de LA/FT: estos son: reputacional,
legal, operativo y contagio.

1.7. RIESGO REPUTACIONAL.

Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen, publicidad
negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que cause pérdida de
clientes, disminucién de ingresos o procesos judiciales.

1.8. RIESGO LEGAL.

<Texto tachado eliminado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Es la
posibilidad de pérdida en que incurre una entidad al ser sancionada;muttaca u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales.

Notas de Vigencia

- Texto tachado eliminado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacién o ejecucion de contratos o transacciones.

1.9. RIESGO OPERATIVO.

Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales factores.

1.10. RIESGO DE CONTAGIO.



<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Es la posibilidad
de pérdida que una entidad puede sufrir, directa o indirectamente, por una accion o experiencia
de un vinculado.

Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
<INCISO> Es la posibilidad de pérdida que una entidad puede sufrir, directa o

indirectamente, por una accion o experiencia de un relacionado o asociado.

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:> El
vinculado es el relacionado o asociado e incluye personas naturales o juridicas que tienen
posibilidad de ejercer influencia sobre la entidad.

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
<INCISO> El relacionado o asociado incluye personas naturales o juridicas que tienen

posibilidad de ejercer influencia sobre la entidad.
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1.11. RIESGO INHERENTE.

Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.
1.12. RIESGO RESIDUAL O NETO.

Es el nivel resultante del riesgo después de aplicar los controles.

1.13. SEGMENTACION.

Es el proceso por medio del cual se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

1.14. SERVICIOS. <1.15 original, reenumerada por la Circular 61 de 2007>

Son todas aquellas interacciones de las entidades sometidas a inspeccién y vigilancia de la SFC
con personas diferentes a sus clientes.



Notas de Vigencia

- Numeral 1.14 eliminado y 1.15 reenumerado como 1.14 por la Circular 61 de 2007,
publicada en el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de
Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

1.14. SENALES DE ALERTA O ALERTAS TEMPRANAS. Es el conjunto de indicadores
cualitativos y cuantitativos que permiten identificar oportuna y/o prospectivamente
comportamientos atipicos de las variables relevantes, previamente determinadas por la
entidad.

1.15 TRANSFERENCIAS. <1.16 original, reenumerada por la Circular 61 de 2007>

<Texto en negrilla adicionado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Es la
transaccion efectuada por una persona natural o juridica denominada ordenante, a través de una
entidad autorizada en la respectiva jurisdiccion para realizar transferencias nacionales y/o
internacionales, mediante movimientos electrénicos o contables, con el fin de que una suma de
dinero se ponga a disposicion de una persona natural o juridica denominada beneficiaria, en otra
entidad autorizada para realizar este tipo de operaciones. El ordenante y el beneficiario pueden
ser la misma persona.

1.16 USUARIOS. <1.17 original Reenumerada por la Circular 61 de 2007>

Son aquellas personas naturales o juridicas a las que, sin ser clientes, la entidad les presta un
servicio.

1.17. CORRESPONSALIA TRASNACIONAL. <Numeral adicionado por la Circular 19 de
2010. El nuevo texto es el siguiente:> Se entiende por corresponsalia trasnacional, la relacién
contractual entre dos establecimientos de crédito, el primero denominado “establecimiento
corresponsal” y el segundo “establecimiento representado”. Los establecimientos de crédito
deben encontrarse en jurisdicciones diferentes.

Son "establecimientos corresponsales” la entidad que le ofrece/presta determinados servicios a
otro establecimiento de crédito.

Se entiende por "establecimiento representado”, aquel que utiliza/recibe los servicios contratados
con el "establecimiento corresponsal”.

Notas de Vigencia

- Numeral adicionado por la Circular 19 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 176 de 23 de julio de
2010.

2. AMBITO DE APLICACION.

<Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:>



<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Corresponde a las entidades vigiladas disefiar e implementar el SARLAFT, de acuerdo con los
criterios y pardmetros minimos exigidos en el presente capitulo, sin perjuicio de advertir que de
acuerdo con el literal e) del numeral 2 del articulo 102 del Estatuto Organico del Sistema
Financiero (EOSF) debera estar en consonancia con los estandares internacionales sobre la
materia, especialmente los proferidos por el GAFI- GAFISUD.

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior

Texto modificado por la Circular 61 de 2007:

<INCISO 1> Corresponde a las entidades vigiladas disefiar e implementar el SARLAFT, de
acuerdo con los criterios y parametros minimos exigidos en el presente capitulo, sin perjuicio
de advertir que de acuerdo con el literal e) del numeral 2 del articulo 102 del EOSF debera
estar en consonancia con los estdndares internacionales sobre la materia, especialmente los
proferidos por el GAFI- GAFISUD.

<Inciso modificado por la Circular 10 de 2013. El nuevo texto es el siguiente:> Las siguientes
entidades se encuentran exceptuadas de la aplicacidn de las presentes instrucciones, sin perjuicio
del cumplimiento de los articulos 102 a 107 del Estatuto Organico del Sistema Financiero en lo
que les resulte pertinente de acuerdo con su actividad: el Fondo de Garantias de Instituciones
Financieras “Fogafin”, el Fondo de Garantias de Entidades Cooperativas “Fogacoop”, el Fondo
Nacional de Garantias S.A. F.N.G., los Fondos Mutuos de Inversion sometidos a vigilancia
permanente de la SFC, las Sociedades Calificadoras de Valores y/o Riesgo, las Oficinas de
Representacion de Instituciones Financieras y de Reaseguros del Exterior, los Intermediarios de
Reaseguros, las Oficinas de Representacién de Instituciones del Mercado de Valores del
Exterior, los Organismos de Autorregulacion y los proveedores de infraestructura de
conformidad con la definicion del articulo 11.2.1.6.4 del Decreto 2555 de 2010, con excepcion
de los almacenes generales de depdsito y los administradores de sistemas de pago de bajo valor.

Notas de Vigencia

- Inciso modificado Circular 10 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 270 de 27 de marzo de 2013,
'Modificacidn e incorporacion de formatos e instructivos relacionados con el reporte de
informacion a la Unidad Administrativa Especial de Informacion y Analisis Financiero
—UIAF-y precisiones al SARLAFT".

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior



Texto modificado por la Circular 26 de 2008:

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el
siguiente:> Las siguientes entidades se encuentran exceptuadas de la aplicacion de los
articulos 102 a 107 del Estatuto Organico del Sistema Financiero y de las presentes
instrucciones: el Fondo de Garantias de Instituciones Financieras “Fogafin”, el Fondo de
Garantias de Entidades Cooperativas “Fogacoop”, el Fondo Nacional de Garantias S.A.
F.N.G., los Fondos Mutuos de Inversion sometidos a vigilancia permanente de la SFC, las
Sociedades Calificadoras de Valores y/o Riesgo, las Oficinas de Representacion de
Instituciones Financieras y de Reaseguros del Exterior, los Intermediarios de Reaseguros, las
Oficinas de Representacion de Instituciones del Mercado de Valores del Exterior, los
Organismos de Autorregulacion y los proveedores de infraestructura de conformidad con la
definicion del articulo 75 del Decreto 4327 de 2005, con excepcion de los almacenes
generales de depdsito y los administradores de sistemas de pago de bajo valor.

Texto modificado por la Circular 61 de 2007:

<INCISO 1> Corresponde a las entidades vigiladas disefiar e implementar el SARLAFT, de
acuerdo con los criterios y parametros minimos exigidos en el presente capitulo, sin perjuicio
de advertir que de acuerdo con el literal e) del numeral 2 del articulo 102 del EOSF debera
estar en consonancia con los estandares internacionales sobre la materia, especialmente los
proferidos por el GAFI- GAFISUD.

<INCISO 2> Las siguientes entidades se encuentran exceptuadas de la aplicacion de los
articulos 102 a 107 del Estatuto Orgénico del Sistema Financiero y de las presentes
instrucciones: el Fondo de Garantias de Instituciones Financieras “Fogafin”, el Fondo de
Garantias de Entidades Cooperativas “Fogacoop”, el Fondo Nacional de Garantias S.A.
F.N.G., los Fondos Mutuos de Inversion sometidos a vigilancia permanente de la SFC, las
Sociedades Calificadoras de Valores y/o Riesgo, las Oficinas de Representacion de
Instituciones Financieras y de Reaseguros del Exterior, los Intermediarios de Reaseguros, los
Organismos de Autorregulacion y los proveedores de infraestructura de conformidad con la
definicion del articulo 75 del Decreto 4327 de 2005, con excepcion de los almacenes
generales de depdsito y los administradores de sistemas de pago de bajo valor.

Igualmente se encuentran exceptuadas de las presentes instrucciones las Entidades
Administradoras del Régimen de Prima Media con prestacion definida, excepto aquellas que se
encuentran autorizadas por la ley para recibir nuevos afiliados.

Las entidades sometidas a la inspeccién y vigilancia de la SFC que deban implementar el
SARLAFT y que en el desarrollo de su actividad pretendan vincular como clientes a entidades
vigiladas por esta Superintendencia, se encuentran facultadas para exceptuar del cumplimiento de
las presentes instrucciones a tales clientes.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este inciso tal como lo habia modificado la Circular 61 de 2007.



El SARLAFT que implementen las entidades vigiladas en desarrollo de lo dispuesto en las
presentes instrucciones debera atender a la naturaleza, objeto social y demas caracteristicas
particulares de cada una de ellas.

Notas de Vigencia

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

2. AMBITO DE APLICACION. Corresponde a las entidades vigiladas disefiar e implementar
el SARLAFT, de acuerdo con los criterios y parametros minimos exigidos en la presente
circular, sin perjuicio de advertir que de acuerdo con el literal e) del numeral 2 del articulo
102 del EOSF debera estar en consonancia con los estandares internacionales sobre la
materia, especialmente los proferidos por el GAFI- GAFISUD.

Las siguientes entidades se encuentran exceptuadas de la aplicacion de las presentes
instrucciones: el Fondo de Garantias de Instituciones Financieras “Fogafin”, el Fondo de
Garantias de Entidades Cooperativas “Fogacoop”, los Fondos Mutuos de Inversion sometidos
a vigilancia permanente de la SFC; las Sociedades Calificadoras de Valores y/o Riesgo; las
Oficinas de Representacion de Instituciones Financieras y de Reaseguros del Exterior, los
Intermediarios de Reaseguros y los Organismos de Autorregulacion. Igualmente se
encuentran exceptuadas de las presentes instrucciones las Entidades Administradoras del
Régimen de Prima Media con prestacion definida, excepto aquellas que se encuentran
autorizadas por la ley para recibir nuevos afiliados.

Sin embargo, las entidades citadas en el parrafo anterior deberan dar cumplimiento, en lo que
resulte pertinente, a las disposiciones generales contenidas en los articulos 102 a 107 del
Estatuto Orgénico del Sistema Financiero, con sus modificaciones y/o adiciones.

Las entidades sometidas a la inspeccion y vigilancia de la SFC que deban implementar el
SARLAFT y que en el desarrollo de su actividad pretendan vincular como clientes a
entidades vigiladas por esta Superintendencia, deberan aplicar respecto de éstas los
componentes del SARLAFT, con excepcién de la exigencia del formulario de solicitud de
vinculacion y la realizacion de la entrevista. Adicionalmente, deberan verificar, en relacion
con el producto o servicio de gue trate la respectiva relacion contractual, que los potenciales
clientes estén aplicando su SARLAFT en los términos de la presente circular.

El SARLAFT que implementen las entidades vigiladas en desarrollo de lo dispuesto en las
presentes instrucciones debera atender a la naturaleza, objeto social y demas caracteristicas
particulares de cada una de ellas.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 73 - Abril de 2007>

3. DEFINICION DEL RIESGO DE LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL
TERRORISMO.



<Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:>

Para los efectos del presente capitulo, se entiende por riesgo de LA/FT la posibilidad de pérdida
0 dafio que puede sufrir una entidad vigilada por su propension a ser utilizada directamente o a
través de sus operaciones como instrumento para el lavado de activos y/o canalizacion de
recursos hacia la realizacién de actividades terroristas, o cuando se pretenda el ocultamiento de
activos provenientes de dichas actividades. El riesgo de LA/FT se materializa a través de los
riesgos asociados, estos son: el legal, reputacional, operativo y de contagio, a los que se expone
la entidad, con el consecuente efecto econdmico negativo que ello puede representar para su
estabilidad financiera cuando es utilizada para tales actividades.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este numeral tal como lo habia modificado la Circular 61 de 2007.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

3. Para los efectos de la presente circular, se entiende por riesgo de LA/FT la posibilidad de
pérdida o dafio que puede sufrir una entidad vigilada por su propension a ser utilizada
directamente o a través de sus operaciones como instrumento para el lavado de activos y/o
canalizacion de recursos hacia la realizacion de actividades terroristas, o cuando se pretenda
el ocultamiento de activos provenientes de dichas actividades. El riesgo de LA/FT se
materializa a través de los riesgos asociados, estos son: el legal, reputacional, operativo y de
contagio, a los que se expone la entidad, con el consecuente efecto econémico negativo que
ello puede representar para su estabilidad financiera cuando es utilizada para tales
actividades.

4. ALCANCE DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO.

<Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:>

El SARLAFT es el sistema de administracion que deben implementar las entidades vigiladas
para gestionar el riesgo de LA/FT y se instrumenta a través de las etapas y elementos que mas
adelante se describen, correspondiendo las primeras a las fases o pasos sistematicos e
interrelacionados mediante los cuales las entidades administran el riesgo de LA/FT vy, los
segundos al conjunto de componentes a través de los cuales se instrumenta de forma organizada
y metddica la administracion del riesgo de LA/FT en las entidades.

El SARLAFT debe abarcar todas las actividades que realizan las entidades vigiladas en
desarrollo de su objeto social principal y debera prever ademas procedimientos y metodologias
para que las entidades se protejan de ser utilizadas en forma directa, es decir a traves de sus
accionistas, administradores y vinculados como instrumento para el lavado de activos y/o
canalizacién de recursos hacia la realizacion de actividades terroristas, o cuando se pretenda el



ocultamiento de activos provenientes de dichas actividades.

Es deber de las entidades vigiladas revisar periodicamente las etapas y elementos del SARLAFT
a fin de realizar los ajustes que consideren necesarios para su efectivo, eficiente y oportuno
funcionamiento.

ElI SARLAFT que implementen y desarrollen las entidades vigiladas que se encuentren en las
situaciones previstas en los articulos 260 del Cédigo de Comercio y el articulo 28 de la Ley 222
de 1995 y normas que los modifiquen o adicionen, debe tener caracteristicas similares con el fin
de eliminar posibles arbitrajes entre ellas.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este numeral tal como lo habia modificado la Circular 61 de 2007.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

4. El SARLAFT es el sistema de administracion que deben implementar las entidades
vigiladas para protegerse frente al riesgo de LA/FT y se instrumenta a través de las etapas y
elementos que mas adelante se describen, correspondiendo las primeras a las fases 0 pasos
sistematicos e interrelacionados mediante los cuales las entidades administran el riesgo de
LA/FT y, los segundos al conjunto de componentes a través de los cuales se instrumenta de
forma organizada y metddica la administracion del riesgo de LA/FT en las entidades.

Es deber de las entidades vigiladas revisar periédicamente las etapas y elementos del
SARLAFT a fin de realizar los ajustes que consideren necesarios para su efectivo, eficiente y
oportuno funcionamiento.

El SARLAFT debe abarcar todas las actividades que realizan las entidades vigiladas en
desarrollo de su objeto social principal.

El SARLAFT que implementen y desarrollen las entidades vigiladas que se encuentren en las
situaciones previstas en los articulos 260 del Cédigo de Comercio y el articulo 28 de la Ley
222 de 1995 y normas que los modifiquen o adicionen, debe tener caracteristicas similares
con el fin de eliminar posibles arbitrajes entre ellas.

4.1. ETAPAS DEL SARLAFT.

El SARLAFT que implementen las entidades vigiladas debe comprender como minimo las
siguientes etapas:

1. Identificacion <Numeral 1 modificado por la Circular 26 de 27 de junio de 2008>
2. Medicion o evaluacion,

3. Control, y



4. Monitoreo.
Notas de Vigencia

- Numeral 1 modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:

1. Identificacion del riesgo,

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 74 - Abril de 2007>

4.1.1.IDENTIFICACION.

<Titulo e inciso 10. modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el
siguiente:> El SARLAFT debe permitir a las entidades vigiladas identificar los riesgos de LA/FT
inherentes al desarrollo de su actividad, teniendo en cuenta los factores de riesgo definidos en el
presente capitulo.

Notas de Vigencia

- Titulo e inciso 10. modificados por la Circular 26 de 27 de junio de 2008, publicada en el
Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No.
101.

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacién Anterior
Texto modificado por la Circular 61 de 2007:
4.1.1 IDENTIFICACION DEL RIESGO.

<Inciso 10.> EI SARLAFT debe permitir a las entidades vigiladas identificar los riesgos de
LA/FT inherentes al desarrollo de su actividad, teniendo en cuenta los factores de riesgo
definidos en el presente capitulo.

Texto modificado por la Circular 22 de 2007:

<INCISO> El SARLAFT debe permitir a las entidades vigiladas identificar los riesgos de
LA/FT inherentes al desarrollo de su actividad, teniendo en cuenta los factores de riesgo
definidos en la presente circular.

Esta etapa debe realizarse previamente al lanzamiento de cualquier producto, la modificacion de
sus caracteristicas, la incursion en un nuevo mercado, la apertura de operaciones en nuevas
jurisdicciones y el lanzamiento o modificacién de los canales de distribucion.



Para identificar el riesgo de LA/FT las entidades vigiladas deben como minimo:
a) Establecer las metodologias para la segmentacion de los factores de riesgo.

b) Con base en las metodologias establecidas en desarrollo del literal anterior, segmentar los
factores de riesgo.

c) <Texto en negrilla adicionado por la Circular 61 de 2007. El nuevo texto es el siguiente:>
Establecer las metodologias para la identificacion del riesgo de LA/FT y sus riesgos asociados
respecto de cada uno de los factores de riesgo segmentados.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este literal tal como lo habia modificado la Circular 61 de 2007.

- Texto en negrilla adicionado por la Circular 61 de 2007, publicada en el Boletin Ministerio
de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

d) Con base en las metodologias establecidas en desarrollo del literal anterior, identificar las
formas a través de las cuales se puede presentar el riesgo de LA/FT.

Como resultado de esta etapa las entidades vigiladas deben estar en capacidad de identificar los
factores de riesgo y los riesgos asociados a los cuales se ven expuestas en relacion al riesgo de
LA/FT.

4.1.2. MEDICION O EVALUACION.

Concluida la etapa de identificacién, el SARLAFT debe permitirle a las entidades vigiladas
medir la posibilidad o probabilidad de ocurrencia del riesgo inherente de LA/FT frente a cada
uno de los factores de riesgo, asi como el impacto en caso de materializarse mediante los riesgos
asociados. Estas mediciones podran ser de caracter cualitativo o cuantitativo.

Para medir el riesgo de LA/FT las entidades deben como minimo:

a) Establecer las metodologias de medicion o evaluacion con el fin de determinar la posibilidad o
probabilidad de ocurrencia del riesgo de LA/FT y su impacto en caso de materializarse frente a
cada uno de los factores de riesgo y los riesgos asociados.

b) Aplicar las metodologias establecidas en desarrollo del literal anterior, para realizar una
medicion o evaluacion consolidada de los factores de riesgo y los riesgos asociados.

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Como resultado
de esta etapa las entidades deben estar en capacidad de establecer el perfil de riesgo inherente de
LA/FT de la entidad y las mediciones agregadas en cada factor de riesgo y en sus riesgos
asociados.

Notas de Vigencia



- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este inciso tal como lo habia modificado la Circular 61 de 2007.

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

<INCISO> Como resultado de esta etapa las entidades deben estar en capacidad de establecer
el perfil de riesgo inherente, tanto en forma desagregada como consolidada, en cada factor de
riesgo y en sus riesgos asociados.

4.1.3. CONTROL.

En esta etapa las entidades vigiladas deben tomar las medidas conducentes a controlar el riesgo
inherente al que se ven expuestas, en razon de los factores de riesgo y de los riesgos asociados.

Para controlar el riesgo de LA/FT las entidades deben como minimo:
a) Establecer las metodologias para definir las medidas de control del riesgo de LA/FT.

b) Aplicar las metodologias establecidas en desarrollo del literal anterior sobre cada uno de los
factores de riesgo y los riesgos asociados.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pégina 75 - Abril de 2007>

a) Establecer los niveles de exposicidn en razén de la calificacion dada a los factores de riesgo en
la etapa de medicion.

b) Realizar los reportes de operaciones sospechosas a la Unidad Administrativa Especial de
Informacion y Analisis Financiero — UIAF.

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Como resultado
de esta etapa la entidad debe establecer el perfil de riesgo residual de LA/FT. El control debe
traducirse en una disminucion de la posibilidad de ocurrencia y/o del impacto del riesgo de
LA/FT en caso de materializarse.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este inciso tal como lo habia modificado la Circular 61 de 2007.

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior



Texto modificado por la Circular 22 de 2007:

<INCISO> Como resultado de esta etapa la entidad debe establecer su perfil de riesgo de
LA/FT consolidado frente a todos los factores de riesgo y los riesgos asociados. El control
debe traducirse en una disminucion de la posibilidad de ocurrencia y del impacto del riesgo
de LA/FT en caso de materializarse.

4.1.4. MONITOREDO.
<Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:>

Esta etapa debe permitir a las entidades vigiladas hacer seguimiento del perfil de riesgo y, en
general, del SARLAFT, asi como llevar a cabo la deteccion de operaciones inusuales y/o
sospechosas.

Para monitorear el riesgo de LA/FT las entidades deben como minimo:

a) Desarrollar un proceso de seguimiento efectivo que facilite la rpida deteccion y correccion de
las deficiencias del SARLAFT. Dicho seguimiento debe tener una periodicidad acorde con el
perfil de riesgo residual de LA/FT de la entidad, pero en todo caso debe realizarse con una
periodicidad minima semestral.

b) Realizar el seguimiento y comparacion del riesgo inherente y residual de cada factor de riesgo
y de los riesgos asociados.

c) Asegurar que los controles sean comprensivos de todos los riesgos y que los mismos estén
funcionando en forma oportuna, efectiva y eficiente.

d) Establecer indicadores descriptivos y/o prospectivos que evidencien potenciales fuentes de
riesgo de LA/FT.

e) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos por
la entidad.

El monitoreo debe permitir a las entidades comparar la evolucion del perfil de riesgo inherente
con el perfil de riesgo residual de LA/FT de la entidad.

Como resultado de esta etapa la entidad debe desarrollar reportes que permitan establecer las
evoluciones del riesgo de la misma, asi como la eficiencia de los controles implementados. Asi
mismo en esta etapa se deben determinar las operaciones inusuales y sospechosas, sin perjuicio
de lo establecido en el literal d) del numeral anterior.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este numeral tal como lo habia modificado la Circular 61 de 2007.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior



Texto modificado por la Circular 22 de 2007:

4.1.4. Esta etapa debe permitir a las entidades vigiladas hacer seguimiento a los perfiles de
riesgo vy, en general, al SARLAFT, asi como llevar a cabo la deteccion de operaciones
inusuales y/o sospechosas.

Para monitorear el riesgo de LA/FT las entidades deben como minimo:

a) Desarrollar un proceso de seguimiento efectivo que facilite la rapida deteccién y
correccion de las deficiencias en las etapas del SARLAFT.

b) Realizar el seguimiento del riesgo inherente y residual de cada factor de riesgo y de los
riesgos asociados.

c) Realizar el seguimiento del riesgo inherente y residual consolidado. La consolidacion debe
darse entre los factores de riesgo y los riesgos asociados.

d) Asegurar que los controles sean comprensivos de todos los riesgos y que los mismos estén
funcionando en forma oportuna y efectiva.

e) Establecer indicadores descriptivos y/o prospectivos que evidencien potenciales fuentes de
riesgo de LA/FT.

f) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacidn establecidos
por la entidad.

El monitoreo debe permitir a las entidades comparar la evolucion del riesgo inherente con el
riesgo residual de cada factor de riesgo y de los riesgos asociados, tanto en forma
desagregada como consolidada.

Como resultado de esta etapa la entidad debe desarrollar reportes que permitan establecer las
evoluciones del riesgo de la misma, asi como la eficiencia de los controles implementados.
Asi mismo en esta etapa se deben determinar las operaciones inusuales y sospechosas, sin
perjuicio de lo establecido en el literal d) del numeral anterior.

4.2. ELEMENTOS DEL SARLAFT.

El SARLAFT que implementen las entidades vigiladas debe tener como minimo los siguientes
elementos, los cuales deben desarrollar, siempre que resulte aplicable, las etapas del sistema:

1. Politicas.

2. Procedimientos.

3. Documentacion.

4. Estructura organizacional.
5. Organos de control.

6. Infraestructura tecnoldgica.

7. Divulgacion de informacion.



8. Capacitacion.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 76 - Abril de 2007>

4.2.1. POLITICAS.

Son los lineamientos generales que deben adoptar las entidades vigiladas en relacion con el
SARLAFT. Cada una de las etapas y elementos del sistema debe contar con unas politicas claras
y efectivamente aplicables.

Las politicas que se adopten deben permitir el eficiente, efectivo y oportuno funcionamiento del
SARLAFT y traducirse en reglas de conducta y procedimientos que orienten la actuacién de la
entidad y de sus accionistas.

Las politicas que adopten las entidades deben cumplir con los siguientes requisitos minimos:
a) Impulsar a nivel institucional la cultura en materia de SARLAFT.

b) Consagrar el deber de los 6rganos de administracion y de control de las entidades vigiladas,
del oficial de cumplimiento, asi como de todos los funcionarios, de asegurar el cumplimiento de
los reglamentos internos y demas disposiciones relacionadas con el SARLAFT.

c) Establecer lineamientos para la prevencion y resolucion de conflictos de interés.

d) Consagrar lineamientos mas exigentes de vinculacion de clientes y de monitoreo de
operaciones de personas nacionales o extranjeras que por su perfil o por las funciones que
desempefian pueden exponer en mayor grado a la entidad al riesgo de LA/FT.

e) Sefialar los lineamientos que adoptara la entidad frente a los factores de riesgo y los riesgos
asociados de LA/FT.

f) Garantizar la reserva de la informacion reportada conforme lo establece el articulo 105 de
EOSF.

g) Establecer las consecuencias que genera el incumplimiento del SARLAFT.

h) Consagrar la exigencia de que los funcionarios antepongan el cumplimiento de las normas en
materia de administracién de riesgo de LA/FT al logro de las metas comerciales.

Las politicas deben incorporarse en un codigo de ética que oriente la actuacion de los
funcionarios de la entidad para el funcionamiento del SARLAFT y establezca procedimientos
sancionatorios frente a su inobservancia. Asi mismo debe establecer las consecuencias que
genera su incumplimiento.

4.2.2. PROCEDIMIENTOS.

Las entidades deben establecer los procedimientos aplicables para la adecuada implementacion y
funcionamiento de los elementos y las etapas del SARLAFT.

Los procedimientos que en esta materia adopten las entidades deben cumplir, como minimo, con
los siguientes requisitos:



a) Instrumentar las diferentes etapas y elementos del SARLAFT.

b) <Texto en negrilla adicionado por la Circular 61 de 2007. El nuevo texto es el siguiente:>
Identificar los cambios y la evolucidon de los controles y de los perfiles de riesgo inherente y
residual.

Notas de Vigencia

- Texto en negrilla adicionado por la Circular 61 de 2007, publicada en el Boletin Ministerio
de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

c) Atender los requerimientos de informacion por parte de autoridades competentes.

d) <Literal modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Dar cumplimiento a las obligaciones relacionadas con listas internacionales vinculantes para
Colombia, de conformidad con el derecho internacional y disponer lo necesario para que se
consulten dichas listas, de manera previa y obligatoria a la vinculacion de un potencial cliente a
la entidad.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este literal tal como lo habia modificado la Circular 61 de 2007.

- Literal d) modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior

Texto modificado por la Circular:

d) Dar cumplimiento a las obligaciones relacionadas con listas internacionales vinculantes
para Colombia, de conformidad con el derecho internacional.

e) Consagrar las sanciones por incumplimiento a las normas relacionadas con el SARLAFT, asi
como los procesos para su imposicion.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
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f) Implementar las metodologias para la deteccion de operaciones inusuales y sospechosas, y el
oportuno y eficiente reporte de éstas dltimas a las autoridades competentes.

Notas de Vigencia

- Literal corregido por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101., en el
texto anterior figuraba a)



g) <Literal modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Prever procesos para llevar a cabo un efectivo, eficiente y oportuno conocimiento de los clientes
actuales y potenciales, asi como la verificacion de la informacion suministrada y sus
correspondientes soportes, atendiendo como minimo los requisitos establecidos en el presente
instructivo.

<Inciso modificado por la Circular 7 de 2013. El nuevo texto es el siguiente:> En el caso de las
cuentas de ahorro electronicas de que trata el Decreto 4590 de 2008 y los créditos educativos de
fomento para personas naturales a los que se refiere el Decreto 2792 de 2009 y demas normas
que lo modifiquen, sustituyan o adicionen, el proceso para llevar a cabo el conocimiento de estos
clientes comprenderé la individualizacidn de los mismos a través de la verificacion de la
informacion contenida en el documento de identidad. Para este efecto, las entidades deberan
contar y verificar como minimo con la siguiente informacion contenida en el documento de
identidad de los clientes: el nombre, el nimero y la fecha de expedicion del documento de
identificacion.

Notas de Vigencia

- Inciso modificado Circular 7 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de 2013,
'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depdsitos de
Dinero Electrénico’

- Inciso modificado por la Circular 19 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 176 de 23 de julio de
2010.

- Inciso modificado por la Circular 8 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 132 de 31 de marzo de
2009.

Legislacion Anterior
Texto modificado por la Circular 19 de 2010:

<Inciso modificado por la Circular 19 de 2010. El nuevo texto es el siguiente:> En el caso de
las cuentas de ahorro electronicas de que trata el Decreto 4590 de 2008 y los créditos
educativos de fomento para personas naturales a los que se refiere el Decreto 2792 de 2009 y
demas normas que lo modifiquen, sustituyan o adicionen, el proceso para llevar a cabo el
conocimiento de estos clientes comprendera la individualizacion de los mismos a traves de la
verificacion de la informacion contenida en el documento de identidad. Para este efecto, las
entidades deberan contar como minimo con la siguiente informacion contenida en el
documento de identidad de los clientes: el nombre completo, el tipo, el nimero, la fecha 'y
lugar de expedicion del documento de identificacion, y la fecha y lugar de nacimiento.

Texto modificado por la Circular 8 de 2009:

<Inciso modificado por la Circular 8 de 2009. El nuevo texto es el siguiente:> En el caso de
las cuentas de ahorro electrénicas de que trata el Decreto 4590 de 2008 y deméas normas que
lo modifiquen, sustituyan o adicionen, las entidades facultadas para ofrecerlas deberan
solicitar la informacion contenida en el documento de identificacion de los clientes. En



consecuencia, el alcance del proceso para llevar a cabo el conocimiento de estos clientes
comprenderd la individualizacion de los mismos a través de la verificacion de la informacion
contenida en el documento de identidad, como por ejemplo: nimero de identificacion,
nombre completo, fecha y lugar de nacimiento, fecha y lugar de expedicion del documento.

Texto modificado por la Circular 26 de 2008:

<INCISO> En el caso de cuentas de bajo monto y planes de ahorro contractual, de que trata
el Decreto 1119 de 2008, el alcance de la verificacion de la informacion suministrada
dependera del analisis de riesgos que realice la entidad. Sin perjuicio de lo anterior, las
entidades deberan verificar como minimo, la informacion de que trata el literal a) del numeral
4.2.2.1.1. del presente Capitulo.

<Inciso modificado por la Circular 7 de 2013. El nuevo texto es el siguiente:> Tratandose de
cuentas de ahorro con tramite simplificado para su apertura, a las que se refiere el numeral 6o.
del Capitulo Cuarto del Titulo Il de la Circular Basica Juridica y los depdsitos de dinero
electrénico que cumplan las caracteristicas previstas en los numerales 7.1 y 7.2 de la misma
disposicidn, los establecimientos de crédito, como minimo, deberan obtener y verificar la
siguiente informacion contenida en el documento de identificacion de los clientes: el nombre, el
numero y la fecha de expedicion del documento de identificacion.

Notas de Vigencia

- Inciso modificado Circular 7 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de 2013,
'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depositos de
Dinero Electronico’

- Inciso modificado por la Circular 19 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 176 de 23 de julio de
2010.

- Inciso adicionado por la Circular 53 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 156 de 27 de noviembre
de 20009.

Legislacion Anterior



Texto modificado por la Circular 19 de 2010:

<Inciso modificado por la Circular 19 de 2010. El nuevo texto es el siguiente:> Tratandose
de cuentas de ahorro con tramite simplificado para su apertura, a las que se refiere el numeral
6° del Capitulo IV del Titulo Il de la Circular Basica Juridica, los establecimientos de crédito,
como minimo, deberan obtener la siguiente informacion contenida en el documento de
identificacion de los clientes: el nombre completo, el tipo, el numero, la fecha y lugar de
expedicion del documento de identificacion, y la fecha y lugar de nacimiento.

Texto adicionado por la Circular 53 de 2009:

<Inciso adicionado por la Circular 53 de 2009. El nuevo texto es el siguiente:> Tratdndose de
las cuentas de ahorro con tramite simplificado para su apertura, a las que se refiere el numeral
6° del Capitulo 1V del Titulo Il de la Circular Bésica Juridica, los establecimientos de crédito,
como minimo, requeriran a las personas naturales que soliciten su apertura, la informacion
contenida en el documento de identificacion de los clientes, como es el caso de: el nombre
completo, el tipo, el nimero, la fecha y lugar de expedicion del documento de identificacion,
y la fecha y lugar de nacimiento.

<Inciso adicionado por la Circular 7 de 2013. El nuevo texto es el siguiente:> Las excepciones y
reglas especiales contenidas en el presente capitulo para tales tramites o productos, aplicaran
Unicamente respecto de los mismos. Por lo tanto, en el evento en que un cliente que cuente con
uno de tales productos, decida adquirir un producto o servicio diferente de aquéllos, los
establecimientos de crédito deberan dar pleno cumplimiento a las disposiciones vigentes.

Notas de Vigencia

- Inciso adicionado por la Circular 7 de 2013, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de
2013, 'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depdsitos
de Dinero Electrénico'

Notas de Vigencia

- Literal g) modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior
Texto modificado por la Circular:

g) Prever procesos para llevar a cabo un efectivo, eficiente y oportuno conocimiento de los
clientes actuales y potenciales, asi como la verificacion de la informacion suministrada y sus
correspondientes soportes, atendiendo como minimo los requisitos establecidos en el
presente instructivo.

h) <Literal adicionado por la Circular 19 de 2010. El nuevo texto es el siguiente:> Establecer
procedimientos mas estrictos para la iniciacion y seguimiento a las relaciones comerciales y
operaciones con clientes de paises donde no se aplican las Recomendaciones del GAFI o no se
las aplica suficientemente. El SARLAFT debe contemplar las medidas que se adoptaran en el



caso que ese pais siga sin aplicar o aplicando de modo insuficiente las Recomendaciones del
GAFI.

Notas de Vigencia

- Literal adicionado por la Circular 19 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 176 de 23 de julio de
2010.

4.2.2.1. MECANISMOS.

Las entidades deben adoptar mecanismos que les permitan como minimo:
1. Conocer al cliente actual y potencial,

2. Conocer el mercado,

3. Identificar y analizar las operaciones inusuales,

4. Determinar y reportar las operaciones sospechosas.

4.2.2.1.1. CONOCIMIENTO DEL CLIENTE.

El SARLAFT debe contar con procedimientos para obtener un conocimiento efectivo, eficiente y
oportuno de todos los clientes actuales y potenciales, asi como para verificar la informacion y los
soportes de la misma. El conocimiento del cliente implica conocer de manera permanente y
actualizada, cuando menos, los siguientes datos:

a) Identificacion. <Literal modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto
es el siguiente:> Identificacion. Supone el conocimiento y verificacion de los datos exigidos en el
formulario que permiten individualizar plenamente la persona natural o juridica que se pretende
vincular.

Tratandose de la vinculacién de personas juridicas, el conocimiento del cliente supone, ademas
de lo dispuesto en el formulario, conocer la estructura de su propiedad, es decir, la identidad de
los accionistas 0 asociados que tengan directa o indirectamente méas del 5% de su capital social,
aporte o participacion en la entidad.

Notas de Vigencia

- En el texto publicado en la Circular 8 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 132 de 31 de marzo de
2009. Este inciso es separado del inciso 1o. Estos dos incisos aparecian unidos en la
publicacién de la Circular 26 de 2008.

<Inciso modificado por la Circular 7 de 2013. El nuevo texto es el siguiente:> Respecto de las
cuentas de ahorro electrénicas de que trata el Decreto 4590 de 2008 y demas normas que lo
modifiquen, sustituyan o adicionen, las cuentas de ahorro con trdmite simplificado para su
apertura y los depositos de dinero electronico a los que se refieren los numerales 6 y 7 del
Capitulo Cuarto del Titulo 11 de la Circular Bésica Juridica, la identificacion y verificacion del
cliente se llevara a cabo segun lo dispuesto sobre el particular en el inciso segundo y tercero del
literal g) del numeral 4.2.2. del presente capitulo.



Notas de Vigencia

- Inciso modificado Circular 7 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de 2013,
'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depositos de
Dinero Electrénico’

- Inciso modificado por la Circular 53 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 156 de 27 de noviembre
de 20009.

- Inciso adicionado por la Circular 8 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 132 de 31 de marzo de
20009.

Legislacion Anterior
Texto modificado por la Circular 53 de 2009:

<Inciso modificado por la Circular 53 de 2009. El nuevo texto es el siguiente:> Respecto de
las cuentas de ahorro electrénicas de que trata el Decreto 4590 de 2008 y deméas normas que
lo modifiquen, sustituyan o adicionen, asi como las cuentas de ahorro con tramite
simplificado para su apertura, a las que se refiere el numeral 60 del Capitulo 1V del Titulo Il
de la Circular Basica Juridica, la identificacion y verificacion del cliente se llevara a cabo
segun lo dispuesto sobre el particular en el inciso segundo y tercero del literal g) del numeral
4.2.2. del presente capitulo.

Texto modificado por la Circular 8 de 2009:

<Inciso adicionado por la Circular 8 de 2009. El nuevo texto es el siguiente:> Tratandose de
las cuentas de ahorro electronicas de que trata el Decreto 4590 de 2008 y demés normas que
lo modifiquen, sustituyan o adicionen, la identificacion y verificacion del cliente se llevara a
cabo segun lo dispuesto sobre el particular en el inciso segundo del literal g) del numeral
4.2.2. del presente capitulo.

Notas de Vigencia

- Literal a) modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior
Texto modificado por la Circular:

a) Identificacion. Supone el conocimiento y verificacion de todos los datos exigidos en el
formulario que permiten individualizar plenamente la persona natural o juridica que se
pretende vincular. Tratandose de la vinculacion de personas juridicas, el conocimiento del
cliente supone, ademas de lo dispuesto en el formulario, conocer la estructura de su
propiedad, es decir, la identidad de los accionistas o0 asociados que tengan directa o
indirectamente méas del 5% de su capital social, aporte o participacion en la entidad.

b) Actividad economica.



c) Caracteristicas, montos y procedencia de sus ingresos y egresos.
d) Respecto de clientes vigentes, las caracteristicas y montos de sus transacciones y operaciones.
Las metodologias para conocer al cliente deben permitir a las entidades cuando menos:

I. Recaudar la informacion que le permita comparar las caracteristicas de sus transacciones con
las de su actividad econémica.

I1. Monitorear continuamente las operaciones de los clientes.

I11. Contar con elementos de juicio que permitan analizar las transacciones inusuales de esos
clientes y determinar la existencia de operaciones sospechosas.

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Para estos
efectos, las entidades deben disefiar y adoptar formularios de solicitud de vinculacién de clientes
que contengan cuando menos la informacién que mas adelante se indica, los cuales deben
diligenciarse de acuerdo con las instrucciones sefialadas en el presente instructivo. Salvo en los
casos expresamente exceptuados en el presente capitulo, las entidades deben obtener de los
potenciales clientes, el diligenciamiento de los formularios de solicitud de vinculacion para el
suministro de productos o prestacion de servicios. Dicho formulario debe también ser
diligenciado por toda persona que se encuentre facultada o autorizada para disponer de los
recursos o bienes objeto del contrato, caso en el cual debera la entidad verificar el documento
que acredita dicha facultad o autorizacion.

Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

<INCISO> Para estos efectos, las entidades deben disefiar y adoptar formularios de solicitud
de vinculacion de clientes que contengan cuando menos la informacion que méas adelante se
indica, los cuales deben diligenciarse de acuerdo con las instrucciones sefialadas en el
presente instructivo. Salvo en los casos expresamente exceptuados en la presente circular, las
entidades deben obtener de los potenciales clientes, el diligenciamiento de los formularios de
solicitud de vinculacién para el suministro de productos o prestacion de servicios. Dicho
formulario debe también ser diligenciado por toda persona que se encuentre facultada o
autorizada para disponer de los recursos o bienes objeto del contrato, caso en el cual debera
la entidad verificar el documento que acredita dicha facultad o autorizacion.

La recoleccion de la firmay la huella del potencial cliente podran contratarse con terceros.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 78 - Abril de 2007>

<Inciso adicionado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Tratandose de clientes de los almacenes generales de depdsito que depositen sus mercancias en



los Depositos Publicos Habilitados de que trata el Decreto 2685 de 1999 (Estatuto Aduanero) y
demas normas que lo sustituyan, modifiquen o adicionen, las entidades vigiladas procuraran
actuar con la mayor diligencia y hacer el mejor esfuerzo con la finalidad de obtener la
informacidn necesaria para conocer al cliente. En el evento que el cliente se rehuse a suministrar
dicha informacion, la entidad debera evaluar las acciones que deba adelantar.

Notas de Vigencia

- Inciso adicionado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

<Texto adicionado por la Circular 19 de 2010. El nuevo texto es el siguiente:> Igualmente,
tratandose de relaciones de corresponsalia trasnacional, las entidades vigiladas deberan establecer
mecanismos que les permitan:

I. Obtener la aprobacion de los funcionarios de alto nivel jerarquico antes de establecer
relaciones de corresponsalia trasnacional;

I1. Reunir informacion suficiente sobre el establecimiento representado que les permita
comprender cabalmente la naturaleza de sus negocios, incluyendo si ha sido objeto de sancion o
intervencion de la autoridad de control por lavado de activos o financiacion del terrorismo, asi
como cualquier otra informacion que permita establecer una relacion de corresponsalia
trasnacional con transparencia para ambas partes.

I11. Determinar que la entidad tenga controles para prevenir y controlar el lavado de activos y la
financiacion del terrorismo;

IV. Documentar las respectivas responsabilidades de cada institucion frente al LA/FT.
V. Aplicar procedimientos mas estrictos para el seguimiento a tales relaciones

VI. Asegurarse de que el establecimiento representado cumpla con las medidas de conocimiento
del cliente.

Notas de Vigencia

- Texto adicionado por la Circular 19 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 176 de 23 de julio de
2010.

Los formularios de solicitud de vinculacion de clientes que disefien las entidades vigiladas deben
contener espacios para recolectar, cuando menos, los datos que a continuacion se sefialan, sin
perjuicio de la informacion adicional que cada entidad haya determinado como relevante y
necesaria para controlar el riesgo de LA/FT.

PN: Vinculacién de persona natural PJ: Vinculacion de persona juridica

‘ Descripcion H PN H PJ ‘
\Nombreyapellidos completos o Razon Social. H X H X ‘




<Texto en negrilla adicionado por la Circular 61 de 2007. El nuevo texto es el X
siguiente:> Personas Nacionales: Namero de identificacion: NIT, registro civil| X

de nacimiento, cedula de ciudadania o tarjeta de identidad.

Personas Extranjeras: Numero de identificacion: Cédula de extranjeria,

pasaporte vigente para titulares de visa de turista o visitante u otra clase de visa

con vigencia inferior a tres (3) meses, o carné expedido por la Direccién de

Protocolo del Ministerio de Relaciones Exteriores para titulares de Visas X
Preferenciales (diplomatico, consular, de servicio, de organismos
internacionales o administrativo, segun el caso, y de acuerdo con las normas
migratorias vigentes).

Nacionales turistas de los paises miembros de la Comunidad Andina de

Naciones. Numero de identificacion: Documento de identificacion valido v, X
vigente en el pais emisor con el cual ingresé a Colombia.

Nombre y apellidos completos del representante, apoderado y nimero de X X
identificacion.

‘Direcci()n y teléfono del representante. H X ‘
\Lugar y fecha de nacimiento. H X \
\Direccién y teléfono residencia. H X \
‘Ocupacién, oficio o profesion. H X ‘
Descripcion actividad: - Independiente, dependiente, cargo que ocupa. X

- Actividad econdémica principal: comercial, industrial, transporte, X
construccidn, agroindustria, servicios financieros, etc., acorde con lo

establecido en el codigo internacional CIIU.

Nombre, direccion, fax y teléfono de la oficina, empresa o negocio donde X
trabaja si aplica. X
Direccidn, teléfono, fax y ciudad de la oficina principal y de la sucursal o

agencia que actue como cliente.

Identificacion de los accionistas 0 asociados que tengan directa o X
indirectamente mas del 5% del capital social, aporte o participacion.

‘Tipo de empresa: privada, pablica, mixta. H X ‘
Declaracidn de origen de los bienes y/o fondos, segun el caso (puede ser un X X
anexo).

\Ingresos Yy egresos mensuales. H X H X ‘
<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> X
Detalle de otros ingresos, ingresos no operacionales u originados en X
actividades diferentes a la principal.

\Total activos y pasivos. H X H X \
En el caso de fiducia, la clase de recursos e identificacion del bien que se X X
entrega.

\Autorizacién para consulta y reporte a las centrales de riesgo. H X H X \
\Manifestacién sobre la realizacion de actividades en moneda extranjera. H X H X ‘
‘Firma y huella del solicitante. H X H X ‘




Fecha de diligenciamiento. H X H X ‘

Notas de Vigencia

- Texto en negrilla adicionado e Inciso modificado por la Circular 61 de 2007, publicada en
el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No.
80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
<INCISO> Detalle de otros ingresos o0 ingresos no operativoes o los originados en

actividades diferentes a la principal.

Si la actividad del potencial cliente involucra transacciones en moneda extranjera, el formulario
debe contener espacios para recolectar la siguiente informacion:

\ Descripcion H PN H PJ \
‘EI tipo de operaciones en moneda extranjera que normalmente realiza. H X H X ‘
Productos financieros que posea en moneda extranjera especificando como X

minimo: Tipo de producto, identificacion del producto, entidad, monto,| X
ciudad, pais y moneda.
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En el evento en que el potencial cliente no cuente con la informacion solicitada, se debera
consignar dicha circunstancia en el espacio correspondiente.

La informacion soporte de la vinculacidn de los clientes debera tenerse en cuenta para el disefio e
implementacion de las metodologias, modelos e indicadores cualitativos y/o cuantitativos de
reconocido valor técnico para la deteccion oportuna de operaciones inusuales.

Es deber permanente de las entidades vigiladas identificar al (os) beneficiario(s) final(es) de
todos los productos que suministren. En el caso de contratos de seguros se debe solicitar la
siguiente informacion adicional: a) vinculos existentes entre el tomador, asegurado, afianzado y
beneficiario; b) relacién de las reclamaciones presentadas e indemnizaciones recibidas por
concepto de seguros, respecto de cualquier asegurador, en los dos Gltimos afios; ¢) inventario
general de los bienes objeto del seguro, salvo cuando se trate de pdlizas flotantes o automaticas.

En los contratos de seguros y capitalizacion, cuando el asegurado, afianzado y/o beneficiario, sea
una persona diferente al tomador o suscriptor, deberd recaudarse la informacién al momento de
la vinculacion, salvo que el tomador o suscriptor sefiale claramente las razones que le impiden
suministrar la informacién de aquellos y la entidad las encuentre justificadas, en cuyo caso tal
informacion debe recaudarse al momento de la presentacion de la reclamacion, vencimiento y
pago del titulo, rescisién del mismo, pago del sorteo o presentacion de la solicitud de préstamo
sobre el titulo. En los eventos en que el asegurado, afianzado y/o beneficiario, no suministren la
informacidn exigida en el presente instructivo, la operacion debe calificarse como inusual.



En todo caso, cuando por virtud de la naturaleza o estructura de un contrato en el momento de la
vinculacion del cliente no sea posible conocer la identidad de otras personas que se vinculan
como clientes, (p. ej. beneficiarios de contratos de seguro y fiducia, cuya identidad solo se
establece en el futuro) la informacion relativa a ellos debe obtenerse en el momento en que se
individualicen.

En el evento en que la contratacion de los productos ofrecidos por las entidades aseguradoras o
de capitalizacion se lleve a cabo por parte de intermediarios de seguros o de capitalizacién, el
proceso de conocimiento del cliente podra dejarse a cargo del intermediario, siempre que se haga
bajo los parametros, procedimientos y metodologias previamente establecidos por la entidad
vigilada contratante y la responsabilidad seguira radicada en cabeza de ésta Gltima.

Las instrucciones contenidas en el presente numeral deben aplicarse igualmente respecto de las
personas naturales o juridicas que pretendan adquirir activos fijos de una entidad.

4.2.2.1.1.1. CONOCIMIENTO DEL CLIENTE POR PARTE DE GRUPOS.

Las entidades vigiladas que se encuentren en las situaciones previstas en los articulos 260 del
Caodigo de Comercio y el articulo 28 de la Ley 222 de 1995 y normas que los modifiquen o
adicionen, pueden llevar a cabo la vinculacion de clientes, a través de la entidad del grupo que
establezca una relacion contractual y lo vincule por primera vez, siempre y cuando se dé
cumplimiento a las siguientes reglas:

a) La responsabilidad de adelantar todas las gestiones necesarias tendientes a confirmar y
actualizar, como minimo, en forma anual la informacion correspondera a la entidad vigilada que
el grupo designe para el efecto o, en su defecto, a la matriz.

b) <Literal modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> EI grupo debe
disefiar un formato Unico de vinculacion de clientes que contenga, cuando menos, la totalidad de
los requisitos de informacion exigidos en el presente instructivo, asi como la informacién
requerida respecto de todos los productos que ofrezcan las entidades del grupo. Asi mismo, el
formato debe contener una estipulacion en la que el cliente autorice de manera expresa e
inequivoca su remision a las demas entidades del mismo grupo a las que sucesivamente se
vincule. En todo caso correspondera a la entidad con la cual se pretende vincular el potencial
cliente determinar cudl informacion, ademas de la minima exigida en el presente capitulo, debe
suministrarle para llevar a cabo su vinculacion.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este literal tal como lo habia modificado la Circular 61 de 2007.

- Literal modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior



Texto modificado por la Circular 22 de 2007:

b) El grupo debe disefiar un formato Unico de vinculacion de clientes que contenga, cuando
menos, la totalidad de los requisitos de informacion exigidos en el presente instructivo, asi
como la informacidn requerida respecto de todos los productos que ofrezcan las entidades del
grupo. Asi mismo, el formato debe contener una estipulacion en la que el cliente autorice de
manera expresa e inequivoca su remision a las demas entidades del mismo grupo a las que
sucesivamente se vincule. En todo caso corresponderd a la entidad con la cual se pretende
vincular el potencial cliente determinar cual informacidn, ademas de la minima exigida en la
presente circular, debe suministrarle para llevar a cabo su vinculacion.
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c) La responsabilidad de actualizar la informacion adicional a la minima estara en cabeza de cada
una de las entidades con las cuales el cliente mantenga una relacion contractual, sin perjuicio de
dar cumplimiento a las demas normas del SARLAFT.

d) Es obligacion permanente de cada una de las entidades vigiladas que conforman un grupo
incluir las modificaciones y solicitar la informacion adicional que como resultado de la
evaluacion y seguimiento de los factores de riesgo haya determinado cada una de ellas como
relevante y necesaria para controlar el riesgo de LA/FT.

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> En estos casos
correspondera a la matriz del grupo siempre que se trate de una entidad vigilada o, en su defecto,
a la que el grupo designe, realizar la consolidacion y evaluacion del perfil de riesgo residual de
LA/FT del grupo.

Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

<INCISO> En estos casos correspondera a la matriz del grupo siempre que se trate de una
entidad vigilada o, en su defecto, a la que el grupo designe, realizar la evaluacion del perfil de
riesgo residual consolidado de los diferentes factores de riesgo y los riesgos asociados,
respecto de las entidades vigiladas que conforman dicho grupo.

4.2.2.1.1.2. EXCEPCIONES A LA OBLIGACION DE DILIGENCIAR EL FORMULARIO DE
SOLICITUD DE VINCULACION DE CLIENTES Y DE REALIZAR ENTREVISTA.

En el desarrollo de los procedimientos de conocimiento del cliente, las entidades no estan
obligadas a exigir el formulario de solicitud de vinculacion ni realizar entrevista al potencial
cliente cuando quiera que se trate de alguna de las siguientes operaciones, productos o servicios:

a) Operaciones realizadas con organismos multilaterales.



b) La constitucion de fiducias de administracién para el pago de obligaciones pensionales.

c) En los titulos de capitalizacion colocados mediante mercadeo masivo o contratos de red,
siempre que el pago de las cuotas se haga mediante descuento directo de cuenta de ahorros,
cuenta corriente o tarjeta de crédito, y que el cliente haya autorizado expresamente el traslado.

d) En los siguientes seguros:

I. Los tomados por entidades financieras, aseguradoras o sociedades administradoras de fondos
de pensiones por cuenta de sus clientes.

Il. Los relativos a la seguridad social.

I11. Aquellos en que el tomador, asegurado, afianzado o beneficiario sea una persona juridica
bajo el régimen de derecho publico, salvo los tomados por empresas industriales y comerciales
del Estado y/o sociedades de economia mixta que no estén sometidas a inspeccion y vigilancia de
la SFC.

IV. Los contratos de reaseguro.

V. Los tomados mediante mercadeo masivo 0 bancaseguros siempre que el pago de las primas se
haga mediante descuento directo de cuenta de ahorros, cuenta corriente o tarjeta de crédito, y que
el cliente haya autorizado expresamente el traslado.

VI. Aquellos tomados por personas naturales o juridicas por cuenta y a favor de sus empleados,
cuyo origen sea un contrato de trabajo o relacién laboral, respecto de la informacién del
asegurado y el beneficiario. En lo que hace al tomador, la informacion debe solicitarse en su
totalidad.

VII. Aquellos que las entidades aseguradoras estan obligadas a expedir por disposicién legal.
VIII. Aquellos otorgados mediante procesos de licitacion publica.

IX. De cumplimiento cuando se celebren para garantizar el cumplimiento de contratos con
entidades de caracter publico.

X. De accidentes personales en vuelo.

XI. Los contratos de coaseguro para las compafiias distintas a la lider.
XII. Pélizas judiciales.

XIlII. De salud.

XIV. Exequiales.

XV. <Ordinal adicionado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el
siguiente:> Aquellos tomados por personas naturales o juridicas en una misma entidad
aseguradora, que cumplan los siguientes requisitos en forma simultanea: (i). Que el valor
asegurado sea igual o inferior a 135 salarios minimos legales mensuales vigentes; y (ii). Que el
maximo pago bimestral (cada dos meses) de la prima sea igual o inferior a la doceava parte de un
(1) salario minimo legal mensual vigente. Sin perjuicio de lo anterior, al momento del siniestro
las entidades aseguradoras deberan darle cumplimiento a las disposiciones sobre conocimiento



del cliente de que trata el presente capitulo.
Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

e) Cuentas de ahorro abiertas exclusivamente para el manejo y pago de pasivos pensionales.

f) En los créditos que se instrumentan a través de libranza siempre que estas no excedan de seis
(6) salarios minimos legales mensuales y sean otorgadas a empleados de empresas

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 81 - Abril de 2007>

que se encuentren previamente vinculadas en calidad de cliente con la entidad vigilada otorgante
del crédito.

g) La vinculacion a entidades administradoras del sistema general de pensiones en cuanto a los
aportes obligatorios.

ty <Literal eliminado por la Circular 61 de 2007.>
Notas de Vigencia

- Literal eliminado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

h) Cuentas de ahorro abiertas para el pago de ndmina de empleados y destinadas
exclusivamente al manejo de recursos derivados de la relacion laboral.

h) 1y <reenumerada> La vinculacién a entidades administradoras de cesantias en lo relacionado
con los recursos provenientes de dicha prestacion.

1) <Literal reenumerado y modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:>
Los productos o servicios financieros abiertos a nombre de los beneficiarios del programa
“Familias en Accion” y “Familias Guardabosques” que hacen parte del programa “Contra
Cultivos Ilicitos” administrados por la Agencia Presidencial para la Accion Social y la
Cooperacién Internacional (Accién Social), siempre que estén destinadas exclusivamente al
manejo de los recursos provenientes de dichos programas.

Notas de Vigencia

- Literal reenumerado y modificado por la Circular 61 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacién Anterior



Texto modificado por la Circular 22 de 2007:

j) Las cuentas de ahorro abiertas a nombre de los beneficiarios del programa “Familias en
Accion” administrado por la Agencia Presidencial para la Accién Social y la Cooperacion
Internacional (Accion Social), siempre que estén destinadas exclusivamente al manejo de los
recursos provenientes de dicho programa.

J) <Literal adicionado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Aquellas operaciones, productos o servicios financieros en los cuales la informacion del
potencial cliente se suministre directamente por una caja de compensacion legalmente
constituida y contenga cuando menos, la informacion de que trata el numeral 4.2.2.1.1.

Notas de Vigencia

- Literal adicionado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

k) <L.iteral adicionado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Cuentas de ahorro abiertas exclusivamente para el pago de némina. Cuando se manejen otros
recursos en tales cuentas, no se aplicara dicha excepcion.

Notas de Vigencia

- Literal adicionado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

I) <Literal adicionado por la Circular 8 de 2009. El nuevo texto es el siguiente:> Cuentas de
ahorro electronicas de que trata el Decreto 4590 de 2008 y demés normas que lo modifiquen,
sustituyan o adicionen.

Notas de Vigencia

- Literal adicionado por la Circular 8 de 2009, publicada en el Boletin Junta Directiva No.
132 de 25 de marzo de 2009.

m) <L.iteral adicionado por la Circular 9 de 2009. El nuevo texto es el siguiente:> Las carteras
colectivas en las que se inviertan los recursos recuperados que se restituyan a los afectados por
los captadores o recaudadores no autorizados, a que se refiere el Decreto 4334 de 2008 y demas
normas que lo que lo modifiquen, sustituyan o adicionen. Dicha excepcion se aplicara
exclusivamente para la inversion de los citados recursos.

Notas de Vigencia

- Literal adicionado por la Circular 9 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 134 de 17 de abril de
20009.

n) <Literal adicionado por la Circular 53 de 2009. El nuevo texto es el siguiente:> Las cuentas de
ahorro con tramite simplificado para su apertura, a las que se refiere el numeral 60 del Capitulo



IV del Titulo Il de la Circular Bésica Juridica.

Notas de Vigencia

- Literal n) adicionado por la Circular 53 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 156 de 27 de noviembre
de 20009.

0) <Literal adicionado por la Circular 19 de 2010. El nuevo texto es el siguiente:> Los créditos
educativos de que trata el articulo 10.7.1.1.8. el Decreto 2555 de 2010, otorgados a personas
naturales. Para que proceda esta excepcion, el Instituto Colombiano de Crédito y Estudios
Teécnicos en el Exterior -ICETEX- debera contar con mecanismos alternativos que le permitan
realizar un adecuado conocimiento de los destinatarios de tales créditos y que reconozcan la
naturaleza de las operaciones que realiza.

Notas de Vigencia

- Literal adicionado por la Circular 19 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 176 de 23 de julio de
2010.

p) <Literal adicionado por la Circular 4 de 2011. El nuevo texto es el siguiente:> Las
transferencias de recursos de que trata el articulo 1o del Decreto 4830 de 2010, realizadas por el
Fondo Nacional de Calamidades a entidades publicas del orden nacional o territorial para ser
administrados por éstas.

Tratandose de los ordenadores del gasto y de las firmas autorizadas que puedan disponer de los
recursos que el Fondo situe en las carteras colectivas de la Fiduciaria Previsora S.A. o de la
entidad que para el efecto designe el Gobierno Nacional para la Administracion del Fondo,
contaran con veinte (20) dias para obtener la informacion respectiva.

Notas de Vigencia

- Literal p) adicionado por la Circular 4 de 2011, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 192 de 7 de febrero de
2011.

q) <Literal modificado por la Circular 13 de 2013. El nuevo texto es el siguiente:> Los depdsitos
de dinero electrénico a los que se refiere el inciso primero del articulo 2.1.15.1.2 del Decreto
2555 de 2010 que cumplan con las caracteristicas previstas en los numerales 7.1y 7.2 del
Capitulo Cuarto del Titulo 11 de la presente circular y las cuentas de ahorro con tramite
simplificado cuyos saldos maximos no excedan en ningin momento tres (3) salarios minimos
legales mensuales vigentes, de acuerdo con lo sefialado por el numeral 6.4 del mencionado
capitulo. Tales depo6sitos y cuentas de ahorro estaran exceptuadas ademas, de las obligaciones
contenidas en las siguientes disposiciones del presente capitulo:

(1) Los literales b) y c) del numeral 4.2.2.1.1 “Conocimiento del cliente”;
(ii) El numeral 4.2.2.1.1.3 “Personas publicamente expuestas”; y

(iii) El numeral 4.2.2.1.2 “Conocimiento del mercado”.



Notas de Vigencia

- Literal modificado por la Circular 13 de 2013, 'modificacion de las instrucciones relativas a
las cuentas de ahorro con tramite simplificado y del numeral 1° de la Circular Externa 007 de
2013, publicada en el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera
de Colombia, No. 273 de 10 de mayo de 2013, se aclara que el numeral 7° “Instrucciones
relativas a la administracion y el manejo de los depositos de dinero electronico de personas
naturales” se incorpora al Capitulo Cuarto del Titulo Il de la Circular Bésica Juridica.

- Literal adicionado Circular 7 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de 2013,
'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depositos de
Dinero Electrénico’

Legislacion Anterior

Texto adicionado por la Circular 7 de 2013:

q) <L.iteral adicionado por la Circular 7 de 2013. El nuevo texto es el siguiente:> Los
depdsitos de dinero electrénico a los que se refiere el inciso primero del articulo 2.1.15.1.2
del Decreto 2555 de 2010 que cumplan con las caracteristicas previstas en los numerales 7.1
y 7.2 del Capitulo Cuarto del Titulo 11 de la presente circular, los cuales ademas, estaran
exceptuados de las obligaciones contenidas en las siguientes disposiciones del presente
capitulo:

(i) Los literales b) y c) del numeral 4.2.2.1.1 “Conocimiento del cliente”;
(ii) El numeral 4.2.2.1.1.3 “Personas publicamente expuestas”; y

(iii) El numeral 4.2.2.1.2 “Conocimiento del mercado”.

<Inciso modificado por la Circular 13 de 2013. El nuevo texto es el siguiente:> Adicionalmente,
para los mencionados depositos y cuentas de ahorro, la segmentacion de los factores de riesgo a
la que se refiere el numeral 4.2.2.2.2 del presente capitulo, debera realizarse con la informacién

que tengan disponible las entidades.

Notas de Vigencia

- Inciso modificado por la Circular 13 de 2013, 'modificacion de las instrucciones relativas a
las cuentas de ahorro con tramite simplificado y del numeral 1° de la Circular Externa 007 de
2013, publicada en el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera
de Colombia, No. 273 de 10 de mayo de 2013, se aclara que el numeral 7° “Instrucciones
relativas a la administracion y el manejo de los depdsitos de dinero electronico de personas
naturales” se incorpora al Capitulo Cuarto del Titulo Il de la Circular Bésica Juridica.

- Inciso adicionado Circular 7 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de 2013,
'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depdsitos de
Dinero Electrénico’

Legislacion Anterior



Texto adicionado por la Circular 7 de 2013:

q) <Inciso adicionado por la Circular 7 de 2013. El nuevo texto es el siguiente:>
Adicionalmente, para estos depdsitos la segmentacion de los factores de riesgo a la que se
refiere el numeral 4.2.2.2.2 del presente capitulo, debera realizarse con la informacion que
tengan disponible las entidades.

<Inciso adicionado por la Circular 7 de 2013. El nuevo texto es el siguiente:> En todo caso, los
establecimientos de crédito, a medida que cuenten con informacion adicional, deberan dar
cumplimiento a las instrucciones del presente capitulo.

Notas de Vigencia

- Inciso adicionado Circular 7 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de 2013,
'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depdsitos de
Dinero Electrénico’

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Las anteriores
excepciones no eximen a las entidades vigiladas de llevar a cabo el conocimiento de sus clientes
de acuerdo con los parametros establecidos en el presente capitulo.

Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislaciéon Anterior
Texto modificado por la Circular 22 de 2007:

<INCISO> Las anteriores excepciones no eximen a las entidades vigiladas de llevar a cabo el
conocimiento de sus clientes de acuerdo con los parametros establecidos en la presente
circular.

4.2.2.1.1.3. PERSONAS PUBLICAMENTE EXPUESTAS.

El SARLAFT debe prever procedimientos méas exigentes de vinculacion de clientes y de
monitoreo de operaciones de personas nacionales o extranjeras que por su perfil o por las
funciones que desempefian pueden exponer en mayor grado a la entidad al riesgo de LA/FT, tales
Como: personas que por razon de su cargo manejan recursos publicos, detentan algin grado de
poder publico o gozan de reconocimiento publico.

En tal sentido, el SARLAFT debe contener mecanismos efectivos, eficientes y oportunos que
permitan identificar los casos de clientes que responden a tales perfiles, asi como procedimientos
de control y monitoreo mas exigentes respecto de las operaciones que realizan.

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> En todo caso, el
estudio y aprobacion de la vinculacion de tales clientes deberd Ilevarse a cabo por una instancia o
empleado de jerarquia superior al que normalmente aprueba las vinculaciones en la entidad.



Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

<INCISO> En todo caso, el estudio y aprobacién de la vinculacién de tales clientes debera
Ilevarse a cabo por funcionarios de la alta gerencia de la entidad.

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> El evento en que
un cliente o beneficiario final pase a ser una persona publicamente expuesta en los términos
sefialados en el presente numeral, debera informarse a la instancia o empleado de jerarquia
superior encargado de tales vinculaciones.

Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacién Anterior
Texto modificado por la Circular 22 de 2007:

<INCISO> El evento en que un cliente o beneficiario final pase a ser una persona
publicamente expuesta en los términos sefialados en el presente numeral, debera obtenerse la
aprobacidn de la alta gerencia para continuar con la relacion comercial.

4.2.2.1.1.4. PARAMETROS DE LOS PROCEDIMIENTOS DE CONOCIMIENTO DEL
CLIENTE.

Los procedimientos que implementen las entidades vigiladas para el conocimiento del cliente
deben atender los siguientes pardmetros minimos:

a) Permitir la realizacion de todas las diligencias necesarias para confirmar y actualizar como
minimo anualmente los datos suministrados en el formulario de solicitud de vinculacion de
clientes que por su naturaleza puedan variar (direccion, teléfono, actividad, origen de los recursos
etc.). Para el caso de productos inactivos la actualizacion se llevara a cabo cuando el producto
deje de tener tal condicion. En el evento en que cambie la participacion de los accionistas o
asociados en los téerminos exigidos en el formulario de vinculacién, correspondera a las entidades
determinar una periodicidad menor para la actualizacion la informacion, atendiendo el nivel de
riesgo de cada cliente.

b) Salvo lo dispuesto en el siguiente numeral, contemplar la realizacién de una entrevista
presencial al potencial cliente de la cual debera dejarse constancia documental, indicando el
empleado de la entidad que la realizo, la fecha y hora en que se efectud, asi como los resultados
de la misma.

c) El diligenciamiento del formulario asi como el recaudo de los documentos y la firma de los
mismos puede efectuarse de acuerdo con el procedimiento sefialado en la Ley 527 de 1999 o



normas que la sustituyan, modifiquen o adicionen. Sin embargo, el empleo de dichos
procedimientos no sustituye la entrevista al potencial cliente.

Los procedimientos de conocimiento del cliente deben ser incorporados en los manuales y
sistemas de administracion del riesgo de lavado de las entidades subordinadas en el extranjero.

Los procedimientos de conocimiento del cliente aplicados por otras entidades vigiladas con
relacion al mismo cliente potencial, no eximen de responsabilidad a la entidad de conocerlo, ain
cuando pertenezcan a un mismo grupo.

Las entidades vigiladas no podran iniciar relaciones contractuales o legales con el potencial
cliente mientras no se haya diligenciado en su integridad el formulario, realizado la entrevista,
adjuntados los soportes exigidos y aprobado la vinculacion del mismo, como minimo.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 82 - Abril de 2007>

4.2.2.1.1.4.1. PROCEDIMIENTOS ESPECIALES PARA LA REALIZACION DE
ENTREVISTAS.

<Titulo modificado por la Circular 26 de 27 de junio de 2008>

Notas de Vigencia

- modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:

4.2.2.1.1.4.1. PROCEDIMIENTOS ESPECIALES PARA LA REALIZACION DE
ENTREVISTAS NO PRESENCIALES.

Podran emplearse metodologias y procedimientos de conocimiento del cliente que consideren la
realizacion de entrevistas no presenciales, o la realizacion de entrevistas por personal que no
tenga la condicion de empleado de la entidad, bajo las siguientes condiciones:

a) Sefialar en el procedimiento, las razones objetivas por las cuales se considera necesaria su
implementacion, atendiendo los objetivos del SARLAFT.

b) Contemplar un seguimiento mas estricto de los clientes vinculados bajo tales modalidades.

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:> En
aquellos casos en que alguno de los factores de riesgo involucrados esté calificado por la entidad
como de alto riesgo, con excepciodn de la jurisdiccion, deben realizarse entrevistas presenciales y
por personal que tenga la condicion de empleado de la entidad.

Notas de Vigencia



- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacién Anterior

Texto modificado por la Circular:

<INCISO> En aquellos casos en que alguno de los factores de riesgo involucrados esté
calificado por la entidad como de alto riesgo, deben realizarse entrevistas presenciales y por
personal que tenga la condicion de empleado de la entidad.

4.2.2.1.1.5. REGLAS ESPECIALES SOBRE CUENTAS PARA EL MANEJO DE LOS
RECURSOS DE LAS CAMPANAS POLITICAS Y PARTIDOS POLITICOS.

<Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:>

De conformidad con lo establecido en el presente instructivo, se considera que las camparias
politicas y los partidos politicos exponen en mayor grado a la entidad al riesgo de LA/FT, por lo
que corresponde a las entidades vigiladas que manejen productos a través de los cuales se reciban
y administren recursos o bienes para las campafias politicas y partidos politicos, acordar con las
gerencias o los responsables de los mismos el disefio y adopcion de metodologias efectivas,
eficientes y oportunas de identificacion y conocimiento de sus donantes y aportantes de manera
que permitan un control y monitoreo estricto de las operaciones que se realicen.

Dichas metodologias deben permitir también como minimo:

a) Identificar las operaciones inusuales y reportar las sospechosas vinculadas a donaciones o
aportes.

b) Identificar los funcionarios de las campafias politicas y partidos politicos autorizados para
efectuar retiros, traslados o disponer de los bienes.

c) Controlar los aportes o donaciones en efectivo.

Adicionalmente y también en coordinacion con los gerentes o los responsables de las campafias y
partidos, las entidades vigiladas podran establecer, entre otros, mecanismos mediante los cuales:

I. Se exija la autorizacion del gerente o responsable de la campafia y/o partido para permitir la
recepcion de aportes, donaciones, o la admision de traslados o transferencias de recursos de
cualquier otra cuenta o producto financiero a la cuenta de la campafa y/o partido, como regla
general o a partir de determinada cuantia.

I1. Se establezca un procedimiento para la devolucion de aportes o donaciones que a juicio del
gerente o responsable de la campafia y/o partido no deban contribuir a la financiacién de la
misma.

I11. Se fije una cuantia maxima para el deposito o retiro de sumas en efectivo.

IV. Se establezca un procedimiento general y expedito de informacion al publico sobre los
movimientos de dichas cuentas.

Los citados mecanismos e instrumentos deben quedar consignados en un documento suscrito por



el representante legal de la entidad vigilada y el gerente o responsable de la campafia y/o partido,
el cual debera estar a disposicion de esta Superintendencia y de las autoridades competentes.

<Inciso eliminado por la Circular 26 de 27 de junio de 2008>
Notas de Vigencia

- Inciso eliminadopor la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior

Texto modificado por la Circular 61 de 2007:

<INCISO> Adicionalmente, las entidades deben suministrar a la Unidad Administrativa
Especial de Informacion y Andlisis Financiero (en adelante UIAF) en la respectiva proforma,
la informacion relacionada con los servicios que estén prestando o los productos que tengan
constituidos a favor de las campafias politicas y de los partidos politicos, de acuerdo con lo
dispuesto en el Anexo VI del presente capitulo.

Notas de Vigencia

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacién Anterior
Texto modificado por la Circular 22 de 2007:

4.2.2.1.1.5. REGLAS ESPECIALES SOBRE CUENTAS PARA EL MANEJO DE LOS
RECURSOS DE LAS CAMPANAS POLITICAS.

De conformidad con lo establecido en el presente instructivo, se considera que las campafas
politicas exponen en mayor grado a la entidad al riesgo de LA/FT, por lo que corresponde a
las entidades vigiladas que manejen productos a través de los cuales se reciban y administren
recursos o bienes para las campafias politicas, acordar con las gerencias o los responsables de
las mismas el disefio y adopcion de metodologias efectivas, eficientes y oportunas de
identificacion y conocimiento de sus donantes y aportantes de manera que permitan un
control y monitoreo estricto de las operaciones que se realicen.

Dichas metodologias deben permitir también como minimo:

a) ldentificar las operaciones inusuales y reportar las sospechosas vinculadas a donaciones o
aportes.

b) Identificar los funcionarios de las campafias politicas autorizados para efectuar retiros,
traslados o disponer de los bienes.

c¢) Controlar los aportes o donaciones en efectivo.

Adicionalmente y también en coordinacion con los gerentes o los responsables de las
campanas, las entidades vigiladas podran establecer, entre otros, mecanismos mediante los
cuales:



I. Se exija la autorizacion del gerente o responsable de la campafia para permitir la recepcién
de aportes, donaciones, o la admision de traslados o transferencias de recursos de cualquier
otra cuenta o producto financiero a la cuenta de la campafia, como regla general o a partir de
determinada cuantia.

I1. Se establezca un procedimiento para la devolucion de aportes o donaciones que a juicio
del gerente o responsable de la campafia no deban contribuir a la financiacion de la misma.

I11. Se fije una cuantia maxima para el deposito o retiro de sumas en efectivo.

IV. Se establezca un procedimiento general y expedito de informacién al publico sobre los
movimientos de dichas cuentas.

Los citados mecanismos e instrumentos deben quedar consignados en un documento suscrito
por el representante legal de la entidad vigilada y el gerente o responsable de la campafia, el
cual debera estar a disposicion de esta Superintendencia y de las autoridades competentes.

Adicionalmente, las entidades deben suministrar a la Unidad Administrativa Especial de
Informacion y Analisis Financiero (en adelante UIAF) en la respectiva proforma, la
informacion relacionada con los servicios que estén prestando o los productos que tengan
constituidos a favor de las campafias politicas, de acuerdo con lo dispuesto en el Anexo VI
del presente capitulo.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
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4.2.2.1.2. CONOCIMIENTO DEL MERCADO.

Las entidades deben conocer a fondo las caracteristicas particulares de las actividades
econdmicas de sus clientes, asi como de las operaciones que estos realizan en los diferentes
mercados. EI SARLAFT debe incorporar y adoptar procedimientos que le permitan a la entidad
conocer a fondo el mercado al cual se dirigen los productos que ofrece. EI conocimiento del
mercado debe permitirle a la entidad establecer con claridad cuales son las caracteristicas usuales
de los agentes econdmicos que participan en él y las transacciones que desarrollan.

La entidad debera establecer las variables relevantes que le permitan realizar el conocimiento del
mercado para cada uno de los factores de riesgo.

4.2.2.1.3. IDENTIFICACION Y ANALISIS DE OPERACIONES INUSUALES.

El SARLAFT debe permitir a las entidades establecer cudndo una operacion se considera como
inusual. Para ello debe contar con metodologias, modelos e indicadores cualitativos y/o
cuantitativos de reconocido valor técnico para la oportuna deteccion de las operaciones
inusuales, entendidas éstas como aquellas transacciones que cumplen, cuando menos con las
siguientes caracteristicas: 1) no guardan relacion con la actividad econémica o se salen de los
parametros adicionales fijados por la entidad y, 2) respecto de las cuales la entidad no ha
encontrado explicacion o justificacion que se considere razonable.

En el caso de identificacion y andlisis de las operaciones de usuarios, las entidades deberan
determinar cudles de éstas resultan relevantes, teniendo en cuenta el riesgo al que exponen a la



entidad y basados en los criterios previamente establecidos por las mismas.

Las entidades deben dejar constancia de cada una de las operaciones inusuales detectadas, asi
como del responsable o responsables de su analisis y los resultados del mismo.

4.2.2.1.4. DETERMINACION Y REPORTE DE OPERACIONES SOSPECHOSAS.

La confrontacion de las operaciones detectadas como inusuales, con la informacion acerca de los
clientes o usuarios y de los mercados, debe permitir, conforme a las razones objetivas
establecidas por la entidad, identificar si una operacion es o no sospechosa y reportarlo de forma
oportuna y eficiente a la UIAF.

Los procedimientos de deteccion y reporte de operaciones sospechosas deben tener en cuenta que
las entidades estan en la obligacion de informar a las autoridades competentes de manera
inmediata y eficiente sobre cada operacion de este tipo que conozcan.

4.2.2.2. INSTRUMENTOS.

Para que los mecanismos adoptados por las entidades operen de manera efectiva, eficiente y
oportuna, el SARLAFT debera contar como minimo con los siguientes instrumentos:

1. <Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Sefiales de
alerta o alertas tempranas

Notas de Vigencia

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
1. Sefales de alerta,
<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del

riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Péagina 84 - Abril de 2007>

2. Segmentacion de los factores de riesgo en relacion al mercado,

3. <Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:>
Seguimiento de operaciones,

Notas de Vigencia

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

3. Monitoreo de operaciones,



4. Consolidacion electronica de operaciones.

4.2.2.2.1. SENALES DE ALERTA O ALERTAS TEMPRANAS. <Numeral modificado por la
Circular 61 de 2007. El nuevo texto es el siguiente:>

Son los hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos, razones
financieras y demas informacion que la entidad determine como relevante, a partir de los cuales
se puede inferir oportuna y/o prospectivamente la posible existencia de un hecho o situacion que
escapa a lo que la entidad, en el desarrollo del SARLAFT, ha determinado como normal.

Estas sefiales deben considerar cada uno de los factores de riesgo y las caracteristicas de sus
operaciones, asi como cualquier otro criterio que a juicio de la entidad resulte adecuado.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este NUMERAL tal como lo habia modificado la Circular 61 de 2007.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:
4.2.2.2.1 SENALES DE ALERTA.

Son los hechos, situaciones, eventos, cuantias, indicadores financieros y demas informacion
que la entidad determine como relevante, a partir de los cuales se puede inferir la posible
existencia de un hecho o situacién que escapa a lo que la entidad, en el desarrollo del
SARLAFT, ha determinado como normal.

Estas sefiales deben considerar cada uno de los factores de riesgo y las caracteristicas de sus
operaciones, asi como cualquier otro criterio que a juicio de la entidad resulte adecuado.

4.2.2.2.2. SEGMENTACION DE LOS FACTORES DE RIESGO.

<Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Las entidades
deben segmentar cada uno de los factores de riesgo de acuerdo con las caracteristicas particulares
de cada uno de ellos, garantizando homogeneidad al interior de los segmentos y heterogeneidad
entre ellos, segin la metodologia que previamente haya establecido la entidad. Sin perjuicio de
cualquier otro criterio que establezca la entidad, deben segmentar atendiendo como minimo los
siguientes:

a) Clientes: actividad econdémica, volumen o frecuencia de sus transacciones y monto de
ingresos, egresos y patrimonio.

b) Productos: naturaleza, caracteristicas y nicho de mercado o destinatarios.

c) Canales de distribucion: naturaleza y caracteristicas.



d) Jurisdicciones: ubicacidn, caracteristicas y naturaleza de las transacciones.

A traves de la segmentacion las entidades deben determinar las caracteristicas usuales de las
transacciones que se desarrollan y compararlas con aquellas que realicen los clientes, a efectos de
detectar las operaciones inusuales.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este numeral tal como lo habia modificado la Circular 61 de 2007.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

4.2.2.2.2 Las entidades deben segmentar los factores de riesgo de acuerdo con las
caracteristicas particulares de cada uno de ellos, garantizando homogeneidad al interior de los
segmentos y heterogeneidad entre ellos, segin la metodologia que previamente haya
establecido la entidad. Sin perjuicio de cualquier otro criterio que establezca la entidad,
deben segmentar atendiendo como minimo los siguientes:

a) Clientes: actividad econdémica, volumen o frecuencia de sus transacciones, monto de
ingresos y egresos y patrimonio, etc.

b) Productos: naturaleza, caracteristicas, nicho de mercado o destinatarios, etc.
c) Canales de distribucion: naturaleza, caracteristicas, etc.
d) Jurisdicciones: ubicacidn, caracteristicas, naturaleza de las transacciones, etc.

A través de la segmentacion las entidades deben determinar las caracteristicas usuales de las
transacciones que se desarrollan y compararlas con aquellas que realicen los clientes, a
efectos de detectar las operaciones inusuales.

4.2.2.2.3. SEGUIMIENTO DE OPERACIONES. <Numeral modificado por la Circular 61 de
2007. El nuevo texto es el siguiente:>

Las entidades deben estar en capacidad de hacer seguimiento a las operaciones que realicen sus
clientes y usuarios a través de los demas factores de riesgo.

Para dar cumplimiento a lo anterior las entidades deben como minimo:

a) Realizar seguimiento a las operaciones con una frecuencia acorde a la evaluacion de riesgo de
los factores de riesgo involucrados en las operaciones.

b) Monitorear las operaciones realizadas en cada uno de los segmentos de los factores de riesgo.

En el caso del seguimiento de operaciones de usuarios, las entidades deberan determinar cuéles
de éstas resultan relevantes, teniendo en cuenta el riesgo al que exponen a la entidad y basados en



los criterios previamente establecidos por las mismas.

<Inciso adicionado por la Circular 8 de 2009. El nuevo texto es el siguiente:> Tratandose de las
operaciones, productos o servicios que trata el numeral 4.2.2.1.1.2. del presente Capitulo y
especialmente en aquellos casos en los cuales la apertura de los productos se realice sin la
presencia fisica del cliente, el seguimiento a las operaciones que realicen las entidades vigiladas
les debera permitir administrar el riesgo de lavado de activos y de la financiacion del terrorismo.

Notas de Vigencia

- Inciso adicionado por la Circular 8 de 2009, publicada en el Boletin Junta Directiva No. 132
de 25 de marzo de 2009.

Notas de Vigencia

- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este numeral tal como lo habia modificado la Circular 61 de 2007.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
4.2.2.2.3 MONITOREO DE OPERACIONES.

Las entidades deben estar en capacidad de monitorear las operaciones que realicen sus
clientes y usuarios a traves de los demas factores de riesgo.

Para dar cumplimiento a lo anterior las entidades deben como minimo:

a) Monitorear las operaciones con una frecuencia acorde al perfil de riesgo de los factores de
riesgo involucrados en las operaciones.

b) Monitorear las operaciones realizadas en cada uno de los segmentos de los factores de
riesgo.

En el caso de monitoreo de operaciones de usuarios, las entidades deberan determinar cuéles
de éstas resultan relevantes, teniendo en cuenta el riesgo al que exponen a la entidad y
basados en los criterios previamente establecidos por las mismas.

4.2.2.2.4. CONSOLIDACION ELECTRONICA DE OPERACIONES.

Las entidades deben estar en capacidad de consolidar electronicamente las operaciones que
realicen sus clientes y usuarios a través de los productos, canales de distribucion y jurisdicciones,
segun sea el caso.

Para dar cumplimiento a lo anterior las entidades deben como minimo:

a) Consolidar electronicamente por lo menos en forma mensual todas las operaciones, segin su
naturaleza, es decir activas, pasivas y neutras por cada uno de los clientes y usuarios.



<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 85 - Abril de 2007>

b) Consolidar electrénicamente por lo menos en forma mensual todos los productos, canales de
distribucion y jurisdicciones empleados por cada cliente y usuario.

En el caso de consolidacion electronica de operaciones de usuarios, las entidades deberan
determinar cuéles de éstas resultan relevantes, teniendo en cuenta el riesgo al que exponen a la
entidad y basados en los criterios previamente establecidos por las mismas.

4.2.3. DOCUMENTACION.

Las etapas y los elementos del SARLAFT implementados por la entidad deben constar en
documentos y registros, garantizando la integridad, oportunidad, confiabilidad y disponibilidad
de la informacién alli contenida. La documentacion como minimo debera:

1. Contar con un respaldo fisico.

2. Contar con requisitos de seguridad de forma tal que se permita su consulta s6lo por quienes
estén autorizados.

3. <Ordinal modificado por la Circular 10 de 2013. El nuevo texto es el siguiente:> Contar con
los criterios y procesos de manejo, guarda y conservacion de la misma, de conformidad con el
articulo 96 del EOSF, segun el cual, los libros y papeles de las instituciones vigiladas por la
Superintendencia Financiera de Colombia, deberan conservarse por un periodo no menor de
cinco afos (5) afos, desde la fecha del respectivo asiento, sin perjuicio de los términos
establecidos en normas especiales. Vencido este lapso, podran ser destruidos siempre que, por
cualquier medio técnico adecuado, se garantice su reproduccion exacta.

Notas de Vigencia

- Ordinal modificado Circular 10 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 270 de 27 de marzo de 2013,
'‘Modificacidn e incorporacion de formatos e instructivos relacionados con el reporte de
informacion a la Unidad Administrativa Especial de Informacion y Andlisis Financiero
—UIAF-y precisiones al SARLAFT".

Legislacion Anterior

Texto vigente antes de la modificacion introducida por la Circular 10 de 2013:

3. Contar con los criterios y procesos de manejo, guarda y conservacion de la misma.

La documentacion deberd comprender por lo menos:
a) Manual de procedimientos del SARLAFT, el cual debera contemplar como minimo:
I. Las politicas para la administracion del riesgo de LA/FT.

I1. Las metodologias para la segmentacion, identificacion, medicion y control del riesgo de
LA/FT.



I11. La estructura organizacional del SARLAFT.

IV. Las funciones y responsabilidades de quienes participan en la administracion del riesgo de
LA/FT.

V. Las medidas necesarias para asegurar el cumplimiento de las politicas del SARLAFT.
VI. Los procedimientos para identificar, medir, controlar y monitorear el riesgo de LA/FT.
VII. Los procedimientos de control interno y revision del SARLAFT.

VIII. Los programas de capacitacion del SARLAFT.

IX. Los procedimientos establecidos en el numeral 4.2.2.

b) Los documentos y registros que evidencien la operacion efectiva del SARLAFT.

c) Los informes de la junta directiva, el representante legal, el oficial de cumplimiento y los
érganos de control.

4.2.4. ESTRUCTURA ORGANIZACIONAL.

Las entidades deben establecer y asignar las facultades y funciones en relacion con las distintas
etapas y elementos del SARLAFT.

En todo caso y sin perjuicio de las funciones asignadas por otras disposiciones, deben establecer
como minimo las siguientes funciones a cargo de los 6rganos de direccion, administracion,
control y del oficial de cumplimiento.

4.2.4.1. FUNCIONES DE LA JUNTA DIRECTIVA U ORGANO QUE HAGA SUS VECES.

El SARLAFT debe contemplar como minimo las siguientes funciones a cargo de la Junta
Directiva u érgano que haga sus veces. En caso de que por su naturaleza juridica no exista dicho
organo, estas funciones corresponderan al representante legal:

a) Establecer las politicas del SARLAFT.
b) Adoptar el codigo de ética en relacion con el SARLAFT.
c) Aprobar el manual de procedimientos y sus actualizaciones.
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d) Designar al oficial de cumplimiento y su respectivo suplente.

e) Aprobar el procedimiento para la vinculacion de los clientes que pueden exponer en mayor
grado a la entidad al riesgo de LA/FT, asi como las instancias responsables, atendiendo que las
mismas deben involucrar funcionarios de la alta gerencia.

f) Hacer seguimiento y pronunciarse periddicamente sobre el perfil de riesgo de LA/FT de la
entidad.



g) Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente el
oficial de cumplimiento, dejando la expresa constancia en la respectiva acta.

h) Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la Auditoria Interna o
quien ejecute funciones similares o haga sus veces, y hacer seguimiento a las observaciones o
recomendaciones adoptadas, dejando la expresa constancia en la respectiva acta.

i) Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

J) Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables de
la determinacion y reporte de las operaciones sospechosas.

k) Establecer y hacer seguimiento a las metodologias para la realizacion de entrevistas no
presenciales y/o la realizacion de entrevistas por personal que no tenga la condicion de empleado
de la entidad.

I) Aprobar las metodologias de segmentacidn, identificacion, medicion y control del SARLAFT.

m) Designar la (s) instancia (s) autorizada (s) para exonerar clientes del diligenciamiento del
formulario de transacciones en efectivo.

n) Designar la (s) instancia (s) responsable (s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna deteccion
de las operaciones inusuales.

0) En el caso de grupos en los términos previstos 4.2.2.1.1.1, correspondera ademas a las juntas
directivas de las matrices impartir los lineamientos y adoptar las medidas necesarias para que
cada una de las subordinadas del grupo aplique procedimientos similares a los implementados
por la matriz, atendiendo en todo caso las caracteristicas particulares de la actividad desarrollada
por cada una de ellas.

4.2.4.2. FUNCIONES DEL REPRESENTANTE LEGAL.

El SARLAFT debe contemplar como minimo las siguientes funciones a cargo del Representante
Legal o quien haga sus veces:

a) Someter a aprobacion de la junta directiva u érgano que haga sus veces en coordinacién con el
oficial de cumplimiento, el manual de procedimientos del SARLAFT y sus actualizaciones.

b) Verificar que los procedimientos establecidos, desarrollen todas las politicas adoptadas por la
Junta Directiva u érgano que haga sus veces.

c) Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles de riesgo de los
factores de riesgo y de los riesgos asociados.

d) <Literal modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Garantizar
que las bases de datos y la plataforma tecnoldgica cumplan con los criterios y requisitos
establecidos en el presente capitulo.

Notas de Vigencia



- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este literal tal como lo habia modificado la Circular 61 de 2007.

- Literal modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:

d) Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los criterios y
requisitos establecidos en la presente circular.
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e) Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

f) Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

g) Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia'y
confidencialidad de la informacién alli contenida.

h) Aprobar los criterios, metodologias y procedimientos para la seleccion, seguimiento y
cancelacion de los contratos celebrados con terceros para la realizacion de aquellas funciones
relacionadas con el SARLAFT que pueden realizarse por éstos, de acuerdo con lo sefialado en la
presente circular.

4.2.4.3. REQUISITOS Y FUNCIONES DEL OFICIAL DE CUMPLIMIENTO PRINCIPAL Y
SUPLENTE.

<Titulo modificado por la Circular 26 de 27 de junio de 2008. >

Notas de Vigencia

- Titulo y requisitos modificados por la Circular 26 de 27 de junio de 2008, publicada en el
Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No.
101.

Legislacion Anterior
Texto modificado por la Circular:
4.2.4.3. REQUISITOS Y FUNCIONES DEL OFICIAL DE CUMPLIMIENTO.

<Inciso modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> El oficial de
cumplimiento debe cumplir como minimo con los siguientes requisitos:



Notas de Vigencia

- Inciso modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
<INCISO> El oficial de cumplimiento y su suplente deben cumplir como minimo con los
siguientes requisitos:
<Requisitos modificados por la Circular 26 de 27 de junio de 2008. El nuevo texto es el
siguiente:>
1. Ser como minimo de segundo nivel jerarquico dentro de la entidad.
2. Tener capacidad decisoria.

3. Acreditar conocimiento en materia de administracion de riesgos.

4. Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo de LA/FT
y el tamafio de la entidad.

5. No pertenecer a 6rganos de control ni a las areas directamente relacionadas con las actividades
previstas en el objeto social principal.

6. Ser empleado de la entidad, salvo el de los grupos financieros, en cuyo caso podra ser
empleado de la matriz. En este evento debe ser designado ademas por las juntas directivas de las
entidades del grupo en las cuales se va desempefiar en tal calidad.

7. Estar posesionado ante la SFC.

Notas de Vigencia

- Requisitos modificados por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

- Numeral 50. modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior



Texto modificado por la Circular 22 de 2007, con la adicion introducida por la Circular 61 de
2007:

1. Ser como minimo de segundo nivel jerarquico dentro de la entidad y tener capacidad
decisoria.

2. Acreditar conocimiento en materia de administracion de riesgos.

3. Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo de
LA/FT y el tamafio de la entidad.

4. No pertenecer a 6rganos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal.

5. <Texto subrayado adicionado por la Circular 61 de 2007. El nuevo texto es el siguiente:>
Ser empleado de la entidad, salvo el de los grupos financieros, en cuyo caso podra ser

empleado de la matriz. En este evento debe ser designado ademas por las juntas directivas de
las entidades del grupo en las cuales se va desempefar en tal calidad.

6. Estar posesionado ante la SFC.

<Inciso adicionado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:> El
oficial de cumplimiento suplente debe cumplir como minimo, los requisitos establecidos en los
subnumerales 2 al 7 del presente numeral.

Notas de Vigencia
- Inciso adicionado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

El SARLAFT debe contemplar como minimo las siguientes funciones a cargo del Oficial de

Cumplimiento:

a) Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
SARLAFT.

b) <Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Presentar, cuando menos en forma trimestral, informes presenciales y escritos a la junta directiva
u érgano que haga sus veces, en los cuales debe referirse como minimo a los siguientes aspectos:

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101.

Legislacion Anterior



Texto modificado por la Circular:

b) Presentar, cuando menos en forma trimestral, informes escritos a la junta directiva u
organo que haga sus veces, en los cuales debe referirse como minimo a los siguientes
aspectos:

I. Los resultados de la gestion desarrollada.

I1. ElI cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

I11. La evolucion individual y consolidada de los perfiles de riesgo de los factores de riesgo y los
controles adoptados, asi como de los riesgos asociados.

IV. <Numeral modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> La
efectividad de los mecanismos e instrumentos establecidos en el presente capitulo, asi como de
las medidas adoptadas para corregir las fallas en el SARLAFT.

Notas de Vigencia

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
IV. La efectividad de los mecanismos e instrumentos establecidos en la presente circular, asi

como de las medidas adoptadas para corregir las fallas en el SARLAFT.

V. Los resultados de los correctivos ordenados por la junta directiva u 6rgano que haga sus
Veces.

VI. Los documentos y pronunciamientos emanados de las entidades de control y de la Unidad
Administrativa Especial de Informacion y Analisis Financiero — UIAF.

c) Promover la adopcion de correctivos al SARLAFT.
d) Coordinar el desarrollo de programas internos de capacitacion.

e) Proponer a la administracion la actualizacion del manual de procedimientos y velar por su
divulgacion a los funcionarios.

f) Colaborar con la instancia designada por la Junta Directiva en el disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccidn de las operaciones inusuales.
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g) Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares o



haga sus veces, y los informes que presente el Revisor Fiscal y adoptar las medidas del caso
frente a las deficiencias informadas.

h) Disefar las metodologias de segmentacion, identificacion, medicion y control del SARLAFT.

i) Elaborar y someter a la aprobacion de la Junta Directiva o el 6rgano que haga sus veces, los
criterios objetivos para la determinacion de las operaciones sospechosas, asi como aquellos para
determinar cuéles de las operaciones efectuadas por usuarios seran objeto de consolidacion,
monitoreo y analisis de inusualidad.

No podran contratarse con terceros las funciones asignadas al Oficial de cumplimiento, ni
aquellas relacionadas con la identificacion y reporte de operaciones inusuales, asi como las
relacionadas con la determinacion y reporte de operaciones sospechosas.

4.2.5. ORGANOS DE CONTROL.

Las entidades deben establecer 6rganos e instancias responsables de efectuar una evaluacion del
SARLAFT, a fin de que se puedan determinar sus fallas o debilidades e informarlas a las
instancias pertinentes. Sin embargo, los 6rganos de control que se establezcan para el efecto no
son responsables de las etapas de la administracion del riesgo de LA/FT.

Los drganos de control seran por lo menos los siguientes: Revisoria Fiscal y Auditoria Interna o
quien ejecute funciones similares o haga sus veces.

4.2.5.1. REVISORIA FISCAL.

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, éste debera
elaborar un reporte trimestral dirigido a la Junta Directiva u érgano que haga sus veces, en el que
informe acerca de las conclusiones obtenidas en el proceso de evaluacion del cumplimiento de
las normas e instructivos sobre el SARLAFT.

Ademas, debera poner en conocimiento del oficial de cumplimiento, las inconsistencias y fallas
detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a las disposiciones
que regulan la materia.

4.2.5.2. AUDITORIA INTERNA O QUIEN EJECUTE FUNCIONES SIMILARES O HAGA
SUS VECES.

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, o quien
ejecute funciones similares o haga sus veces, ésta debera evaluar anualmente la efectividad y
cumplimiento de todas y cada una de las etapas y los elementos del SARLAFT, con el fin de
determinar las deficiencias y sus posibles soluciones. Asi mismo, debera informar los resultados
de la evaluacion al oficial de cumplimiento y a la junta directiva.

La auditoria interna, o quien ejecute funciones similares o haga sus veces, debera realizar una
revision periodica de los procesos relacionados con las exoneraciones y parametrizaciones de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico.

4.2.6. INFRAESTRUCTURA TECNOLOGICA.

Las entidades deben contar con la tecnologia y los sistemas necesarios para garantizar la
adecuada administracion del riesgo de LA/FT. Para ello deben contar con un soporte tecnoldgico



acorde con sus actividades, operaciones, riesgo y tamafio, que cumpla como minimo con las
siguientes caracteristicas:

Contar con la posibilidad de captura y actualizacion periddica de la informacién de los distintos
factores de riesgo.
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b) Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los criterios
establecidos por la entidad.

c) Centralizar los registros correspondientes a cada uno de los factores de riesgo y en forma
particular a cada uno de los clientes.

d) Generar en forma automatica los reportes internos y externos, distintos de los relativos a
operaciones sospechosas, sin perjuicio de que todos los reportes a la UIAF sean enviados en
forma electronica.

4.2.7. DIVULGACION DE LA INFORMACION.

Las entidades deben disefiar un sistema efectivo, eficiente y oportuno de reportes tanto internos
como externos que garantice el funcionamiento de sus procedimientos y los requerimientos de
las autoridades competentes.

En concordancia con el articulo 97 del Estatuto Orgéanico del Sistema Financiero, con sus
modificaciones y /o adiciones y demas disposiciones legales vigentes sobre la materia, las
entidades deben suministrar al publico la informacion necesaria con el fin de que el mercado
pueda evaluar las estrategias de administracion del riesgo de lavado de activos y financiacion del
terrorismo.

Los siguientes son los reportes minimos que deber tener en cuenta las entidades en el disefio del
SARLAFT:

4.2.7.1. REPORTES INTERNOS.
Los reportes internos son de uso exclusivo de la entidad.
4.2.7.1.1. TRANSACCIONES INUSUALES.

La entidad debe prever dentro del SARLAFT los procedimientos para que el responsable de la
deteccidn de operaciones inusuales, reporte las mismas a la instancia competente de analizarlas.
El reporte debe indicar las razones que determinan la calificacion de la operacién como inusual.

4.2.7.1.2. OPERACIONES SOSPECHOSAS.

<Inciso adicionado por la Circular 10 de 2013. El nuevo texto es el siguiente:> De conformidad
con el literal d del articulo 102 del EOSF, constituye una operacion sospechosa cualquier
informacidn relevante sobre manejo de activos, pasivos u otros recursos, cuya cuantia o
caracteristicas no guarden relacion con la actividad econémica de sus clientes, o sobre
transacciones de sus usuarios que por su namero, por las cantidades transadas o por las
caracteristicas particulares de las mismas, puedan conducir razonablemente a sospechar que los



mismos estan usando a la entidad para transferir, manejar, aprovechar o invertir dineros o
recursos provenientes de actividades delictivas o destinados a su financiacion.

Notas de Vigencia

- Inciso adicionado Circular 10 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 270 de 27 de marzo de 2013,
'‘Modificacidn e incorporacion de formatos e instructivos relacionados con el reporte de
informacion a la Unidad Administrativa Especial de Informacion y Andlisis Financiero
—UIAF-y precisiones al SARLAFT".

El SARLAFT debe prever los procedimientos de reporte al funcionario o instancia competente,
con las razones objetivas que ameritaron tal calificacion.
4.2.7.1.3. REPORTES DE LA ETAPA DE MONITOREO.

Como resultado del monitoreo deben elaborarse reportes trimestrales que permitan establecer el
perfil de riesgo residual de la entidad, la evolucion individual y consolidada de los perfiles de
riesgo de los factores de riesgo y de los riesgos asociados.

Los administradores de la entidad en su informe de gestion al cierre de cada ejercicio contable,
deben incluir una indicacién sobre la gestién adelantada en materia de administracién de riesgo
de LA/FT.

4.2.7.2. REPORTES EXTERNOS.

<Numeral modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Los reportes externos deben ser enviados a la UIAF y/o a las demas autoridades competentes.

Notas de Vigencia

- Los reportes a los que se refiere este numeral modificados por la Circular 3 de 20009,
publicada en el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de
Colombia, No. 129 de 27 de febrero de 20009.

- Numeral modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101. Entra
a regir a partir del 1o. de octubre de 2008.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

4.2.7.2 Los reportes externos deben ser enviados a la UIAF o a las autoridades competentes.

4.2.7.2.1. REPORTE DE OPERACIONES SOSPECHOSAS (ROS).
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<Inciso modificado por la Circular 19 de 2010. El nuevo texto es el siguiente:> Corresponde a



las entidades reportar a la UIAF en forma inmediata las operaciones que determinen como
sospechosas, de acuerdo con el instructivo y la proforma del Anexo | del presente capitulo. Asi
mismo, las entidades deberan reportar las operaciones intentadas o rechazadas que contengan
caracteristicas que les otorguen el caracter de sospechosas. También deben reportarse como
operaciones sospechosas, las tentativas de vinculacion comercial. Los reportes sobre operaciones
sospechosas deben ajustarse a los criterios objetivos establecidos por la entidad.

Notas de Vigencia

- Inciso modificado por la Circular 19 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 176 de 23 de julio de
2010.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

<INCISO> Corresponde a las entidades reportar a la UIAF en forma inmediata las
operaciones que determinen como sospechosas, de acuerdo con el instructivo y la proforma
del Anexo | del presente capitulo. Asi mismo, las entidades deberan reportar las operaciones
intentadas o rechazadas que contengan caracteristicas que les otorguen el caracter de
sospechosas. Los reportes sobre operaciones sospechosas deben ajustarse a los criterios
objetivos establecidos por la entidad.

En estos casos no se requiere que la entidad tenga certeza de que se trata de una actividad
delictiva, ni identificar el tipo penal o que los recursos involucrados provienen de tales
actividades.

<Inciso modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:> En
el evento en que durante el respectivo mes, las entidades no hayan determinado la existencia de
operaciones sospechosas, deben informar este hecho a la citada Unidad, de acuerdo con las
instrucciones establecidas en el instructivo del Anexo | del presente capitulo.

Notas de Vigencia

- Inciso modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101. Entra
a regir a partir del 1o. de octubre de 2008.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

<INCISO> En el evento en que durante el respectivo mes, las entidades no hayan
determinado la existencia de operaciones sospechosas, deben informar este hecho a la citada
Unidad, dentro de los diez (10) primeros dias del mes siguiente.

En el caso de almacenes generales de depdsito, los procedimientos de determinacion de
operaciones sospechosas también deben versar sobre aquellas sustancias importadas y/o
almacenadas en la entidad.

<Inciso eliminado por la Circular 26 de 27 de junio de 2008>



Notas de Vigencia

- Inciso no incluido en el texto de la Circular 26 de 27 de junio de 2008, publicada en el
Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No.
101. Entra a regir a partir del 10. de octubre de 2008.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:

<INCISO> De acuerdo con las normas legales, el reporte que deban efectuar los almacenes
generales de depdsito sobre operaciones sospechosas vinculadas con sustancias almacenadas,
debe remitirse a la Seccién de Control Quimico de la Direccion Antinarcéticos de la Policia
Nacional, destacando los elementos esenciales en los que se funda la presuncién. Asi mismo,
debera informarse a la Direccion de Impuestos y Aduanas Nacionales (DIAN) sobre las
sustancias o mercancias almacenadas cuando exista sospecha sobre defraudacion al fisco
(subfacturacién y contrabando).

De acuerdo con lo consagrado en el articulo 42 de la Ley 190 de 1995, el reporte de operaciones
sospechosas no dara lugar a ningan tipo de responsabilidad para la persona juridica informante,
ni para los directivos o empleados de la entidad que hayan participado en su deteccion y/o
reporte.

4.2.7.2.2. REPORTE DE TRANSACCIONES EN EFECTIVO.
<Numeral modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>

Ademas de lo dispuesto en el numeral 1° del articulo 103 EOSF, el cual impone a las entidades
vigiladas la obligacion de dejar constancia en formulario especialmente disefiado para el efecto,
de la informacidn relativa a las transacciones en efectivo cuyo valor sea igual o superior a las
cuantias establecidas en el instructivo del Anexo 11, las entidades deben remitir a la UIAF el
informe mensual sobre transacciones en efectivo diligenciando la proforma citada, de acuerdo
con los montos e indicaciones sefialadas en su correspondiente instructivo, ambos contenidos en
el Anexo Il del presente capitulo.

Se entendera por transacciones en efectivo, todas aquellas transacciones que en desarrollo del
giro ordinario de los negocios de los clientes, involucren entrega o recibo de dinero en billetes
y/o en monedas nacional o extranjera.

El reporte de transacciones en efectivo se compone de (i) Reporte de transacciones multiples en
efectivo y (ii) Reporte de transacciones individuales en efectivo.

Se encuentran exceptuadas del reporte de transacciones maltiples en efectivo, las siguientes:
a) Recaudo de impuestos nacionales, distritales y municipales.

b) Recaudo de Contribucién de Valorizacion

c) Recaudo de aportes para salud y pensiones obligatorias

d) Recaudo de servicios publicos domiciliarios



e) Recaudo de telefonia mavil celular
f) Recaudo de aportes al sistema de riesgos profesionales (ARP)

A su turno, se encuentran exceptuadas del reporte de transacciones individuales en efectivo, las
transacciones enunciadas en los literales c), d), e) y f) del parrafo anterior.

Cuando se celebre un contrato de uso de red entre un establecimiento de crédito y alguna entidad
autorizada en la Ley 389 de 1997 y el Decreto Reglamentario 2805 del mismo afio, o se acuerde
algin mecanismo para recaudar o manejar efectivo, el reporte de transacciones individuales debe
ser remitido tanto por la entidad usuaria de la red, como por el establecimiento que presta el
servicio. En este Ultimo caso, el reporte debe realizarse a nombre del quien fue efectuada la
transaccion en efectivo, esto es, la entidad usuaria de la red.

Notas de Vigencia

- Numeral modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101. Entra
a regir a partir del 1o. de octubre de 2008. El editor destaca que el inciso 10., a pesar de no
ser resaltada su modificacion, también fue modificado.

- Textos en negrilla adicionados por la Circular 61 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007, adicionado por la Circular 61 de 2007:
4.2.7.2.2. REPORTE DE TRANSACCIONES EN EFECTIVO.

Ademas de lo dispuesto en el numeral 1° del articulo 103 EOSF, el cual impone a las
entidades vigiladas la obligacion de dejar constancia en formulario especialmente disefiado
para el efecto, de la informacion relativa a las transacciones en efectivo cuyo valor sea igual o
superior a las cuantias establecidas en el instructivo del Anexo 11, las entidades deben remitir
a la UIAF dentro de los primeros diez (10) dias calendario del mes siguiente al del corte, el
informe mensual sobre transacciones en efectivo diligenciando la proforma citada, de
acuerdo con los montos e indicaciones sefialadas en su correspondiente instructivo, ambos
contenidos en el Anexo Il del presente capitulo.

<Textos en negrilla adicionado por la Circular 61 de 2007. El nuevo texto es el siguiente:>
Se encuentran exceptuados del mencionado reporte las siguientes transacciones:

a) Recaudo de aportes derivados del sistema general de seguridad social.
b) Recaudo de servicios publicos domiciliarios.
¢) Recaudo de telefonia movil celular.

Cuando se celebre un contrato de uso de red entre un establecimiento de crédito y alguna
entidad autorizada en la Ley 389 de 1997 y el Decreto Reglamentario 2805 del mismo afio, o
se acuerde algiin mecanismo para recaudar o manejar efectivo, el reporte debe ser remitido
tanto por la entidad usuaria de la red, como por el establecimiento que presta el servicio. En



este ultimo caso el reporte debe realizarse a nombre del quien fue efectuada la transaccion en
efectivo, esto es, la entidad usuaria de la red.

4.2.7.2.3. REPORTE DE CLIENTES EXONERADOS DEL REPORTE DE TRANSACCIONES
ENEFECTIVO.

<Numeral modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Las entidades deben informar a la UIAF los nombres e identidades de todos los clientes
exonerados del reporte a que se refiere el anterior numeral, diligenciando la proforma del Anexo
I11, de acuerdo con las indicaciones sefialadas en su correspondiente instructivo.

Para tal efecto, se deben remitir los nombres e identidades todos los clientes exonerados del
reporte de transacciones en efectivo.

Copia del estudio que soporte la existencia de las condiciones de exoneracion debe ser
conservado y archivado por la entidad de manera centralizada.

Notas de Vigencia

- Numeral modificado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101. Entra
a regir a partir del 1o. de octubre de 2008.

Legislacién Anterior
Texto modificado por la Circular 22 de 2007:
4.2.7.2.3. REPORTE DE CLIENTES EXONERADOS.

Las entidades deben informar a la UIAF dentro de los primeros diez (10) dias calendario del
mes siguiente al del corte, los nombres e identidades de todos los clientes exonerados del
reporte a que se refiere el anterior numeral, diligenciando la proforma del Anexo 111, de
acuerdo con las indicaciones sefialadas en su correspondiente instructivo. Para tal efecto, se
deben remitir los nombres e identidades de los nuevos clientes exonerados y de los que
dejaron de serlo en el mes inmediatamente anterior. En el evento en que no haya novedades
que reportar, debera indicarse tal situacion en los términos del respectivo instructivo.

Copia del estudio que soporte la existencia de las condiciones de exoneracion debe ser
archivado por la entidad de manera centralizada.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 91 - Abril de 2007>

4.2.7.2.4. REPORTE SOBRE OPERACIONES DE TRANSFERENCIA, REMESA, COMPRA
Y VENTA DE DIVISAS.

<Numeral modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>
Las entidades deben remitir a la UIAF la informacidn correspondiente a las siguientes
operaciones, de acuerdo con las instrucciones establecidas en el instructivo y la proforma del
Anexo 1V del presente capitulo:



(i) Operaciones individuales de transferencia de divisas desde o hacia el exterior. Es decir,
aquellas operaciones en virtud de las cuales salen o ingresan divisas al pais mediante
movimientos electronicos o contables. Los intermediarios del mercado cambiario, también deben
reportar bajo este concepto las operaciones de monetizacion de divisas desde o hacia el exterior.

(i1) Remesas de divisas desde o hacia el exterior, las cuales corresponden a las operaciones de
traslado fisico de divisas desde o hacia el exterior.

(iii) Operaciones de compra y venta de divisas por ventanilla. Corresponden a las operaciones de
compray venta de divisas efectuadas por ventanilla, realizadas por los intermediarios del
mercado cambiario en las modalidades de efectivo o cheque, las cuales no implican movimiento
electronico de divisas.

Para tales efectos, las entidades deben incluir en el reporte:

a. Las divisas que deben canalizarse en forma obligatoria a través de los intermediarios
autorizados, asi como aquellas que, no obstante encontrarse exentas de dicha obligacion, se
canalicen voluntariamente a traves de los mismos; y

b. Las divisas no monetizadas. Para los efectos de dicho reporte, se entiende por divisas no
monetizadas, aquellas que no se han convertido a moneda legal colombiana.

Los intermediarios del mercado cambiario deben reportar bajo el concepto de transferencias
internacionales, las operaciones de recepcion o envio de giros de divisas desde o hacia el
exterior. No se deben reportar operaciones de derivados sobre divisas, ni aquellas celebradas con
el Banco de la Republica o con otras entidades vigiladas.

Notas de Vigencia

- Numeral reenumerado y modificado por la Circular 26 de 27 de junio de 2008, publicada en
el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No.
101. Entra a regir a partir del 10. de octubre de 2008.

- Inciso adicionado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

El tema tratado por el articulo 4.2.7.2.7 ariginal, a partir de la modificacion introducida por la
Circular 26 de 2008, debe consultarse bajo el numero 4.2.7.2.3.

Legislacion Anterior



La legislacion anterior al tema tratado por este articulo corresponde a la legislacion anterior
del numeral 4.2.7.2.5.

Texto modificado por la Circular 22 de 2007, con la adicion introducida por la Circular 61 de
2007:

4.2.7.2.4. REPORTE DE TRANSACCIONES MULTIPLES EN EFECTIVO.

Las entidades deberan reportar a la UIAF dentro de los primeros diez (10) dias calendario del
mes siguiente al del corte, las transacciones multiples en efectivo cuyo valor sea igual o
superior a las cuantias establecidas en el correspondiente instructivo, diligenciando la
proforma del Anexo 11, de acuerdo con las indicaciones sefialadas en su respectivo
instructivo. Las transacciones multiples estan constituidas por aquellas transacciones
individuales en efectivo realizadas por cuantias inferiores a las sefialadas en dicho instructivo
que se realicen en una o varias oficinas, durante un (1) mes calendario, por o en beneficio de
una misma persona y que en su conjunto igualen o superen las tales sumas.

Las entidades cuyos clientes no realizan transacciones en efectivo no deben efectuar dicho
reporte.

<Inciso adicionado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Con todo, no
es necesario sumar, para efectos del control a que se refiere este numeral, las transacciones en
efectivo que se realicen en ventanilla para el simple cambio de moneda (billetes 0 monedas
metalicas) en pesos de una denominacién por otra.

4.2.7.2.5. REPORTE DE INFORMACION SOBRE TRANSACCIONES REALIZADAS EN
COLOMBIA CON TARJETAS CREDITO O DEBITO EXPEDIDAS EN EL EXTERIOR.

<Numeral modificado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>

Las entidades vigiladas que administren o representen franquicias como: Visa, Diners, Master
Card, American Express, Credencial, entre otras, deberan reportar a la UIAF de acuerdo con las
indicaciones establecidas en el correspondiente instructivo del Anexo V, las operaciones
compensadas con tarjetas crédito o debito expedidas en el exterior y realizadas a través de
cajeros electrénicos o sistemas de pago de bajo valor.

Notas de Vigencia

- Numeral reenumerado y modificado por la Circular 26 de 27 de junio de 2008, publicada en
el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No.
101. Entra a regir a partir del 10. de octubre de 2008.

- Titulo del numeral 4.2.7.2.5 modificado por la Circular 61 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

El tema tratado por el articulo 4.2.7.2.5 ariginal, a partir de la modificacion introducida por la
Circular 26 de 2008, debe consultarse bajo el numero 4.2.7.2.4.

Legislacion Anterior



La legislacion anterior al tema tratado por este articulo corresponde a la legislacion anterior
del numeral 4.2.7.2.7.

Texto modificado por la Circular 61 de 2007:

4.2.7.2.5. REPORTE SOBRE OPERACIONES DE TRANSFERENCIA, REMESA,
COMPRA'Y VENTA DE DIVISAS.

Texto modificado por la Circular 22 de 2007:
4.2.7.2.5. REPORTE DE LOS INTERMEDIARIOS DEL MERCADO CAMBIARIO.

Los intermediarios del mercado cambiario vigilados por la SFC deben remitir a la UIAF
dentro de los primeros diez (10) dias calendario del mes siguiente al del corte, los siguientes
reportes: a) operaciones de transferencias internacionales, b) operaciones de remesas, y ¢)
operaciones de compra y venta de divisas que hayan sido realizadas durante el mes
inmediatamente anterior. Para dar cumplimiento a lo anterior, las entidades deberan
diligenciar la proforma del Anexo 1V, de acuerdo con las indicaciones sefialadas en su
correspondiente instructivo.

Los intermediarios del mercado cambiario deben reportar bajo el concepto de transferencias
internacionales, las operaciones de recepcién o envio de giros de divisas desde o hacia el
exterior. No se deben reportar operaciones de derivados sobre divisas, ni aquellas celebradas
con el Banco de la Republica o con los intermediarios del mercado cambiario.

4.2.7.2.6. REPORTE SOBRE PRODUCTOS OFRECIDOS POR LAS ENTIDADES
VIGILADAS.

<Numeral adicionado por la Circular 26 de 27 de junio de 2008. El nuevo texto es el siguiente:>

<Inciso modificado por la Circular 10 de 2013. El nuevo texto es el siguiente:> Las entidades
vigiladas deberan remitir a la UIAF la informacidn correspondiente a la existencia de todos los
productos vigentes, activos o inactivos, que representen operaciones activas y/o pasivas,
diligenciando la proforma del Anexo VI del presente capitulo, de acuerdo con las indicaciones
establecidas en su correspondiente instructivo.

Notas de Vigencia

- Inciso modificado Circular 10 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 270 de 27 de marzo de 2013,
'Modificacion e incorporacion de formatos e instructivos relacionados con el reporte de
informacion a la Unidad Administrativa Especial de Informacion y Andlisis Financiero
—UIAF-y precisiones al SARLAFT".

Legislacion Anterior



Texto modificado por la Circular 26 de 2008:

<INCISO> Las entidades vigiladas que ofrezcan productos tales como: inversiones,
depdsitos, aportes a fondos de pensiones, negocios fiduciarios, entre otros, deberan remitir a
la UIAF la informacion correspondiente a la existencia de los productos vigentes, activos o
inactivos, diligenciando la proforma del Anexo VI del presente capitulo, de acuerdo con las
indicaciones establecidas en su correspondiente instructivo.

Se exceptlan del presente reporte, los productos constituidos con entidades vigiladas por la
Superintendencia Financiera de Colombia incluyendo el Banco de la Republica.

Notas de Vigencia

- Numeral adicionado por la Circular 26 de 27 de junio de 2008, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 101. Tema
original derogado expresamente por esta misma circular. Entra a regir a partir del 10. de
octubre de 2008.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior

Texto modificado por la Circular 61 de 2007:

4.2.7.2.6. REPORTE DE INFORMACION SOBRE CAMPANAS POLITICAS Y
PARTIDOS POLITICOS. Las entidades vigiladas deben reportar a la UIAF dentro de los
primeros diez (10) dias calendario del mes siguiente al del corte, la informacion relacionada
con los servicios que estén prestando o los productos que tengan constituidos a favor de las
campanas politicas y los partidos politicos, diligenciando la proforma del Anexo VI, de
acuerdo con su correspondiente instructivo. En especial, deben suministrar la informacion
relacionada con los titulares, los representantes legales y las personas con firmas autorizadas
para efectuar retiros, traslados o cualquier movimiento, de acuerdo con las indicaciones
establecidas en su correspondiente instructivo.

Texto modificado por la Circular 22 de 2007:
4.2.7.2.6. REPORTE DE INFORMACION SOBRE CAMPANAS POLITICAS.

Las entidades vigiladas deben reportar a la UIAF dentro de los primeros diez (10) dias
calendario del mes siguiente al del corte, la informacion relacionada con los servicios que
estén prestando o los productos que tengan constituidos a favor de las campafias politicas,
diligenciando la proforma del Anexo VI, de acuerdo con su correspondiente instructivo. En
especial, deben suministrar la informaciédn relacionada con los titulares, los representantes
legales y las personas con firmas autorizadas para efectuar retiros, traslados o cualquier
movimiento, de acuerdo con las indicaciones establecidas en su correspondiente instructivo.

Este informe debera ser remitido durante el término de la prestacion del producto o servicio
de que se trate.

4.2.7.2.7. REPORTES DE LOS ALMACENES GENERALES DE DEPOSITO A OTRAS



AUTORIDADES.

<Numeral adicionado por la Circular 61 de 2007. Reenumerado por la Circular 26 de 27 de junio
de 2008. El nuevo texto es el siguiente:>

De acuerdo con las normas legales, los almacenes generales de depdsito deben efectuar un
reporte sobre operaciones sospechosas vinculadas con sustancias almacenadas, y remitirlo a la
Seccion de Control Quimico de la Direccion Antinarcéticos de la Policia Nacional, destacando
los elementos esenciales en los que se funda la presuncion.

Notas de Vigencia

- Numeral 4.2.7.2.8 (anterior) reenumerado como 4.2.7.2.7 por la Circular 26 de 27 de junio
de 2008, publicada en el Boletin Ministerio de Hacienda, Capitulo Superintendencia
Financiera de Colombia, No. 101. Entra a regir a partir del 1o. de octubre de 2008.

- Numeral 4.2.7.2.8 adicionado por la Circular 61 de 2007, publicada en el Boletin Ministerio
de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

- Numeral 4.2.7.2.7 modificado por la Circular 61 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

El tema tratado por el articulo 4.2.7.2.7 ariginal, a partir de la modificacion introducida por la
Circular 26 de 2008, debe consultarse bajo el numero 4.2.7.2.5.

Legislacion Anterior

Texto modificado por la Circular 61 de 2007:

4.2.7.2.7. REPORTE DE INFORMACION SOBRE TRANSACCIONES REALIZADAS EN
COLOMBIA CON TARJETAS CREDITO O DEBITO EXPEDIDAS EN EL EXTERIOR.

Las entidades vigiladas propietarias de redes de cajeros automaticos y sistemas POS (puntos
de venta) deben reportar a la UIAF dentro de los primeros diez (10) dias calendario del mes
siguiente al del corte, la informacidn relacionada con las transacciones con tarjetas débito o
crédito expedidas en el exterior y que se hayan realizado en el pais, diligenciando la proforma
del Anexo V, de acuerdo con las indicaciones establecidas en su correspondiente instructivo.

Texto modificado por la Circular 22 de 2007:

4.2.7.2.7. Las entidades vigiladas que presten servicios a través de cajeros automaticos y
datafonos deben reportar a la UIAF dentro de los primeros diez (10) dias calendario del mes
siguiente al del corte, la informacion relacionada con las transacciones con tarjetas débito o
crédito expedidas en el exterior y que se hayan realizado en el pais, diligenciando la proforma
del Anexo V, de acuerdo con las indicaciones establecidas en su correspondiente instructivo.

4.2.7.2.8. REPORTE DE PATRIMONIOS AUTONOMOS ADMINISTRADOS POR
ENTIDADES VIGILADAS. <Numeral adicionado por la Circular 10 de 2013. El nuevo texto es
el siguiente:> Las sociedades fiduciarias que administren patrimonios autébnomos en virtud de los
proyectos dispuestos por la ley 1508 de 2012, una vez constituido el patrimonio autbnomo,
deberan dentro de los tres (3) dias habiles siguientes reportar a la UIAF el nombre del
fideicomitente, del beneficiario, el valor de los recursos administrados a través del patrimonio



autonomo constituido por el contratista, diligenciando la proforma del anexo V11 del presente
capitulo, de acuerdo con las indicaciones establecidas en el correspondiente instructivo.

Notas de Vigencia

- Numeral adicionado Circular 10 de 2013, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 270 de 27 de marzo de 2013,
'‘Modificacidn e incorporacion de formatos e instructivos relacionados con el reporte de
informacion a la Unidad Administrativa Especial de Informacion y Andlisis Financiero
—UIAF-y precisiones al SARLAFT".

4.2.7.2.9. REPORTE DE INFORMACION SOBRE CAMPANAS POLITICAS Y PARTIDOS
POLITICOS. <Numeral adicionado por la Circular 18 de 2013. El nuevo texto es el siguiente:>
Sin perjuicio de lo sefialado en el numeral 4.2.2.1.1.5 del presente capitulo, las entidades
vigiladas que manejen productos y servicios financieros para las campafias politicas y partidos
politicos, deben reportar a la UIAF la informacion de que trata el Anexo V111 del presente
capitulo, de conformidad con el instructivo que alli se incorpora.

Notas de Vigencia

- Numeral adicionado por la Circular 18 de 2013, 'Incorporacion de documento técnico,
formato e instructivo relacionado con el reporte de informacidn de cuentas y productos de
campanas politicas y partidos politicos, a la Unidad Administrativa Especial de Informacién
y Analisis Financiero — UIAF. / Precision sobre el reporte de operaciones de transferencia,
remesa, compra y venta de divisas', publicada en el Boletin Ministerio de Hacienda, Capitulo
Superintendencia Financiera de Colombia, No. 275 de 21 de junio de 2013.

4.2.8. CAPACITACION.

Las entidades deben disefiar, programar y coordinar planes de capacitacion sobre el SARLAFT
dirigidos a todas las areas y funcionarios de la entidad.

Tales programas deben, cuando menos, cumplir con las siguientes condiciones:
a) Periodicidad anual.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 92 - Abril de 2007>

b) <Literal modificado por la Circular 61 de 2007. El nuevo texto es el siguiente:> Ser
impartidos durante el proceso de induccion de los nuevos funcionarios y a los terceros (no
empleados de la entidad) cuando sea procedente su contratacion en los términos del presente
capitulo.

Notas de Vigencia

- Literal modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacién Anterior



Texto modificado por la Circular 22 de 2007:

b) Ser impartidos durante el proceso de induccién de los nuevos funcionarios y a los terceros
(no empleados de la entidad) cuando sea procedente su contratacion en los términos de la
presente circular.

c) Ser constantemente revisados y actualizados.

d) Contar con los mecanismos de evaluacion de los resultados obtenidos con el fin de determinar
la eficacia de dichos programas y el alcance de los objetivos propuestos.

e) Sefialar el alcance de estos programas, los medios que se emplearan para ejecutarlos y los
procedimientos que se adelantaran para evaluarlos. Los programas deben constar por escrito.

5. REGLAS ESPECIALES PARA TRANSFERENCIAS. <Numeral modificado por la Circular
61 de 2007. El nuevo texto es el siguiente:>

En las transferencias de fondos realizadas dentro del territorio nacional, asi como en las
transferencias internacionales, es decir, aquellas operaciones en virtud de las cuales salen o
ingresan divisas al pais, debe capturarse y conservarse la informacion relacionada con el
ordenante y con el beneficiario de acuerdo con las instrucciones del presente numeral.

En toda transferencia se debe capturar y conservar toda la informacion que aparezca en el
mensaje relacionada con el/los ordenante(s) y el/los beneficiario(s).

Las transferencias que se realicen a través de entidades vigiladas por la SFC y en las cuales el
ordenante y el beneficiario sean clientes de las mismas se encuentran exceptuadas del presente
numeral.

<Inciso modificado por la Circular 53 de 2009. El nuevo texto es el siguiente:> Quien realice
como ordenante, o reciba como beneficiario, tres (3) 0 mas operaciones de transferencia en el
trimestre, o cinco (5) o0 mas en el semestre, 0 seis (6) 0 mas en un afio, cuyo monto individual sea
superior a medio salario minimo legal mensual vigente, se considerara como cliente.

Notas de Vigencia

- Inciso modificado por la Circular 53 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 156 de 27 de noviembre
de 20009.

Legislacion Anterior

Texto modificado por la Circular 22 de 2007:

<INCISO> Quien realice como ordenante, o reciba como beneficiario, tres (3) 0 mas
operaciones de transferencia en el trimestre, o cinco (5) o mas en el semestre, o seis (6) 0 mas
en un afio, se considerara como cliente.

<Inciso adicionado por la Circular 53 de 2009. El nuevo texto es el siguiente:> Asi mismo, quien
realice como ordenante o reciba como beneficiario méas de tres (3) operaciones de transferencia
en el trimestre, mas de seis (6) al semestre, 0 mas de doce (12) en un afio, cuyo monto individual



sea igual o inferior a medio salario minimo legal mensual vigente, se considerara como cliente.
Notas de Vigencia

- Inciso adicionado por la Circular 53 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 156 de 27 de noviembre
de 20009.

5.1. TRANSFERENCIAS INTERNACIONALES. <Numeral 5. modificado por la Circular 61 de
2007>

5.1.1. TRANSFERENCIAS REALIZADAS A TRAVES DE SWIFT. <Numeral 5. modificado
por la Circular 61 de 2007>

5.1.1.1. Informacion del ordenante

La siguiente es la informacion minima del ordenante que debe permanecer con la transferencia o
mensaje relacionado a través de la cadena de pago: nombre/s y apellido/s, direccion, pais, ciudad
y entidad financiera originadora.

En el caso en que el mensaje relacionado contenga informacion adicional debe capturarse tal
informacion.

5.1.1.2. Informacién del beneficiario

La siguiente es la informacion minima del beneficiario que debe permanecer con la transferencia
0 mensaje relacionado a través de la cadena de pago: nombre/s y apellido/s, direccion, pais y
ciudad.

5.1.1.3. Pagos de transferencias

Al momento de pagar transferencias del exterior, las entidades vigiladas deben exigir a las
personas gue sin ser clientes sean beneficiarias de la transferencia la siguiente informacion:

- En el caso de personas naturales: nombre/s y apellido/s; tipo y numero de identificacion,
domicilio y nimero telefonico.

- En el caso de personas juridicas: Nombre o razon social, NIT, tipo y nimero de identificacion
de quien actlia como representante legal, domicilio y nimero telefénico.

Cuando se actUe a través de mandatario debera exigirse ademas el nombre/s y apellido/s y tipo y
namero de identificacion.

5.1.2. TRANSFERENCIAS REALIZADAS A TRAVES DE MONEY REMITTERS O
CUALQUIER OTRO SISTEMA. <Numeral 5. modificado por la Circular 61 de 2007>

5.1.2.1. Informacién del ordenante

La siguiente es la informacion minima del ordenante que debe permanecer con la transferencia o
mensaje relacionado a través de la cadena de pago: nombres y apellidos, pais, ciudad y entidad
originadora/Money Remitters.

En el caso en que el mensaje relacionado contenga informacion adicional debe capturarse tal



informacion.
5.1.2.2. Pagos de transferencias

Al momento de pagar transferencias del exterior, las entidades vigiladas deben exigir a las
personas que sin ser clientes sean beneficiarias de la transferencia, la siguiente informacion:

- En el caso de personas naturales: nombre/s y apellido/s; tipo y numero de identificacion,
domicilio y nimero telefonico.

- En el caso de personas juridicas: Nombre o razon social, NIT, tipo y nimero de identificacion
de quien acttia como representante legal, domicilio y numero telefénico.

Cuando se actUe a través de mandatario debera exigirse ademas el nombre/s y apellido/s y tipo y
namero de identificacion.

5.2. TRANSFERENCIAS NACIONALES. <Numeral 5. modificado por la Circular 61 de 2007>

En el caso de transferencias nacionales, la siguiente es la informacién minima del ordenante y
beneficiario que debe permanecer con la transferencia o mensaje relacionado a través de la
cadena de pago:

- En el caso de personas naturales: nombre/s y apellido/s; tipo y nimero de identificacion,
domicilio, numero telefénico y ciudad.

- En el caso de personas juridicas: Nombre o razon social, NIT, tipo y nimero de identificacion
de quien actiia como representante legal, domicilio, nimero telefénico y ciudad.

Cuando se actue a través de mandatario debera exigirse ademas el nombre/s y apellido/s y tipo y
namero de identificacion.

<Inciso modificado por la Circular 13 de 2013. El nuevo texto es el siguiente:> Tratdndose de las
cuentas de ahorro electrdénicas de que trata el Decreto 4590 de 2008 y demas normas que lo
modifiquen, sustituyan o adicionen, asi como las cuentas de ahorro con tramite simplificado para
su apertura a que se refieren el numeral 6° del Capitulo 1V del Titulo Il de la Circular Bésica
Juridica, la informacion minima del ordenante que debera permanecer con la transferencia o
mensaje relacionado a través de la cadena de pago, sera el nombre, el nimero de identificacion y
la fecha de expedicion del respectivo documento de identidad.

Notas de Vigencia



- Inciso modificado por la Circular 13 de 2013, 'modificacion de las instrucciones relativas a
las cuentas de ahorro con tramite simplificado y del numeral 1° de la Circular Externa 007 de
2013, publicada en el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera
de Colombia, No. 273 de 10 de mayo de 2013, se aclara que el numeral 7° “Instrucciones
relativas a la administracion y el manejo de los depositos de dinero electronico de personas
naturales” se incorpora al Capitulo Cuarto del Titulo Il de la Circular Basica Juridica.

- Inciso modificado por la Circular 53 de 2009, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 156 de 27 de noviembre
de 20009.

- Inciso adicionado por la Circular 8 de 2009, publicada en el Boletin Junta Directiva No. 132
de 25 de marzo de 2009.

Legislacion Anterior

Texto modificado por la Circular 53 de 2009:

<Inciso modificado por la Circular 53 de 2009. El nuevo texto es el siguiente:> Tratandose
de las cuentas de ahorro electronicas de que trata el Decreto 4590 de 2008 y demas normas
que lo modifiquen, sustituyan o adicionen, asi como las cuentas de ahorro con tramite
simplificado para su apertura, a las que se refiere el numeral 6o del Capitulo IV del Titulo 11
de la Circular Bésica Juridica, la informacion minima del ordenante que debera permanecer
con la transferencia o0 mensaje relacionado a través de la cadena de pago, sera el nombre
completo, tipo y nimero de identificacion.

Texto adicionado por la Circular 8 de 2009:

<Inciso adicionado por la Circular 8 de 2009. El nuevo texto es el siguiente:> Tratandose de
las cuentas de ahorro electronicas de que trata el Decreto 4590 de 2008 y demas normas que
lo modifiquen, sustituyan o adicionen, la informacion minima del ordenante que debera
permanecer con la transferencia 0 mensaje relacionado a través de la cadena de pago, seré el
nombre completo, tipo y nimero de identificacion.

<Inciso adicionado por la Circular 7 de 2013. El nuevo texto es el siguiente:> En el caso de los
depdsitos de dinero electronico de que tratan los numerales 7.1y 7.2 del Capitulo Cuarto del
Titulo 11 de la Circular Bésica Juridica, la informacién minima del ordenante que debera
permanecer con la transferencia o0 mensaje sera: el nombre, el nimero de identificacién y la fecha
de expedicion del respectivo documento de identidad.

Notas de Vigencia

- Inciso adicionado por la Circular 7 de 2013, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 268 de 11 de marzo de
2013, 'Instrucciones relativas a la administracion de los riesgos y el manejo de los Depésitos
de Dinero Electrénico'

Notas de Vigencia



- La Circular 26 de 27 de junio de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 101, resalta como modificacion el
texto de este numeral tal como lo habia modificado la Circular 61 de 2007.

- Numeral modificado por la Circular 61 de 2007, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

Legislacion Anterior
Texto modificado por la Circular 22 de 2007:
1. Reglas Especiales.

1.1. Reglas especiales respecto de algunas actividades que por su naturaleza merecen
instrucciones especiales.

1.1.1. TRANSFERENCIAS.

Tanto en las transferencias de fondos realizadas dentro del territorio nacional, como en las
transferencias internacionales, es decir, aquellas operaciones en virtud de las cuales salen o
ingresan divisas al pais, debe identificarse al ordenante y al beneficiario.

La siguiente informacidn del ordenante debe permanecer con la transferencia 0 mensaje
relacionado a través de la cadena de pago: nombre y apellidos, tipo y nimero de documento
de identidad y nimero de la cuenta, en defecto de este Gltimo, el nimero de referencia
especial. Para aquellos paises que no tienen un documento de identidad nacional, debe
enviarse en su defecto el domicilio, la fecha y lugar de nacimiento. La anterior informacion
se denomina informacion del ordenante.

Se consideran operaciones que deben estar sujetas a un mayor control, las transferencias
internacionales de divisas hacia Colombia que no estén acompafiadas por la informacion del
ordenante.

No estan comprendidas en esta categoria las transferencias que se deriven de una operacion
Ilevada a cabo usando una tarjeta de crédito o débito, mientras el nimero de la tarjeta de
crédito o débito acomparie todas las transferencias que se deriven de la operacién. Sin
embargo, cuando las tarjetas de débito o crédito se utilicen como sistema de pago para
realizar una transferencia de dinero, la informacion sefialada anteriormente debera ser
incluida en el mensaje. Tampoco estan comprendidas las transferencias y liquidaciones entre
entidades vigiladas cuando tanto el ordenante como el beneficiario tengan tal calidad y actden
en nombre propio.

Quien realice como ordenante, o reciba como beneficiario, tres (3) 0 mas operaciones de
transferencia en el trimestre, o cinco (5) 0 mas en el semestre, o seis (6) 0 mas en un afio, se
considerara como cliente.

Asi mismo, al momento de pagar transferencias del exterior, las entidades vigiladas deben
exigir a las personas que sin ser clientes sean beneficiarias de la transferencia la siguiente
informacion: nombre/s y apellidos; tipo y nimero de identificacion; domicilio y nimero
telefénico. Asi mismo, tratandose de beneficiarios personas naturales deben exigir la
fotocopia del documento de identificacion. Tratandose de beneficiarios personas juridicas,



deben exigir la fotocopia del documento de identificacion de quien actlla como mandatario y
del representante legal, asi como el NIT de la persona juridica. En todo caso, si el
beneficiario ya es cliente de la entidad, no es necesario exigir nuevamente esta informacion.

2. Reglas especiales para algunas entidades.

Los depositos centralizados de valores, las camaras de compensacion, las sociedades
titularizadoras, las sociedades administradoras de sistemas de negociacion de valores, las
entidades que administren sistemas de negociacion y registro de divisas, la cAmara de riesgo
central de contraparte, las sociedades administradoras de sistemas de compensacion y
liquidacidon de divisas, las sociedades que realicen la compensacion y liquidacion de valores,
contratos de futuros, opciones y otros, los fondos de garantia que se constituyan en el
mercado publico de valores y las administradoras de sistemas de pago de bajo valor,
aplicaran el SARLAFT en los términos de la presente circular atendiendo las actividades que
cada una desarrolla y quienes constituyen sus clientes o usuarios a los que prestan sus
servicios, de conformidad con lo dispuesto en el presente capitulo.

<TITULO I - CAPITULO DECIMO PRIMERO - Instrucciones Relativas a la Administracion del
riesgo de lavado de activos y de la financiacion del terrorismo - Circular Externa 022 de 2007 -
Pagina 93 - Abril de 2007>

6. PRACTICA INSEGURA.

La SFC califica como préactica insegura y no autorizada, conforme lo establecido en el literal a.
del numeral 5° del articulo 326 EOSF, la realizacion de operaciones sin el cumplimiento de las
disposiciones contenidas en el presente capitulo.

Notas de Vigencia
- Reenumerado por la Circular 61 de 2007, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 80 de 2007.

CAPITULO DECIMO SEGUNDO.

REQUERIMIENTOS MINIMOS DE SEGURIDAD Y CALIDAD PARA LA REALIZACION
DE OPERACIONES.

Notas de Vigencia

- Epigrafe del Capitulo XII del Titulo I modificado por la Circular 22 de 2010, publicada en
el Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No.
177 de 2 de agosto de 2010.

Legislacion Anterior



Texto adicionado por la Circular 52 de 2007:
CAPITULO DECIMO SEGUNDO.

REQUERIMIENTOS MINIMOS DE SEGURIDAD Y CALIDAD EN EL MANEJO DE
INFORMACION A TRAVES DE MEDIOS Y CANALES DE DISTRIBUCION DE
PRODUCTOS Y SERVICIOS.

1. AMBITO DE APLICACION. <Numeral adicionado por la Circular 52 de 2007. El nuevo
texto es el siguiente:>

Las instrucciones de que trata el presente capitulo deberan ser adoptadas por todas las entidades
sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de Colombia (SFC), con
excepcion de las siguientes: el Fondo de Garantias de Instituciones Financieras “Fogafin”, el
Fondo de Garantias de Entidades Cooperativas “Fogacoop”, el Fondo Nacional de Garantias S.A.
“F.N.G. S.A.”, el Fondo Financiero de Proyectos de Desarrollo “Fonade”, los Almacenes
Generales de Deposito, los Fondos de Garantia que se constituyan en el mercado publico de
valores, los Fondos Mutuos de Inversion, los Fondos Ganaderos, las Sociedades Calificadoras de
Valores y/o Riesgo, las Oficinas de Representacion de Instituciones Financieras y de Reaseguros
del Exterior, los Corredores de Seguros y de Reaseguros, los Comisionistas Independientes de
Valores, las Sociedades Comisionistas de Bolsas Agropecuarias y los Organismos de
Autorregulacion.

Sin embargo, las entidades exceptuadas de la aplicacion del presente capitulo citadas en el
parrafo anterior, deberan dar cumplimiento a los criterios de seguridad y calidad de la
informacion, establecidos en los numerales 2.1. y 2.2 del presente capitulo.

El numeral 3.1.13 “Elaborar el perfil de las costumbres transacciones de cada uno de sus clientes
...” debera ser aplicado Unicamente por los establecimientos de crédito, sin perjuicio de que las
demas entidades, cuando lo consideren conveniente, pongan en préactica las instrucciones alli
contenidas.

El numeral 7 “Analisis de vulnerabilidades” debera ser aplicado unicamente por los
establecimientos de crédito y los administradores de sistemas de pago de bajo valor, sin perjuicio
de que las demas entidades, cuando lo consideren conveniente, pongan en practica las
instrucciones alli contenidas.

<Inciso modificado por la Circular 26 de 2011. El nuevo texto es el siguiente:> Las entidades
vigiladas que presten sus servicios a través de corresponsales deberan sujetarse, para el uso de
este canal de distribucién, a las instrucciones contenidas en el capitulo décimo quinto de este
titulo.

Notas de Vigencia



- Inciso modificado por la Circular 26 de 2011, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 207 de 12 de julio de
2011.

- Inciso modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto modificado por la Circular 22 de 2010:

<Inciso modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Los
establecimientos de crédito que presten servicios financieros a través de corresponsales
bancarios deberan sujetarse, para el uso de este canal de distribucion, a las instrucciones
contenidas en el capitulo noveno, Titulo I11 de la presente circular.

Texto adicionado por la Circular 52 de 2007:

<INCISO> Los establecimientos de crédito que presten servicios financieros a través de
corresponsales no bancarios deberan sujetarse, para el uso de este canal de distribucién, a las
instrucciones contenidas en el capitulo noveno, Titulo 111 de la presente circular.

En todo caso las entidades vigiladas destinatarias de las instrucciones del presente numeral,
deberan implementar los requerimientos exigidos atendiendo la naturaleza, objeto social y demas
caracteristicas particulares de su actividad.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

2. DEFINICIONES Y CRITERIOS DE SEGURIDAD Y CALIDAD. <Numeral modificado por
la Circular 22 de 2010. El nuevo texto es el siguiente:> Para el cumplimiento de los
requerimientos minimos de seguridad y calidad de la informacion que se maneja a través de
canales e instrumentos para la realizacion de operaciones, las entidades deberan tener en cuenta
las siguientes definiciones y criterios:

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 10. de julio de 2008.

Legislacion Anterior



Texto adicionado por la Circular 52 de 2007:

<INCISO> Para el cumplimiento de los requerimientos minimos de seguridad y calidad de la
informacion que se maneja a través de canales y medios de distribucion de productos y
servicios para clientes y usuarios, las entidades deberan tener en cuenta las siguientes
definiciones y criterios:

2.1. CRITERIOS DE SEGURIDAD DE LA INFORMACION. <Numeral adicionado por la
Circular 52 de 2007. El nuevo texto es el siguiente:>

a) Confidencialidad: Hace referencia a la proteccion de informacion cuya divulgacion no esta
autorizada.

b) Integridad: La informacion debe ser precisa, coherente y completa desde su creacion hasta su
destruccion.

c) Disponibilidad: La informacién debe estar en el momento y en el formato que se requiera
ahoray en el futuro, al igual que los recursos necesarios para su uso.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 10. de julio de 2008.

2.2. CRITERIOS DE CALIDAD DE LA INFORMACION. <Numeral adicionado por la Circular
52 de 2007. El nuevo texto es el siguiente:>

a) Efectividad: La informacion relevante debe ser pertinente y su entrega oportuna, correcta y
consistente.

b) Eficiencia: El procesamiento y suministro de informacion debe hacerse utilizando de la mejor
manera posible los recursos.

c) Confiabilidad: La informacion debe ser la apropiada para la administracion de la entidad y el
cumplimiento de sus obligaciones.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

2.3. CANALES DE DISTRIBUCION DE SERVICIOS FINANCIEROS. <Numeral adicionado
por la Circular 52 de 2007. El nuevo texto es el siguiente:>

<Inciso modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Para los efectos
del presente capitulo son canales de distribucion de servicios financieros, entre otros, los
siguientes:

Notas de Vigencia



- Inciso modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:
<INCISO> Para los efectos del presente capitulo son canales de distribucion de servicios
financieros los siguientes:
a) Oficinas.
b) Cajeros Automaticos (ATM).
c) Receptores de cheques
d) Receptores de dinero en efectivo
e) POS (incluye PIN Pad).
f) Sistemas de Audio Respuesta (IVR).
g) Centro de atencion telefénica (Call Center, Contact Center).
h) Sistemas de acceso remoto para clientes (RAS).
i) Internet.
j) Banca mavil. <Literal modificado por la Circular 42 de 2012>
Notas de Vigencia

- Literal modificado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:
j) Dispositivos moviles.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 10. de julio de 2008.

2.4, INSTRUMENTOS PARA LA REALIZACION DE OPERACIONES. <Numeral modificado
por la Circular 22 de 2010. El nuevo texto es el siguiente:> Son los elementos con los que se
imparten las érdenes para la realizacion de operaciones a través de los canales de distribucion,
los cuales son, entre otros, los siguientes:



a) Tarjetas débito.

b) Tarjetas crédito.

c) Dispositivos moviles. <Literal modificado por la Circular 42 de 2012>
Notas de Vigencia

- Literal modificado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

Legislacion Anterior
Texto modificado por la Circular 22 de 2010:

c). Dispositivos mdviles (teléfonos moviles).

d) Ordenes electronicas para la transferencia de fondos.
Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo 1. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 10. de julio de 2008.

Legislacién Anterior
Texto adicionado por la Circular 52 de 2007:

2.4. MEDIOS.

Son instrumentos que permiten la realizacion de operaciones a traves de los canales de
distribucion descritos en el numeral anterior, tales como: cheques, tarjetas débito y crédito,
dinero.

2.5. VULNERABILIDAD INFORMATICA.

<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Ausencia o
deficiencia de los controles informaticos que permiten el acceso no autorizado a los canales de
distribucion o a los sistemas informaticos de la entidad.

Notas de Vigencia



- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo 1. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

2.5 Ausencia o deficiencia que permite violar las medidas de seguridad informaéticas para
poder acceder a un canal de distribucion o a un sistema especifico de forma no autorizada y
emplearlo en beneficio propio o como origen de ataques por parte de terceros.

2.6. CIFRADO FUERTE.

<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Técnicas de
codificacion para proteccion de la informacion que utilizan algoritmos reconocidos
internacionalmente, brindando al menos los niveles de seguridad ofrecidos por 3DES o AES.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

2.6. Tecnicas de codificacion para proteccion de la informacion que utilizan algoritmos de
robustez reconocidos internacionalmente, brindando al menos los niveles de seguridad
ofrecidos por 3DES y/o AES.

2.7. SISTEMA DE ACCESO REMOTO (RAS).

<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Acceso
brindado por las entidades vigiladas a sus clientes para la realizacion de operaciones mediante el
uso de aplicaciones personalizadas, utilizando generalmente enlaces dedicados.

Notas de Vigencia



- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo 1. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

2.7 Para efectos de la presente circular, RAS hace referencia a la conexion realizada por un
tercero a los sistemas de informacion de la entidad utilizando enlaces dedicados o
conmutados.

2.8. OPERACIONES.
<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
2.8.1. Operaciones no monetarias

Son las acciones a través de las cuales se desarrollan, ejecutan o materializan los productos o
servicios gque prestan las entidades a sus clientes o usuarios y que no conllevan movimiento,
manejo o transferencia de dinero.

2.8.2. Operaciones monetarias
Son las acciones que implican o conllevan movimiento, manejo o transferencia de dinero.
Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

2.8 Son las acciones a través de las cuales se desarrollan, ejecutan o materializan los
productos o servicios que prestan las entidades a sus clientes o usuarios p. ej., consulta de
saldo, cambio de clave, actualizacion de datos, etc. Cuando la operacion implique o conlleve
movimiento de dinero se denominara transaccion, p. €j., retiros, transferencias, depositos,
pagos, correccion y consultas de historias laborales, etc.

2.9. CLIENTE. <Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el siguiente:>



Es toda persona natural o juridica con la cual la entidad establece y mantiene una relacion
contractual o legal para el suministro de cualquier producto o servicio propio de su actividad.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo 1. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

2.10. USUARIO. <Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el
siguiente:>

Aquella persona natural o juridica a la que, sin ser cliente, la entidad le presta un servicio.
Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

2.11. PRODUCTO.

<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Son las
operaciones legalmente autorizadas que pueden adelantar las entidades vigiladas mediante la
celebracién de un contrato o que tienen origen en la ley.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

2.11 Son las operaciones legalmente autorizadas que pueden adelantar las entidades vigiladas
mediante la celebracion de un contrato (V. gr. cuenta corriente o de ahorros, seguros,
inversiones, CDT, giros, cuentas de ahorro pensidnales y de cesantias, etc.).

2.12. SERVICIO. <Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el
siguiente:>

Es toda aquella interaccion de las entidades sometidas a inspeccion y vigilancia de la SFC con
sus clientes y usuarios para el desarrollo de su objeto social.

Notas de Vigencia



- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

2.13. DISPOSITIVO. <Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el
siguiente:>

Mecanismo, maquina o aparato dispuesto para producir una funcién determinada.
Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

2.14. INFORMACION CONFIDENCIAL. <Numeral adicionado por la Circular 52 de 2007. El
nuevo texto es el siguiente:>

<Inciso modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Atendiendo lo
dispuesto en el articulo 15 de la Constitucion Politica de Colombia y sin perjuicio de lo
establecido en el numeral 4 Capitulo Noveno de la presente Circular y deméas normas aplicables
sobre la materia, se considerara confidencial para efectos de la aplicacion del presente Capitulo,
toda aquella informacion amparada por la reserva bancaria.

Notas de Vigencia

- Inciso modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

<INCISO> Atendiendo lo dispuesto en el articulo 15 de la Constitucién Politica de Colombia
y sin perjuicio de lo establecido en el numeral 4 Capitulo Noveno de la presente Circular y
demas normas aplicables sobre la materia, se considerara confidencial para efectos de la
aplicacion del presente Capitulo toda aquella informacién amparada por la reserva bancaria
V. gr. numero de cuenta; nimero de identificacion personal (PIN); nimero de tarjeta fisica;
informacion sobre depdsitos o inversiones de cualquier tipo, créditos, saldos, cupos y
movimientos de cuenta, siempre gue vayan acompafiados del nombre o nimero de
identificacion del cliente.

Las entidades podran clasificar como confidencial otro tipo de informacion. Esta clasificacion
deberé estar debidamente documentada y a disposicion de la Superintendencia Financiera de
Colombia.

Notas de Vigencia



- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

2.15. AUTENTICACION. <Numeral adicionado por la Circular 42 de 2012. El nuevo texto es el
siguiente:>

Conjunto de técnicas y procedimientos utilizados para verificar la identidad de un cliente,
entidad o usuario. Los factores de autenticacion son: algo que se sabe, algo que se tiene, algo
que se es.

Notas de Vigencia

- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

2.16. MECANISMOS FUERTES DE AUTENTICACION. <Numeral adicionado por la Circular
42 de 2012. El nuevo texto es el siguiente:>

Se entenderan como mecanismos fuertes de autenticacion los siguientes:

2.16.1. Biometria.

2.16.2. Certificados de firma digital.

2.16.3 OTP (One Time Password), en combinacién con un segundo factor de autenticacion.

2.16.4. Tarjetas que cumplan el estandar EMV, en combinacién con un segundo factor de
autenticacion.

2.16.5. Registro y validacién de algunas caracteristicas de los computadores o equipos moviles
desde los cuales se realizaran las operaciones, en combinacion con un segundo factor de
autenticacion.

Notas de Vigencia

- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

2.17. BANCA MOVIL. <Numeral adicionado por la Circular 42 de 2012. El nuevo texto es el
siguiente:>

Canal de banca electronica en el cual el dispositivo movil es utilizado para realizar operaciones y
su nimero de linea es asociado al servicio.

Los servicios que se presten a través de dispositivos moviles y utilicen navegadores Web, son
considerados banca por Internet.

Notas de Vigencia



- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

2.18. PROVEEDORES DE REDES Y SERVICIOS DE TELECOMUNICACIONES. <Numeral
adicionado por la Circular 42 de 2012. El nuevo texto es el siguiente:>

Empresas reguladas por la Comision de Regulacién de Comunicaciones y debidamente
habilitadas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
responsables de la operacién de redes y/o de la provision de servicios de telecomunicaciones a
terceros (de acuerdo a lo establecido en la resolucion 202 de 2010 art.1).

Notas de Vigencia

- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

3. OBLIGACIONES GENERALES. <Numeral adicionado por la Circular 52 de 2007. El nuevo
texto es el siguiente:>

En desarrollo de lo dispuesto en el presente Capitulo, las entidades deberan incluir en sus
politicas y procedimientos relativos a la administracion de la informacion, los criterios de que
tratan los numerales 2.1y 2.2.

Adicionalmente, para dar aplicacién a dichos criterios las entidades deberan adoptar, al menos,
las medidas que se relacionan a continuacion:

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

3.1. SEGURIDAD Y CALIDAD. <Numeral adicionado por la Circular 52 de 2007. El nuevo
texto es el siguiente:>

<Inciso modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> En desarrollo de
los criterios de seguridad y calidad las entidades deberan cumplir, como minimo, con los
siguientes requerimientos:

Notas de Vigencia

- Inciso modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior



Texto adicionado por la Circular 52 de 2007:

<INCISO> En desarrollo de los criterios de seguridad y calidad, y considerando los canales
de distribucion utilizados, las entidades deberan cumplir, como minimo, con los siguientes
requerimientos:

3.1.1. Disponer de hardware, software y equipos de telecomunicaciones, asi como de los
procedimientos y controles necesarios, que permitan prestar los servicios y manejar la
informacion en condiciones de seguridad y calidad.

3.1.2. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Gestionar la seguridad de la informacidn, para lo cual podran tener como referencia el estandar
ISO 27000, o el que lo sustituya.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.1.2 Gestionar la seguridad de la informacién, para lo cual podran tener como referencia los
estandares ISO 17799 y 27001, o el ultimo estandar disponible.

3.1.3. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Disponer que el envio de informacion confidencial y de los instrumentos para la realizacion de
operaciones a sus clientes, se haga en condiciones de seguridad. Cuando dicha informacion se
envie como parte de, o adjunta a un correo electrénico, ésta deberé estar cifrada.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.1.3 Disponer que el envio de informacion a sus clientes, tales como certificaciones,
extractos, notificaciones, sobreflex, entre otros, asi como los medios (tarjetas débito y
crédito, chequeras, etc.) se haga en condiciones de seguridad. Cuando la informacion que la
entidad remite a sus clientes sea de caracter confidencial y se envie como parte de, 0 adjunta
a un correo electronico, ésta debera estar cifrada.

3.1.4. Dotar de seguridad la informacion confidencial de los clientes que se maneja en los
equipos y redes de la entidad.



3.1.5. Velar porque la informacion enviada a los clientes esté libre de software malicioso.

3.1.6. Proteger las claves de acceso a los sistemas de informacion. En desarrollo de esta
obligacion, las entidades deberan evitar el uso de claves compartidas, genéricas o para grupos. La
identificacion y autenticacion en los dispositivos y sistemas de computo de las entidades debera
ser Unica y personalizada.

3.1.7. <Numeral modificado por la Circular 42 de 2012. El nuevo texto es el siguiente:> Dotar a
sus terminales, equipos de computo y redes locales de los elementos necesarios que eviten la
instalacion de programas o dispositivos que capturen la informacién de sus clientes y de sus
operaciones.

Notas de Vigencia

- Numeral modificado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012. Ver en la Circular 42 de 2012 el régimen de transicion.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.1.7 Dotar a sus terminales o equipos de computo de los elementos necesarios que eviten la
instalacion de programas o dispositivos que capturen la informacion de sus clientes y de sus
operaciones.

3.1.8. Velar porque los niveles de seguridad de los elementos usados en los canales no se vean
disminuidos durante toda su vida util.

3.1.9. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Ofrecer
los mecanismos necesarios para que los clientes tengan la posibilidad de personalizar las
condiciones bajo las cuales realicen operaciones monetarias por los diferentes canales, siempre y
cuando éstos lo permitan. En estos eventos se puede permitir que el cliente inscriba las cuentas a
las cuales realizara transferencias, registre las direcciones IP fijas y el o los nimeros de telefonia
movil desde los cuales operara.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior



Texto adicionado por la Circular 52 de 2007:

3.1.9 Disponer de los mecanismos necesarios para que los clientes tengan la posibilidad de
personalizar las condiciones bajo las cuales se les prestara servicios por los diferentes
canales, dejando constancia de ello. En desarrollo de lo anterior, la entidad debera permitir
que el cliente, por lo menos, inscriba las cuentas a las cuales realizara transferencias o pagos,
defina montos, nimero de operaciones y canales. En cualquier caso, los montos maximos
deberén ser definidos por la entidad. Asi mismo, debera permitir que el cliente registre las
direcciones IP, los nimeros de los teléfonos fijos y moviles desde los cuales operara. La
entidad podra determinar los procedimientos que permitan identificar y, de ser necesario,
bloquear las transacciones provenientes de direcciones IP o numeros fijos 0 méviles
considerados como inseguros.

3.1.10.<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Ofrecer
la posibilidad de manejar contrasefias diferentes para los instrumentos o canales, en caso de que
éstos lo requieran y/o lo permitan.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacién Anterior
Texto adicionado por la Circular 52 de 2007:

3.1.10. Ofrecer, cuando el cliente asi lo exija, la posibilidad de manejar una contrasefia
diferente para cada uno de los canales.

3.1.11.<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Establecer los mecanismos necesarios para que el mantenimiento y la instalacion o desinstalacion
de programas o dispositivos en las terminales o equipos de computo solo pueda ser realizado por
personal debidamente autorizado.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

3.1.11 Establecer los mecanismos necesarios para que el mantenimiento y la instalacion o
desinstalacion de programas o dispositivos en las terminales o equipos de computo solo lo
pueda realizar personal debidamente autorizado.

3.1.12.<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Establecer procedimientos para el bloqueo de canales o de instrumentos para la realizacion de



operaciones, cuando existan situaciones o hechos que lo ameriten o después de un nimero de
intentos de accesos fallidos por parte de un cliente, asi como las medidas operativas y de
seguridad para la reactivacion de los mismos.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

3.1.12. Establecer procedimientos para el bloqueo de canales o de medios, cuando existan
situaciones o hechos que lo ameriten o después de un nimero de intentos de accesos fallidos
por parte de un cliente, asi como las medidas operativas y de seguridad para la reactivacion
de los mismos.

3.1.13.<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Elaborar el perfil de las costumbres transaccionales de cada uno de sus clientes y definir
procedimientos para la confirmacion oportuna de las operaciones monetarias que no
correspondan a sus habitos.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Notas del Editor

- Para la aplicacion del numeral 3.1.13, debe tenerse en cuenta lo establecido en el ambito de
aplicacion de este capitulo, en el cual se dispone: 'El numeral 3.1.13 “Elaborar el perfil de las
costumbres transacciones de cada uno de sus clientes ...” debera ser aplicado Gnicamente por
los establecimientos de crédito, sin perjuicio de que las demas entidades, cuando lo
consideren conveniente, pongan en practica las instrucciones alli contenidas. '

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

3.1.13. Elaborar el perfil de las costumbres transaccionales de cada uno de sus clientes y
definir procedimientos para la confirmacion de las operaciones que no correspondan a sus
habitos.

3.1.14.<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Realizar una adecuada segregacion de funciones del personal que administre, opere, mantenga y,
en general, tenga la posibilidad de acceder a los dispositivos y sistemas usados en los distintos
canales e instrumentos para la realizacion de operaciones. En desarrollo de lo anterior, las
entidades deberan establecer los procedimientos y controles para el alistamiento, transporte,
instalacion y mantenimiento de los dispositivos usados en los canales de distribucion de



Servicios.
Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.1.14. Realizar una adecuada segregacion de funciones del personal que administre, opere,
mantenga y, en general, tenga la posibilidad de acceder a los dispositivos y sistemas usados
en los distintos canales y medios de servicio al cliente y al usuario. En desarrollo de lo
anterior, las entidades deberan establecer los procedimientos y controles para el alistamiento,
transporte, instalacion y mantenimiento de los dispositivos usados en los canales de
distribucion de servicios.

3.1.15.Definir los procedimientos y medidas que se deberan ejecutar cuando se encuentre
evidencia de la alteracion de los dispositivos usados en los canales de distribucion de servicios
financieros.

3.1.16.Sincronizar todos los relojes de los sistemas de informacion de la entidad involucrados en
los canales de distribucion. Se deberé tener como referencia la hora oficial suministrada por la
Superintendencia de Industria y Comercio.

3.1.17.<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Tener
en operacion sélo los protocolos, servicios, aplicaciones, usuarios, equipos, entre otros,
necesarios para el desarrollo de su actividad.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:
3.1.17. Tener en operacion solo los protocolos, servicios, aplicaciones, usuarios, equipos,
entre otros, necesarios para el desarrollo de su actividad.

3.1.18.Contar con controles y alarmas que informen sobre el estado de los canales, y ademas

permitan identificar y corregir las fallas oportunamente.

3.1.19.Incluir en el informe de gestion a que se refiere el articulo 47 de la ley 222 de 1995 y sus
modificaciones, un analisis sobre el cumplimiento de las obligaciones enumeradas en la presente
Circular.

3.1.20.<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>



Considerar en sus politicas y procedimientos relativos a los canales de distribucion, la atencion a
personas con discapacidades fisicas, con el fin de que no se vea menoscabada la seguridad de su
informacion.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.1.20. Considerar en sus politicas y procedimiento relativos a los canales y medios de
distribucion de productos y servicios, la atencion a personas con discapacidades fisicas, con
el fin de que no se vea menoscabada la seguridad de su informacion.

Notas de Vigencia

- Plazo para la implementacion de lo sefialado en los numerales 3.1.2, 3.1.3, 3.1.6, 3.1.9,
3.1.13,3.1.16,3.2.3,3.3.1,3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 fue prorrogado hasta el 10. de
abril de 2009, por la Circular 59 de 2008, publicada en el Boletin Ministerio de Hacienda,
Capitulo Superintendencia Financiera de Colombia, No. 121, de 5 de diciembre de 2008.

- Capitulo XII. adicionado al Titulo 1. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007.

La Circular 52 dispone lo siguiente:

'La implementacion de la presente circular se hara en tres etapas, la primera de las cuales
inicia el 1° de julio del 2008 y la Gltima finaliza el 1° de enero de 2010, conforme se sefiala a
continuacion:

a) La primera etapa rige a partir del 1° de julio del 2008 y en esa fecha las entidades deberan
tener implementados, probados y en produccion todos los procesos, mecanismos y sistemas
de los cuales trata el Capitulo Décimo Segundo, Titulo I de la Circular Externa 007 de 1996
(Circular Bésica Juridica) anexa a la presente Circular, con excepcion de los requerimientos
indicados para la segunda y tercera fase. A partir del 1° de julio del 2008 y siempre que las
entidades expidan o renueven tarjetas débito o crédito, estaran obligadas a dar cumplimiento
a lo dispuesto en el numeral 6.9 del citado capitulo.

b) En la segunda etapa las entidades deberan atender lo sefialado en los numerales 3.1.2,
3.1.3,3.1.6,3.1.9,3.1.13,3.1.16, 3.2.3,3.3.1,3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 del capitulo
en mencién y contaran como plazo maximo para su implementacion el 1° de enero del 2009.

c) En la tercera fase las entidades deberan dar cumplimiento a lo dispuesto en los numerales
3.1.10,3.1.20,4.1.3,4.2.1,4.5.2,4.5.3,y 6.11 de dicha norma y el plazo maximo para la
entrada en operacion de estos requerimientos sera el 1° de enero del 2010.'

3.2. TERCERIZACION-OUTSOURCING. <Numeral adicionado por la Circular 52 de 2007. El



nuevo texto es el siguiente:>

Las entidades que contraten bajo la modalidad de outsourcing o tercerizacion, a personas
naturales o juridicas, para la atencion parcial o total de los distintos canales o de los dispositivos
usados en ellos, o que en desarrollo de su actividad tengan acceso a informacién confidencial de
la entidad o de sus clientes, deberan cumplir, como minimo, con los siguientes requerimientos:

3.2.1. Definir los criterios y procedimientos a partir de los cuales se seleccionaran los terceros y
los servicios que seran atendidos por ellos.

3.2.2. Incluir en los contratos que se celebren con terceros o en aquellos que se prorroguen a
partir de la entrada en vigencia del presente Capitulo, por lo menos, los siguientes aspectos:

a) Niveles de servicio y operacion.

b) Acuerdos de confidencialidad sobre la informacion manejada y sobre las actividades
desarrolladas.

c) Propiedad de la informacion.
d) Restricciones sobre el software empleado.
e) Normas de seguridad informatica y fisica a ser aplicadas.

f) <Literal modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Procedimientos a seguir cuando se encuentre evidencia de alteracion o manipulacion de
dispositivos o informacion.

Notas de Vigencia

- Literal modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:
) Procedimientos a seguir cuando se encuentre evidencia de alteracion o manipulacion de
equipos o informacion.

g) Procedimientos y controles para la entrega de la informacion manejada y la destruccién de la

misma por parte del tercero una vez finalizado el servicio.

<Inciso adicionado por la Circular 42 de 2012. El nuevo texto es el siguiente:> Las entidades
contaran con los procedimientos necesarios para verificar el cumplimiento de las obligaciones
sefialadas en el presente numeral, los cuales deberan ser informados previamente a la auditoria
interna o quien ejerza sus funciones.

Notas de Vigencia



- Inciso modificado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

3.2.3. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> EXigir
que los terceros contratados dispongan de planes de contingencia y continuidad debidamente
documentados. Las entidades deberan verificar que los planes, en lo que corresponde a los
servicios convenidos, funcionen en las condiciones pactadas.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.2.3. Exigir que los terceros contratados dispongan de planes de contingencia y continuidad
debidamente documentados. Las entidades deberan verificar que los planes, en lo que
corresponden a los servicios convenidos, funcionen en las condiciones esperadas.

3.2.4. Establecer procedimientos que permitan identificar fisicamente, de manera inequivoca, a
los funcionarios de los terceros contratados.

3.2.5. Implementar mecanismos de cifrado fuerte para el envio y recepcion de informacion
confidencial con los terceros contratados.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007.

La Circular 52 dispone lo siguiente:

'La implementacion de la presente circular se hara en tres etapas, la primera de las cuales
inicia el 1° de julio del 2008 y la ultima finaliza el 1° de enero de 2010, conforme se sefiala a
continuacion:

a) La primera etapa rige a partir del 1° de julio del 2008 y en esa fecha las entidades deberan
tener implementados, probados y en produccion todos los procesos, mecanismos y sistemas
de los cuales trata el Capitulo Décimo Segundo, Titulo I de la Circular Externa 007 de 1996
(Circular Bésica Juridica) anexa a la presente Circular, con excepcion de los requerimientos
indicados para la segunda y tercera fase. A partir del 1° de julio del 2008 y siempre que las
entidades expidan o renueven tarjetas débito o crédito, estaran obligadas a dar cumplimiento
a lo dispuesto en el numeral 6.9 del citado capitulo.

b) En la segunda etapa las entidades deberan atender lo sefialado en los numerales 3.1.2,
3.1.3,3.1.6,3.1.9,3.1.13,3.1.16,3.2.3,3.3.1,3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 del capitulo



en mencién y contaran como plazo maximo para su implementacién el 1° de enero del 2009.

c) En la tercera fase las entidades deberan dar cumplimiento a lo dispuesto en los numerales
3.1.10,3.1.20,4.1.3,4.2.1,4.5.2,4.5.3, y 6.11 de dicha norma y el plazo maximo para la
entrada en operacion de estos requerimientos sera el 1° de enero del 2010.'

3.3. DOCUMENTACION. <Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el
siguiente:>

En materia de documentacion las entidades deben cumplir, como minimo, con los siguientes
requerimientos:

3.3.1. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> 1.1.1.
Dejar constancia de todas las operaciones que se realicen a través de los distintos canales, la cual
debera contener cuando menos lo siguiente: fecha, hora, cadigo del dispositivo (para operaciones
realizadas a través de IVR: el numero del teléfono desde el cual se hizo la llamada; para
operaciones por Internet: la direccion IP desde la cual se hizo la misma; para operaciones con
dispositivos moviles, el nimero desde el cual se hizo la conexion), cuenta(s), nimero de la
operacion y costo de la misma para el cliente o usuario.

En los casos de operaciones que obedecen a convenios, se dejara constancia del costo al que se
refiere el presente numeral, cuando ello sea posible.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.3.1 Dejar constancia de todas las operaciones que se realicen a traves de los distintos
canales de distribucion de servicios para clientes y usuarios que contenga por lo menos lo
siguiente: fecha, hora, cddigo del equipo (para operaciones realizadas a través de 1VR: el
numero del teléfono desde el cual se hizo la llamada; para operaciones por Internet: la
direccion IP desde la cual se hizo la misma; para operaciones con dispositivos moviles, el
numero desde el cual se hizo la conexién) niamero de la operacion, cuenta(s), costo de la
misma para el usuario.

3.3.2. Velar por que los 6rganos de control, incluyan en sus informes la evaluacion acerca del
cumplimiento de los procedimientos, controles y seguridades, establecidos por la entidad y las
normas vigentes, para la prestacion de los servicios a los clientes y usuarios, a traves de los
diferentes canales de distribucion.

3.3.3. <Numeral modificado por la Circular 42 de 2012. El nuevo texto es el siguiente:> Generar
informes trimestrales sobre la disponibilidad y nimero de operaciones realizadas en cada uno de
los canales de distribucidon. Esta informacion debera ser conservada por un término de dos (2)
afnos.



Notas de Vigencia

- Numeral modificado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.3.3 Mantener a disposicion de la SFC estadisticas anuales con corte a 31 de diciembre de
cada afo respecto de la prestacion de servicios a través de cada uno de los canales de
distribucion, que contemplen: el nimero de operaciones realizadas y el nivel de
disponibilidad del canal. Esta informacion debera ser conservada por un término de tres (3)
afios.

3.3.4. Cuando a través de los distintos canales se pidan y se realicen donaciones, se debera
generar y entregar un soporte incluyendo el valor de la donacion y el nombre del beneficiario.

3.3.5. Conservar todos los soportes y documentos donde se hayan establecido los compromisos,
tanto de las entidades como de sus clientes y las condiciones bajo las cuales éstas prestaran sus
servicios. Se debe dejar evidencia documentada de que los clientes las han conocido y aceptado.
Esta informacion debera ser conservada por lo menos por dos (2) afios, contados a partir de la
fecha de terminacion de la relacion contractual o en caso de que la informacion sea objeto o
soporte de una reclamacién o queja, o cualquier proceso de tipo judicial, hasta el momento en
que sea resuelto.

3.3.6. Llevar un registro de las consultas realizadas por los funcionarios de la entidad sobre la
informacion confidencial de los clientes, que contenga al menos lo siguiente: identificacion del
funcionario que realizé la consulta, canal utilizado, identificacion del equipo, fecha y hora. En
desarrollo de lo anterior, se deberan establecer mecanismos que restrinjan el acceso a dicha
informacidn, para que solo pueda ser usada por el personal que lo requiera en funcion de su
trabajo.

3.3.7. Llevar el registro de las actividades adelantadas sobre los dispositivos finales a cargo de la
entidad, usados en los canales de distribucion de servicios, cuando se realice su alistamiento,
transporte, mantenimiento, instalacion y activacion.

3.3.8. Dejar constancia del cumplimiento de la obligacion establecida en el numeral 3.4.4.

3.3.9. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Grabar
las llamadas realizadas por los clientes a los centros de atencion telefonica cuando consulten o
actualicen su informacion.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacién Anterior



Texto adicionado por la Circular 52 de 2007:

3.3.9 Grabar las llamadas realizadas por los clientes a los centros de atencidon telefénica que
conlleven a la consulta o actualizacion de su informacion.

3.3.10. La informacion a que se refieren los numerales 3.3.1, 3.3.6 y 3.3.9 debera ser conservada
por lo menos por dos (2) afios. En el caso en que la informacion respectiva sea objeto o soporte
de una reclamacién, queja, o cualquier proceso de tipo judicial, hasta el momento en que sea
resuelto.

Notas de Vigencia

- Las letras 'es' adicionadas a la expresion numeral por la Circular 42 de 2012, publicada en el
Boletin Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250
de 28 de septiembre de 2012.

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007.

La Circular 52 dispone lo siguiente:

'La implementacién de la presente circular se hara en tres etapas, la primera de las cuales
inicia el 1° de julio del 2008 y la ultima finaliza el 1° de enero de 2010, conforme se sefiala a
continuacion:

a) La primera etapa rige a partir del 1° de julio del 2008 y en esa fecha las entidades deberan
tener implementados, probados y en produccion todos los procesos, mecanismos y sistemas
de los cuales trata el Capitulo Décimo Segundo, Titulo I de la Circular Externa 007 de 1996
(Circular Basica Juridica) anexa a la presente Circular, con excepcion de los requerimientos
indicados para la segunda y tercera fase. A partir del 1° de julio del 2008 y siempre que las
entidades expidan o renueven tarjetas débito o crédito, estaran obligadas a dar cumplimiento
a lo dispuesto en el numeral 6.9 del citado capitulo.

b) En la segunda etapa las entidades deberan atender lo sefialado en los numerales 3.1.2,
3.1.3,3.1.6,3.1.9,3.1.13,3.1.16, 3.2.3,3.3.1,3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 del capitulo
en mencién y contaran como plazo maximo para su implementacion el 1° de enero del 2009.

c) En la tercera fase las entidades deberan dar cumplimiento a lo dispuesto en los numerales
3.1.10,3.1.20,4.1.3,4.2.1,4.5.2,4.5.3,y 6.11 de dicha norma y el plazo maximo para la
entrada en operacién de estos requerimientos sera el 1° de enero del 2010.'

3.4. DIVULGACION DE INFORMACION. <Numeral adicionado por la Circular 52 de 2007. El
nuevo texto es el siguiente:>

En materia de divulgacion de informacion las entidades deberan cumplir, como minimo, con los
siguientes requerimientos:

3.4.1. En concordancia con lo dispuesto en el articulo 97 del E.O.S.F., suministrar a los clientes
informacion clara, completa y oportuna de los productos, servicios y operaciones.



3.4.2. Dar a conocer a sus clientes y usuarios, por el respectivo canal y en forma previa a la
realizacion de la operacion, el costo de la misma, si lo hay, brindandoles la posibilidad de
efectuarla o no. Tratandose de cajeros automaticos la obligacion solo aplica para operaciones
realizadas en el territorio nacional y cuyo autorizador tenga domicilio en Colombia.

3.4.3. Establecer las condiciones bajo las cuales los clientes podran ser informados en linea
acerca de las operaciones realizadas con sus productos.

3.4.4. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Informar
adecuadamente a los clientes respecto de las medidas de seguridad que deberan tener en cuenta
para la realizacion de operaciones por cada canal, asi como los procedimientos para el bloqueo,
inactivacion, reactivacion y cancelacion de los productos y servicios ofrecidos.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

3.4.4. Informar y capacitar a los clientes acerca de las medidas de seguridad que deberan
tener en cuenta para la realizacion de operaciones por cada canal, asi como los
procedimientos para el bloqueo, inactivacion, reactivacion y cancelacion de los productos y
servicios ofrecidos.

3.4.5. Establecer y publicar por los canales de distribucion, en los que sea posible, las medidas de
seguridad que debera adoptar el cliente para el uso de los mismos.

3.4.6. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> 1.1.1.
Disefar procedimientos para dar a conocer a los clientes, usuarios y funcionarios, los riesgos
derivados del uso de los diferentes canales e instrumentos para la realizacion de operaciones.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

3.4.6. Disefiar procedimientos para dar a conocer a los clientes, usuarios y funcionarios, los
riesgos derivados del uso de los diferentes medios y canales.

3.4.7. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Generar
un soporte al momento de la realizacion de cada operacion monetaria. Dicho soporte debera
contener al menos la siguiente informacion: fecha, hora (hora y minuto), codigo del dispositivo
(para Internet: la direccion IP desde la cual se hizo la misma; para dispositivos moviles: el



namero desde el cual se hizo la conexion), nimero de la operacion, costo para el cliente o
usuario, tipo de operacion, entidades involucradas (si a ello hay lugar) y nimero de las cuentas
que afectan. Se deberan ocultar los nimeros de las cuentas con excepcion de los Gltimos cuatro
(4) caracteres, salvo cuando se trate de la cuenta que recibe una transferencia. Cuando no se
pueda generar el soporte, se debera advertir previamente al cliente o usuario de esta situacion.
Para el caso de IVR y dispositivos madviles se entendera cumplido el requisito establecido en este
numeral cuando se informe el nimero de la operacion. En relacion con el costo de la operacion y
tratandose de cajeros automaticos, la obligacion sélo aplica para operaciones realizadas en el
territorio nacional y cuyo autorizador tenga domicilio en Colombia. Tratandose de pagos
inferiores a dos (2) salarios minimos legales diarios vigentes SMLDV, no sera obligatorio la
generacion del soporte al que se refiere el presente numeral.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

3.4.7. Expedir un soporte, en papel o por medios electronicos, al momento de la realizacion
de cada transaccion. Dicho soporte debera contener al menos la siguiente informacion: fecha,
hora (hora y minuto), cédigo del equipo (para operaciones por Internet: la direccion IP desde
la cual se hizo la misma; para operaciones con dispositivos mdviles: el nimero desde el cual
se hizo la conexidn), nimero, costo de la operacion para el cliente o usuario, tipo, entidades
involucradas (si a ello hay lugar) y niamero de las cuentas que afectan la operacién. Se
deberén ocultar los nimeros de las cuentas con excepcion de los tltimos cuatro (4)
caracteres, salvo cuando se trate de la cuenta que recibe una transferencia. Cuando no se
pueda entregar el soporte, se debera advertir previamente al cliente o usuario de esta
situacion. Para el caso de IVR se entenderd cumplido el requisito establecido en este numeral
cuando se informe el nimero de la transaccion. En relacion con el costo de la operacion y
tratandose de cajeros automaticos la obligacion solo aplica para operaciones realizadas en el
territorio nacional y cuyo autorizador tenga domicilio en Colombia.

3.4.8. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Dentro
de los procedimiento de cancelacion o terminacion de un producto, siempre que el cliente lo
solicite, las entidades deberan entregar constancia en la que se advierta encontrarse a paz y salvo
por todo concepto, asegurandose que los futuros reportes a los operadores de bancos de datos de
que trata la Ley 1266 de 2008 sean consistentes con su estado de cuenta. Tratandose de tarjetas
de crédito dicha constancia debera entregarse al cliente en un tiempo méaximo de cuarenta y cinco
(45) dias, contados a partir de la fecha de solicitud de la cancelacién.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacién Anterior



Texto adicionado por la Circular 52 de 2007:

3.4.8. Entregar constancia, dentro del procedimiento de cancelacién solicitado por el cliente,
de un producto, en la que se advierta encontrarse a paz y salvo por todo concepto,
asegurandose que los futuros reportes a las centrales de riesgo sean consistentes con su estado
de cuenta. Tratandose de tarjetas de crédito dicha constancia debera entregarse al cliente en
un tiempo maximo de cuarenta y cinco (45) dias, contados a partir de la fecha de solicitud de
la cancelacion.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007.

La Circular 52 dispone lo siguiente:

‘La implementacion de la presente circular se hara en tres etapas, la primera de las cuales
inicia el 1° de julio del 2008 y la ultima finaliza el 1° de enero de 2010, conforme se sefiala a
continuacion:

a) La primera etapa rige a partir del 1° de julio del 2008 y en esa fecha las entidades deberan
tener implementados, probados y en produccion todos los procesos, mecanismos y sistemas
de los cuales trata el Capitulo Décimo Segundo, Titulo I de la Circular Externa 007 de 1996
(Circular Bésica Juridica) anexa a la presente Circular, con excepcion de los requerimientos
indicados para la segunda y tercera fase. A partir del 1° de julio del 2008 y siempre que las
entidades expidan o renueven tarjetas débito o crédito, estaran obligadas a dar cumplimiento
a lo dispuesto en el numeral 6.9 del citado capitulo.

b) En la segunda etapa las entidades deberan atender lo sefialado en los numerales 3.1.2,
3.1.3,3.16,3.1.9,3.1.13,3.1.16,3.2.3,3.3.1,3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 del capitulo
en mencién y contaran como plazo maximo para su implementacion el 1° de enero del 2009.

c) En la tercera fase las entidades deberan dar cumplimiento a lo dispuesto en los numerales
3.1.10,3.1.20,4.1.3,4.2.1,4.5.2,4.5.3,y 6.11 de dicha norma y el plazo méaximo para la
entrada en operacion de estos requerimientos sera el 1° de enero del 2010.'

4. OBLIGACIONES ADICIONALES POR TIPO DE CANAL. <Numeral adicionado por la
Circular 52 de 2007. El nuevo texto es el siguiente:>

4.1. OFICINAS. <Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el
siguiente:>

<Inciso modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Para las oficinas
donde se realicen operaciones monetarias las entidades deberan cumplir, como minimo, con los
siguientes requerimientos:

Notas de Vigencia



- Inciso modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

<INCISO> Para las oficinas donde se realicen transacciones las entidades deberan cumplir,
como minimo, con los siguientes requerimientos:

4.1.1. Los sistemas informaticos empleados para la prestacion de servicios en las oficinas deben
contar con soporte por parte del fabricante o proveedor.

4.1.2. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Los
sistemas operacionales de los equipos empleados en las oficinas deben cumplir con niveles de
seguridad adecuados que garanticen proteccidn de acceso controlado.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.1.2. Los sistemas operacionales de los equipos empleados en las oficinas deben cumplir al
menos con el nivel de seguridad C2 (proteccion de acceso controlado).

4.1.3. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Contar
con camaras de video, las cuales deben cubrir al menos el acceso principal y las areas de atencién
al pablico. Las imagenes deberan ser conservadas por o menos ocho (8) meses o en el caso en
que la imagen respectiva sea objeto o soporte de una reclamacion, queja, o cualquier proceso de
tipo judicial, hasta el momento en que sea resuelto.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

4.1.3. Contar con camaras de video, las cuales deben cubrir al menos el acceso principal y las
areas de atencion al pablico. Las imé&genes deberan ser conservadas por lo menos un (1) afio
0 en el caso en que la imagen respectiva sea objeto o soporte de una reclamacion, queja, o
cualquier proceso de tipo judicial, hasta el momento en que sea resuelto.



4.1.4. Disponer de los mecanismos necesarios para evitar que personas no autorizadas atiendan a
los clientes o usuarios en nombre de la entidad.

4.1.5. La informacidn que viaja entre las oficinas y los sitios centrales de las entidades debera
estar cifrada usando hardware de propdsito especifico, o software, o una combinacion de los
anteriores. Para los Establecimientos de Crédito el hardware o software empleados deberan ser
totalmente separados e independientes de cualquier otro dispositivo o elemento de
procesamiento de informacion, de seguridad informatica, de transmisidn y/o recepcion de datos,
de comunicaciones, de conmutacion, de enrutamiento, de gateways, servidores de acceso remoto
(RAS) y/o de concentradores. En cualquiera de los casos anteriores se debera emplear cifrado
fuerte. Las entidades deberan evaluar con regularidad la efectividad y vigencia de los
mecanismos de cifrado adoptados.

4.1.6. Establecer procedimientos necesarios para atender de manera segura y eficiente a sus
clientes en todo momento, en particular cuando se presenten situaciones especiales tales como:
fallas en los sistemas, restricciones en los servicios, fechas y horas de mayor congestion, posible
alteracion del orden publico, entre otras, asi como para el retorno a la normalidad. Las medidas
adoptadas deberan ser informadas oportunamente a los clientes y usuarios.

4.1.7. Contar con los elementos necesarios para la debida atencion del publico, tales como:
lectores de cddigo de barras, contadores de billetes y monedas, PIN Pad, entre otros, que
cumplan con las condiciones de seguridad y calidad, de acuerdo con los productos y servicios
ofrecidos en cada oficina.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo 1. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007.

La Circular 52 dispone lo siguiente:

'La implementacion de la presente circular se hard en tres etapas, la primera de las cuales
inicia el 1° de julio del 2008 y la ultima finaliza el 1° de enero de 2010, conforme se sefiala a
continuacion:

a) La primera etapa rige a partir del 1° de julio del 2008 y en esa fecha las entidades deberan
tener implementados, probados y en produccion todos los procesos, mecanismos y sistemas
de los cuales trata el Capitulo Décimo Segundo, Titulo I de la Circular Externa 007 de 1996
(Circular Basica Juridica) anexa a la presente Circular, con excepcion de los requerimientos
indicados para la segunda y tercera fase. A partir del 1° de julio del 2008 y siempre que las
entidades expidan o renueven tarjetas débito o crédito, estaran obligadas a dar cumplimiento
a lo dispuesto en el numeral 6.9 del citado capitulo.

b) En la segunda etapa las entidades deberan atender lo sefialado en los numerales 3.1.2,
3.1.3,3.1.6,3.1.9,3.1.13,3.1.16, 3.2.3,3.3.1, 3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 del capitulo
en mencién y contaran como plazo maximo para su implementacion el 1° de enero del 2009.

c) En la tercera fase las entidades deberan dar cumplimiento a lo dispuesto en los numerales
3.1.10,3.1.20,4.1.3,4.2.1,4.5.2,4.5.3, y 6.11 de dicha norma y el plazo maximo para la
entrada en operacidn de estos requerimientos sera el 1° de enero del 2010.'



4.2. CAJEROS AUTOMATICOS (ATM).
<Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el siguiente:>
Los cajeros automaticos deberdn cumplir, como minimo, con los siguientes requerimientos:

4.2.1. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Contar
con sistemas de video grabacion que asocien los datos y las imagenes de cada operacion
monetaria. Las imagenes deberéan ser conservadas por lo menos ocho (8) meses o en el caso en
que la imagen respectiva sea objeto o soporte de una reclamacion, queja, o cualquier proceso de
tipo judicial, hasta el momento en que sea resuelto.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

4.2.1 Contar con sistemas de video grabacion que asocien los datos y las imagenes de cada
transaccion. Las imagenes deberan ser conservadas por lo menos un (1) afio o en el caso en
que la imagen respectiva sea objeto o soporte de una reclamacion, queja, o cualquier proceso
de tipo judicial, hasta el momento en que sea resuelto.

4.2.2. Cuando el cajero automatico no se encuentre fisicamente conectado a una oficina, la
informacion que viaja entre este y su respectivo sitio central de procesamiento se debera proteger
utilizando cifrado fuerte, empleando para ello hardware de propdsito especifico independiente.
Las entidades deberan evaluar con regularidad la efectividad y vigencia del mecanismo de
cifrado adoptado.

4.2.3. Los dispositivos utilizados para la autenticacion del cliente o usuario en el cajero deben
emplear cifrado.

4.2.4. Implementar el intercambio dinamico de llaves entre los sistemas de cifrado, con la
frecuencia necesaria para dotar de seguridad a las operaciones realizadas.

4.2.5. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Los
sitios donde se instalen los cajeros automaticos deberan contar con las medidas de seguridad
fisicas para su operacion y estar acordes con las especificaciones del fabricante. Adicionalmente,
deben tener mecanismos que garanticen la privacidad en la realizacién de operaciones para que la
informacion usada en ellas no quede a la vista de terceros.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior



Texto adicionado por la Circular 52 de 2007:

4.2.5. Los sitios donde se instalen los cajeros automaticos deberan contar con las medidas de
seguridad fisicas para su operacion y estar acordes con las especificaciones del fabricante.
Adicionalmente, deben tener mecanismos que garanticen la privacidad en la realizacion de
transacciones para que la informacién usada en ellas no quede a la vista de terceros.

4.2.6. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Implementar mecanismos de autenticacion que permitan confirmar que el cajero es un
dispositivo autorizado dentro de la red de la entidad.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.2.6. Implementar mecanismos de autenticacion que permitan confirmar que el cajero es un
equipo autorizado dentro de la red de la entidad.

4.2.7 <Numeral adicionado por la Circular 42 de 2012. El nuevo texto es el siguiente:> Estar en
capacidad de operar con las tarjetas a que aluden los numerales 6.11 y 6.12 del presente capitulo.

Notas de Vigencia

- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012. Ver en la Circular 42 de 2012 el régimen de transicion.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007.

La Circular 52 dispone lo siguiente:

'La implementacion de la presente circular se hara en tres etapas, la primera de las cuales
inicia el 1° de julio del 2008 y la ultima finaliza el 1° de enero de 2010, conforme se sefiala a
continuacion:

a) La primera etapa rige a partir del 1° de julio del 2008 y en esa fecha las entidades deberan
tener implementados, probados y en produccion todos los procesos, mecanismos y sistemas
de los cuales trata el Capitulo Décimo Segundo, Titulo I de la Circular Externa 007 de 1996
(Circular Bésica Juridica) anexa a la presente Circular, con excepcion de los requerimientos
indicados para la segunda y tercera fase. A partir del 1° de julio del 2008 y siempre que las

entidades expidan o renueven tarjetas débito o crédito, estaran obligadas a dar cumplimiento



a lo dispuesto en el numeral 6.9 del citado capitulo.

b) En la segunda etapa las entidades deberan atender lo sefialado en los numerales 3.1.2,
3.1.3,3.1.6,3.1.9,3.1.13,3.1.16, 3.2.3, 3.3.1, 3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 del capitulo
en mencion y contardn como plazo méximo para su implementacion el 1° de enero del 2009.

c) En la tercera fase las entidades deberan dar cumplimiento a lo dispuesto en los numerales
3.1.10,3.1.20,4.1.3,4.2.1,4.5.2,4.5.3, y 6.11 de dicha norma y el plazo maximo para la
entrada en operacion de estos requerimientos seré el 1° de enero del 2010.’

4.3. RECEPTORES DE CHEQUES. <Numeral adicionado por la Circular 52 de 2007. El nuevo
texto es el siguiente:>

Los dispositivos electronicos que permitan la recepcion o consignacién de cheques deberan
cumplir, como minimo, con los siguientes requerimientos:

4.3.1. Contar con mecanismos que identifiquen y acepten los cheques, leyendo automaticamente,
al menos, los siguientes datos: la entidad emisora, el nimero de cuenta y el nimero de cheque.

4.3.2. Los cheques o documentos no aceptados por el médulo para recepcién de cheques no
podran ser retenidos y deberan ser retornados inmediatamente al cliente o usuario, informando la
causa del reintegro.

4.3.3. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> 1.1.1.
Una vez el cliente o usuario deposite el cheque, el sistema debera mostrar una imagen del mismo
y la informacion asociada a la operacion monetaria, para confirmar los datos de la mismay
proceder 0 no a su realizacion. En caso negativo debera devolver el cheque o documento,
dejando un registro de la operacion.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

4.3.3. Una vez el cliente o usuario deposite el cheque, el sistema debera mostrar una imagen
del mismo y la informacion asociada a la transaccion, para confirmar los datos de la mismay
proceder 0 no a su realizacion. En caso negativo debera devolver el cheque o documento,
dejando un registro de la operacion.

4.3.4. Como parte del procedimiento de consignacion del cheque se le debe poner una marca que
indigue que este fue depositado en el modulo.

Notas de Vigencia



- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

4.4. RECEPTORES DE DINERO EN EFECTIVO. <Numeral adicionado por la Circular 52 de
2007. El nuevo texto es el siguiente:>

Los dispositivos que permitan la recepcion de dinero en efectivo deberan cumplir, como minimo,
con los siguientes requerimientos:

4.4.1. Contar con mecanismos que verifiquen la autenticidad y denominacion de los billetes.

4.4.2. Totalizar el monto de la operacion con los billetes aceptados y permitir que el cliente o
usuario confirme o no su realizacion. En este ultimo caso se debe devolver la totalidad de los
billetes entregados, generando el respectivo registro.

4.4.3. Las operaciones en efectivo deben realizarse en linea, afectando el saldo de la respectiva
cuenta. La operacion no quedara sujeta a verificacion.

4.4.4. Los billetes no aceptados no podran ser retenidos y deben ser retornados inmediatamente al
cliente o usuario.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 10. de julio de 2008.

4.5. POS (INCLUYE PIN PAD). <Numeral adicionado por la Circular 52 de 2007. El nuevo
texto es el siguiente:>

Los POS deberan cumplir, como minimo, con los siguientes requerimientos:

4.5.1. La lectura de tarjetas solo se deberd hacer a través de la lectora de los dat&fonos y los PIN
Pad.

4.5.2. Cumplir el estandar EMV (Europay, MasterCard, VISA).

4.5.3. Los administradores de las redes de este canal deberan validar automéaticamente la
autenticidad del datafono que se intenta conectar a ellos, asi como el medio de comunicacion a
través del cual operara.

4.5.4. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Establecer procedimientos que le permitan a los responsables de los datafonos en los
establecimientos comerciales, confirmar la identidad de los funcionarios autorizados para retirar
0 hacerle mantenimiento a los dispositivos.

Notas de Vigencia



- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.5.4. Establecer procedimientos que le permitan a los responsables de los datafonos en los
establecimientos comerciales, confirmar la identidad de los funcionarios autorizados para
retirar o hacerle mantenimiento a los equipos.

4.5.5. Velar porque la informacion confidencial de los clientes y usuarios no sea almacenada o
retenida en el lugar en donde los POS estén siendo utilizados.

4.5.6. Contar con mecanismos que reduzcan la posibilidad de que terceros puedan ver la clave
digitada por el cliente o usuario.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007.

La Circular 52 dispone lo siguiente:

'La implementacion de la presente circular se hard en tres etapas, la primera de las cuales
inicia el 1° de julio del 2008 y la ultima finaliza el 1° de enero de 2010, conforme se sefiala a
continuacion:

a) La primera etapa rige a partir del 1° de julio del 2008 y en esa fecha las entidades deberan
tener implementados, probados y en produccion todos los procesos, mecanismos y sistemas
de los cuales trata el Capitulo Décimo Segundo, Titulo I de la Circular Externa 007 de 1996
(Circular Basica Juridica) anexa a la presente Circular, con excepcion de los requerimientos
indicados para la segunda y tercera fase. A partir del 1° de julio del 2008 y siempre que las
entidades expidan o renueven tarjetas débito o crédito, estaran obligadas a dar cumplimiento
a lo dispuesto en el numeral 6.9 del citado capitulo.

b) En la segunda etapa las entidades deberan atender lo sefialado en los numerales 3.1.2,
3.1.3,3.1.6,3.1.9,3.1.13,3.1.16, 3.2.3,3.3.1, 3.4.2,3.4.7,4.1.5,4.2.2, 4.3 y 6.6 del capitulo
en mencién y contaran como plazo maximo para su implementacion el 1° de enero del 2009.

c) En la tercera fase las entidades deberan dar cumplimiento a lo dispuesto en los numerales
3.1.10,3.1.20,4.1.3,4.2.1,4.5.2,4.5.3, y 6.11 de dicha norma y el plazo maximo para la
entrada en operacién de estos requerimientos sera el 1° de enero del 2010.'

4.6. SISTEMAS DE AUDIO RESPUESTA (IVR). <Numeral adicionado por la Circular 52 de
2007. El nuevo texto es el siguiente:>

Los sistemas de audio respuesta deberan cumplir, como minimo, con los siguientes
requerimientos:



4.6.1. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> 1.1.1.
Permitir al cliente confirmar la informacion suministrada en la realizacion de la operacion
monetaria.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.6.1. Permitir al cliente confirmar la informacién suministrada en la realizacién de la
transaccion.

4.6.2. Permitir transferir la llamada a un operador, al menos en los horarios habiles de atencién al
publico.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

4.6.3 <Numeral adicionado por la Circular 42 de 2012. El nuevo texto es el siguiente:> Las
entidades que permitan realizar operaciones monetarias por este canal, deben ofrecer a sus
clientes mecanismos fuertes de autenticacion.

Notas de Vigencia

- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012. Ver en la Circular 42 de 2012 el régimen de transicion.

4.7. CENTRO DE ATENCION TELEFONICA (CALL CENTER, CONTACT CENTER).
<Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el siguiente:>

Los centros de atencién telefénica deberan cumplir, como minimo, con los siguientes
requerimientos:

4.7.1. Destinar un area dedicada exclusivamente para la operacion de los recursos necesarios en
la prestacion del servicio, la cual debera contar con los controles fisicos y ldgicos que impidan el
ingreso de personas no autorizadas, asi como la extraccion de la informacion manejada.

4.7.2. Impedir el ingreso de dispositivos que permitan almacenar o copiar cualquier tipo de
informacion, o medios de comunicacién, que no sean suministrados por la entidad.

4.7.3. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Dotar a
los equipos de computo que operan en el centro de atencion telefonica de los elementos



necesarios que impidan el uso de dispositivos de almacenamiento no autorizados por la entidad.
Igualmente, se debera bloquear cualquier tipo de conexion a red distinta a la usada para la
prestacion del servicio.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior
Texto adicionado por la Circular 52 de 2007:

4.7.3. Dotar a los equipos que operan en el centro de atencion telefonica de los elementos
necesarios que impidan el uso de dispositivos de almacenamiento no autorizados por la
entidad. Igualmente, se debera bloquear cualquier tipo de conexion a red distinta a la usada
para la prestacién del servicio.

4.7.4. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>
Garantizar que los equipos de computo destinados a los centros de atencion telefénica solo seran
utilizados en la prestacion de servicios por ese canal.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.7.4. Garantizar que los equipos destinados a los centros de atencién telefonica solo serén
utilizados en la prestacion de servicios por ese canal.

4.7.5. <Numeral modificado por la Circular 42 de 2012. El nuevo texto es el siguiente:> En los
equipos de computo usados en los centros de atencion telefonica no se permitira la navegacion
por Internet, el envio o recepcion de correo electronico, la mensajeria instantanea, ni ningun otro
servicio que permita el intercambio de informacion, a menos que se cuente con un sistema de
registro de la informacidn enviada y recibida. Estos registros deberan ser conservados por lo
menos ocho (8) meses 0 en el caso en que la informacion respectiva sea objeto o soporte de una
reclamacion, queja, o cualquier proceso de tipo judicial, hasta el momento en que sea resuelto.

Notas de Vigencia



- Numeral modificado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012.

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto modificado por la Circular 22 de 2010:

4.7.5 <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> En
los equipos de computo usados en los centros de atencion telefonica no se permitira la
navegacion por Internet, el envio o recepcion de correo electronico, la mensajeria instantanea,
ni ningun otro servicio que permita el intercambio de informacion, a menos que se cuente
con un sistema de registro de la informacion enviada y recibida. Estos registros deberan ser
conservados por lo menos un (1) afio o en el caso en que la informacion respectiva sea objeto
o0 soporte de una reclamacién, queja, o cualquier proceso de tipo judicial, hasta el momento
en que sea resuelto.

Texto adicionado por la Circular 52 de 2007:

4.7.5. En los equipos usados en los centros de atencion telefonica no se permitira la
navegacion por Internet, el envio o recepcion de correo electronico, la mensajeria instantanea,
ni ningun otro servicio que permita el intercambio de informacién, a menos que se cuente
con un sistema de registro de la informacién enviada y recibida. Estos registros deberan ser
conservados por lo menos un (1) afio o en el caso en que la informacidn respectiva sea objeto
0 soporte de una reclamacién, queja, o cualquier proceso de tipo judicial, hasta el momento
en que sea resuelto.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

4.8. SISTEMAS DE ACCESO REMOTO PARA CLIENTES.

<Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Las entidades
que ofrezcan servicio de acceso remoto para la realizacion de operaciones monetarias deberan
contar con un modulo de seguridad de hardware para el sistema, que cumpla al menos con el
estandar de seguridad FIPS-140-2 (Federal Information Processing Standard), el cual deberd ser
de propdsito especifico (appliance) totalmente separado e independiente de cualquier otro
dispositivo o elemento de procesamiento de informacion, de seguridad informatica, de
transmision y/o recepcion de datos, de comunicaciones, de conmutacion, de enrutamiento, de
gateways, de servidores de acceso remoto (RAS) y/o de concentradores.

Notas de Vigencia



- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

- Capitulo XII. adicionado al Titulo 1. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.8. Las entidades que ofrezcan servicio de acceso remoto para la realizacion de
transacciones deberan contar con un modulo de seguridad de hardware para el sistema, que
cumpla al menos con el estandar de seguridad FIPS-140-2 (Federal Information Processing
Standard), el cual deberé ser de propdsito especifico (appliance) totalmente separado e
independiente de cualquier otro dispositivo o elemento de procesamiento de informacién, de
seguridad informatica, de transmision y/o recepcion de datos, de comunicaciones, de
conmutacion, de enrutamiento, de gateways, de servidores de acceso remoto (RAS) y/o de
concentradores.

4.9. INTERNET. <Numeral adicionado por la Circular 52 de 2007. El nuevo texto es el
siguiente:>

Las entidades que ofrezcan la realizacion de operaciones por Internet deberan cumplir con los
siguientes requerimientos:

4.9.1. Implementar los algoritmos y protocolos necesarios para brindar una comunicacion segura.

4.9.2. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:> Realizar
como minimo dos veces al afio una prueba de vulnerabilidad y penetracion a los equipos,
dispositivos y medios de comunicacion usados en la realizacion de operaciones monetarias por
este canal. Sin embargo, cuando se realicen cambios en la plataforma que afecten la seguridad
del canal, deberé realizarse una prueba adicional.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.9.2. Realizar como minimo dos veces al afio una prueba de vulnerabilidad y penetracion a
los equipos, dispositivos y medios de comunicacion usados en la realizacion de transacciones
por este canal. Sin embargo, cuando se realicen cambios en la plataforma que afecten la
seguridad del canal, debera realizarse una prueba adicional.

4.9.3. <Numeral modificado por la Circular 22 de 2010. El nuevo texto es el siguiente:>



Promover y poner a disposicion de sus clientes mecanismos que reduzcan la posibilidad de que la
informacion de sus operaciones monetarias pueda ser capturada por terceros no autorizados
durante cada sesion.

Notas de Vigencia

- Numeral modificado por la Circular 22 de 2010, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 177 de 2 de agosto de
2010.

Legislacion Anterior

Texto adicionado por la Circular 52 de 2007:

4.9.3. Promover y poner a disposicion de sus clientes mecanismos que reduzcan la
posibilidad de que la informacion de sus transacciones pueda ser capturada por terceros no
autorizados durante cada sesion.

4.9.4. Establecer el tiempo mé&ximo de inactividad, después del cual se deberé dar por cancelada
la sesion, exigiendo un nuevo proceso de autenticacion para realizar otras operaciones.

4.9.5. Informar al cliente, al inicio de cada sesion, la fecha y hora del Gltimo ingreso a este canal.

4.9.6. Implementar mecanismos que permitan a la entidad financiera verificar constantemente
que no sean modificados los enlaces (links) de su sitio Web, ni suplantados sus certificados
digitales, ni modificada indebidamente la resolucion de sus DNS.

4.9.7 <Numeral adicionado por la Circular 42 de 2012. El nuevo texto es el siguiente:> Contar
con mecanismos para incrementar la seguridad de los portales, protegiéndolos de ataques de
negacion de servicio, inyeccién de codigo malicioso u objetos maliciosos, que afecten la
seguridad de la operacidn o su conclusion exitosa.

Notas de Vigencia

- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012. Ver en la Circular 42 de 2012 el régimen de transicion.

4.9.8 <Numeral adicionado por la Circular 42 de 2012. El nuevo texto es el siguiente:> Las
entidades que permitan realizar operaciones monetarias por este canal deben ofrecer a sus
clientes mecanismos fuertes de autenticacion.

Notas de Vigencia

- Numeral adicionado por la Circular 42 de 2012, publicada en el Boletin Ministerio de
Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 250 de 28 de septiembre
de 2012. Ver en la Circular 42 de 2012 el régimen de transicion.

Notas de Vigencia



- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.

4.10. PRESTACION DE SERVICIOS A TRAVES DE NUEVOS CANALES. <Numeral
adicionado por la Circular 52 de 2007. El nuevo texto es el siguiente:>

Cuando la entidad decida iniciar la prestacion de servicios a través de nuevos canales, diferentes
a los que tiene en uso, ademas del cumplimiento de las instrucciones generales de seguridad y
calidad, debera adelantar el respectivo analisis de riesgos del nuevo canal. Dicho analisis debera
ser puesto en conocimiento de la junta directiva y los 6rganos de control.

La entidad debera remitir a la SFC, con al menos quince (15) dias calendario de antelacion a la
fecha prevista para el inicio de la distribucion de servicios a través del nuevo canal, la siguiente
informacion:

a) Descripcion del procedimiento que se adoptara para la prestacion del servicio.
b) Tecnologia que utilizara el nuevo canal.

c) Analisis de riesgos y medidas de seguridad y control del nuevo canal.

d) Planes de contingencia y continuidad para la operacion del canal.

e) Plan de capacitacion dirigido a los clientes y usuarios, para el uso del nuevo canal, asi como
para mitigar los riesgos a los que se verian expuestos.

Notas de Vigencia

- Capitulo XII. adicionado al Titulo I. por la Circular 52 de 2007, publicada en el Boletin
Ministerio de Hacienda, Capitulo Superintendencia Financiera de Colombia, No. 76 de 25 de
octubre de 2007. Rige a partir del 1o. de julio de 2008.
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