RESOLUCION 430 DE 2017

(octubre)

<Fuente: Archivo interno entidad emisora>

<Esta norma no incluye anélisis de vigencia>

AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO

Por la cual se adopta la politica de tratamiento de la informacidn de datos personales de la
Agencia Nacional de Defensa Juridica del Estado

EL DIRECTOR GENERAL

En ejercicio de sus facultades constitucionales y legales, y en especial las conferidas en los
numerales 3y 21 del articulo 11 del Decreto Ley 4085 de 2011y,

CONSIDERANDO

Que la Constitucion Politica, en su articulo 15, establece: "Todas las personas tienen derecho a
su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas".

Que segun lo dispuesto en el articulo 1o de la Ley Estatutaria 1266 de 2008 "Por la cual se dictan
las disposiciones generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”, el objeto de la misma es el de
desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos, y los demas
derechos, libertades y garantias constitucionales relacionadas con la recoleccion, tratamiento y
circulacion de datos personales a que se refiere el articulo 15 de la Constitucion Politica, asi
como el derecho a la informacion establecido en el articulo 20 de la Constitucion Politica,
particularmente en relacién con la Informacion financiera y crediticia, comercial, de servicios y
la proveniente de terceros paises.

Que laLey 1581 de 2012 "Por la cual se dictan las disposiciones generales para la proteccion de
datos personales”, tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las Informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma.

Que mediante el Decreto 1074 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo", Libro 2, Parte 2, Titulo 2, Capitulo
25, se reglamentd parcialmente la Ley 1581 de 2012 y en el Capitulo 28 se reglamentaron los
articulos 12 y 13 de la Ley 1266 de 2008.

Que el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015 establece que los responsables del
tratamiento de datos personales deberan desarrollar sus politicas para el tratamiento de éstos y
velar porque los encargados del tratamiento den cabal cumplimiento a las mismas.



Que de conformidad con lo anterior, el marco juridico que desarrollé el derecho de y habeas data,
incorporo los lineamientos necesarios para que las entidades publicas y privadas identificaran los
roles y la tipologia de datos que son objeto de proteccion constitucional, asi mismo, dispuso las
condiciones en las cuales se deben recolectar los datos personales que posteriormente seran
almacenados y administrados en bases de datos o archivos.

Que la Agencia Nacional de Defensa Juridica del Estado como Unidad Administrativa Especial
es una entidad descentralizada del orden nacional, que forma parte de la Rama Ejecutiva, con
personeria juridica, autonomia administrativa y financiera y patrimonio propio, adscrita al
Ministerio de Justicia y del Derecho, en concordancia con lo dispuesto en el Decreto Ley 4085 de
2011.

Que de conformidad con la Resolucion No. 006 de 2016 se definié como mision de la Agencia
Nacional de Defensa Juridica del Estado: "Liderar la defensa juridica de la Nacion a través de la
generacion de conocimiento que permita a las entidades publicas prevenir el dafio antijuridico y
fortalecer la defensa de los intereses litigiosos del Estado, con el fin de garantizar los derechos
constitucionales y optimizar los recursos publicos en beneficio de los colombianos".

Que de conformidad con la Resolucion No. 006 de 2016 se definié como vision de la Agencia
Nacional de Defensa Juridica del Estado: "[e]n el 2018 la Agencia Nacional de Defensa Juridica
del Estado habra logrado fortalecer la gestion de defensa juridica de la Nacion y contribuido a la
eficiencia fiscal del Estado".

Que la Agencia Nacional de Defensa Juridica del Estado requiere para el ejercicio de sus
funciones recolectar datos personales de los ciudadanos e incorporarlos en sus bases de datos y
archivos, asi como, dar tratamiento a la informacion allegada por otras entidades que puede estar
relacionada con datos personales.

Que en consecuencia, la Agencia Nacional de Defensa Juridica del Estado ostenta la calidad de
responsable del tratamiento de datos personales, segun las previsiones de la Ley 1581 de 2012.

Que asimismo, la Agencia Nacional de Defensa Juridica del Estado puede ostentar la calidad de
encargado del tratamiento de datos personales, segun las previsiones de la Ley 1581 de 2012.

Que la Agencia Nacional de Defensa Juridica del Estado, como sujeto obligado por las
disposiciones de las Leyes 1581 de 2012 y 1266 de 2008, y en cumplimiento de lo dispuesto en
el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015, disefié su politica de tratamiento de la
informacion de datos personales que contiene los lineamientos a seguir para el tratamiento de los
mismos, que le corresponda efectuar en virtud del desarrollo de su objeto y funciones legales.

Que con la adopcidn de esta politica se busca velar por el cabal respeto del derecho fundamental
de habeas data y derechos relacionados, de los ciudadanos que interacttien con la entidad.

Que en mérito de lo expuesto,
RESUELVE

ARTICULO 1. ADOPCION. Adoptar la politica de tratamiento de la informacion de datos
personales segun documento adjunto, la cual contiene los lineamientos a seguir para el
tratamiento de los mismos, por parte de la Agencia Nacional de Defensa Juridica del Estado.



ARTICULO 2. SUJETOS OBLIGADOS. Todas las personas naturales y juridicas que tengan
algun vinculo con la Agencia Nacional de Defensa Juridica del Estado y que en el ejercicio de
sus actividades y/o funciones deban recolectar y tratar datos personales, estan obligadas a dar
cabal cumplimiento a la politica de tratamiento de la informacion de datos personales que se
adopta mediante la presente Resolucion.

ARTICULO 3. TRAMITE DE CONSULTAS Y RECLAMOS EN MATERIA DE
PROTECCION DATOS PERSONALES. El tramite de consultas y reclamos en materia de
proteccion datos personales se regira por lo dispuesto en la politica de tratamiento de la
informacion de datos personales de la Agencia Nacional de Defensa Juridica del Estado.

ARTICULO 4. VIGENCIA. La presente Resolucion rige a partir de la fecha de su publicacion.
Dada en la Ciudad de Bogota D.C, a los,

PUBLIQUESE Y CUMPLASE

LUIS GUILLERMO VELEZ CABRERA

Director General

ANEXO.

POLITICA DE TRATAMIENTO DE LA INFORMACION DE DATOS PERSONALES
SEPTIEMBRE DE 2017
1. INTRODUCCION Y OBJETO

La Agencia Nacional de Defensa Juridica del Estado (en adelante ANDJE), en el desarrollo de su
objeto y funciones legales y en cumplimiento de las disposiciones de la Ley 1581 de 2012 y las
normas que la reglamenten y modifiquen, establece su politica de tratamiento de la informacion
de datos personales, respecto de los cuales la entidad tenga la calidad de responsable o encargada
del tratamiento, en cumplimiento del objeto y funciones para los cuales fue creada la entidad de
conformidad con la Ley 1444 de 2011 y el Decreto Ley 4085 de 2011 modificado por el Decreto
915 de 2017, con el fin de velar por el cabal respeto del derecho fundamental de habeas data de
los titulares de los datos personales objeto de tratamiento por la entidad.

2. MARCO LEGAL

- Constitucion Politica, articulo 15, que establece: "Todas las personas tienen derecho a su
Intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas™.

- Ley Estatutaria 1266 de 2008 "Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones".

- Sentencia de la Corte Constitucional C-1011 de 2008 mediante la cual se estudio la



exequibilidad de la Ley Estatutaria 1266 de 2008.

- Ley Estatutaria 1581 de 2012 "Por la cual se dictan las disposiciones generales para la
proteccidn de datos personales™.

- Sentencia de la Corte Constitucional C-748 de 2011 mediante la cual se estudio la
exequibilidad de la Ley Estatutaria 1581 de 2012.

- Decreto 1074 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo", Libro 2, Parte 2, Titulo 2, Capitulo 25 que reglamenta
parcialmente la Ley 1581 de 2012.

3. DEFINICIONES

Administrador de Base de datos personales: colaborador que tiene a cargo y realiza tratamiento a
una o mas bases de datos que tienen informacion personal.

Autorizacionll: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad[2l: comunicacion verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

Base de Datos!3l: conjunto organizado de datos personales que sea objeto de tratamiento.

Consultall: mecanismo mediante el cual el titular de los datos personales, o la persona a quien se
les puede suministrar la informacion de conformidad con la Ley, puede ejercer el derecho de
acceso a sus datos personales que hayan sido objeto de tratamiento por parte de la ANDJE. Las
consultas se tramitaran de conformidad con las disposiciones legales vigentes en la materia y
segun el procedimiento definido en esta politica.

Dato personall®l: cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico®l: es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor pablico. Por su naturaleza, los datos pablicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. De
conformidad con la Ley para su tratamiento no se requiere de autorizacion de su titular.

Dato semiprivadol’l: es el dato que no tiene naturaleza intima, reservada, ni ptblica y cuyo
conocimiento o divulgacion puede Interesar no solo a su titular, sino a cierto sector o grupo de
personas o0 a la sociedad en general, como el dato financiero y crediticio de actividad comercial o
de servicios a los que se refiere la Ley 1266 de 2008. Para su tratamiento se requiere de la
autorizacion expresa de su titular.

Dato privadol8l: es el dato que por su naturaleza intima o reservada solo es relevante para el
titular. Para su tratamiento se requiere de la autorizacion expresa de su titular.



Datos sensibles®!: se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos. Su tratamiento esta
prohibido salvo las excepciones previstas en el articulo 6 de la Ley 1581 de 2012.

Derecho fundamental de habeas datall9, es el derecho fundamental en virtud del cual toda
persona tiene derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. Adicionalmente
comprende la facultad de solicitar la supresion de los datos2l,

Encargado del Tratamientol22l: Persona natural o juridica, pGblica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Reclamol3l: mecanismo mediante el cual el titular de los datos, o la persona a quien se les puede
suministrar la informacién de conformidad con la Ley, puede ejercer los derechos de correccion,
actualizacion o supresion de sus datos que hayan sido objeto de tratamiento por parte de la
ANDJE, asi como advertir sobre el presunto incumplimiento de cualquiera de los deberes legales
a cargo de la ANDJE en materia de proteccion de datos personales y para revocar la
autorizacion24l, Los reclamos se tramitaran de conformidad con las disposiciones legales
vigentes en la materia y segun el procedimiento definido en esta politica.

Responsable del Tratamientoll3l: persona natural o juridica, pablica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular28l: persona natural cuyos datos personales sean objeto de tratamiento.

TratamientolLZl: cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacion o supresion.

Transferenciall8l: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del tratamiento y se encuentra dentro o
fuera del pais.

Transmision22l: tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el Encargado por cuenta del Responsable.

4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES
4.1 PRINCIPIO DE LEGALIDADI2Y:

El tratamiento de datos personales es una actividad regulada que debe sujetarse a lo dispuesto en
la normatividad aplicable en la materia.

4.2 PRINCIPIO DE FINALIDAD!2LL:

El tratamiento de datos personales en la ANDJE obedecera a una finalidad legitima, enmarcada



dentro de las competencias asignadas por la Ley a la entidad, la cual debera ser informada al
respectivo titular de los datos personales de manera clara, suficiente y previa. Asi mismo, el
tratamiento de datos personales por parte de la ANDJE se realizara para los fines respecto de los
cuales el titular de los mismos los entregd y en la forma que su titular razonablemente lo puede
prever, sin perjuicio de la finalidad de cumplimiento de las funciones de la ANDJE.

Adicionalmente de conformidad con este principio el periodo de conservacion de los datos
personales por parte de la ANDJE no debe exceder del necesario para alcanzar la necesidad con
que se han registrado y la recoleccion de los mismos ser& tnicamente respecto de los que sean
estrictamente necesarios para las finalidades perseguidas, por lo que los datos que recolecte o
trate la ANDJE deberan ser adecuados, pertinentes y acordes con las finalidades para los cuales
fue prevista su recoleccién. Lo anterior, sin perjuicio de los términos de conservacion de la
informacion indicados en el ordenamiento juridico.

4.3 PRINCIPIO DE LIBERTAD!22;

El tratamiento de datos personales en la ANDJE sélo puede ejercerse con el consentimiento,
previo, expreso e informado del titular, el cual implica también la posibilidad que le asiste al
titular de los datos de retirar el consentimiento dado y de limitar el plazo de su validez. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

La autorizacién del titular no es necesaria en los casos de informacién publica o que sea
requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial, entre otros casos regulados en la Ley.

4.4 PRINCIPIO DE VERACIDAD O CALIDAD!2L:

La informacion sujeta a tratamiento de datos personales debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

4.5 PRINCIPIO DE TRANSPARENCIA[241:

En el tratamiento de datos personales debe garantizarse el derecho del titular a obtener de la
ANDJE (en su calidad de responsable o encargada), en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan.

4.6 PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDAIZ!:

El tratamiento por parte de la ANDJE (en su calidad de responsable o encargada) se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones vigentes en la
constitucion, la Ley y las normas reglamentarias. En este sentido, el tratamiento Unicamente
podra hacerse por las personas autorizadas por el titular y/o por las personas autorizadas por la
Ley. Los datos personales, salvo la informacién publica, no podran estar disponibles en internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados de
conformidad con la Ley.

4.7 PRINCIPIO DE SEGURIDAD!Z8!:

La informacion sujeta a tratamiento por la ANDJE (en su calidad de responsable o encargada), se



deberd manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

4.8 PRINCIPIO DE CONFIDENCIALIDAD!Z7:;

Todas las personas que intervengan en el tratamiento de datos personales que no tengan la
naturaleza de publicos y cuyo tratamiento corresponda a la ANDJE (en su calidad de responsable
0 encargada) estan obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacion con alguna de las labores que comprende el tratamiento, pudiendo s6lo
realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la Ley 1581 de 2012 y en los términos de la misma.

4.9 PRINCIPIO DE INDIVIDUALIDADI2EL:

Se encuentra prohibida toda conducta tendiente al cruce de datos entre las diferentes bases de
informacidn, excepto cuando exista una autorizacion legal expresa. Como consecuencia de lo
anterior, queda prohibido generar efectos juridicos adversos frente a los titulares, con base,
unicamente en la informacién contenida en una base de datos.

4.10 PRINCIPIO DE PROHIBICION DE DISCRIMINACION POR LA INFORMACION
TRATADAIZ:

Queda prohibida toda discriminacion en virtud de la informacion tratada por la ANDJE (en su
calidad de responsable o encargado).

4.11 PRINCIPIO DE INTERPRETACION INTEGRAL DE LOS DERECHOS
CONSTITUCIONALESI2YI:

El tratamiento de datos personales por parte de la ANDJE se subordinara a la eficacia de los
demas derechos fundamentales de los titulares de los datos.

4.12 PRINCIPIO DE EXIGENCIA DE ESTANDARES DE PROTECCION EQUIVALENTES
PARA LA TRANSFERENCIA INTERNACIONAL DE DATOSEL:

Esta prohibida la transferencia internacional de datos a cualquier tipo de paises que no
proporcionen niveles adecuados de proteccion de datos de conformidad con lo dispuesto en la
normatividad aplicable en Colombia y los estandares fijados por la Superintendencia de Industria
y Comercio, salvo en los casos en que exista consentimiento expreso del titular de los datos.

5. ALCANCE

La presente politica de tratamiento de la informacion de datos personales se aplicara a todas las
bases de datos y/o archivos que contengan datos personales y que sean objeto de tratamiento por
la ANDJE, quien para estos efectos se considera como responsable del tratamiento de los datos
de que trata la presente politica.

6. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION
DE DATOS PERSONALES

- AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO, entidad adscrita al
Ministerio de Justicia y del Derecho, que tiene por objeto la estructuracion, formulacion,



aplicacion, evaluacion y difusion de las politicas de prevencion

4.10 PRINCIPIO DE PROHIBICION DE DISCRIMINACION POR LA INFORMACION
TRATADAI:

del dafio antijuridico, asi como la defensa y proteccion efectiva de los intereses litigiosos de la
Nacion en las actuaciones judiciales de las entidades publicas, en procura de la reduccion de la
responsabilidad patrimonial y la actividad litigiosa, y cuya mision es planificar, coordinar,
ejercer, monitorear y evaluar la defensa efectiva de la Nacion, a fin de prevenir el dafio
antijuridico y propender al fomento de los derechos fundamentales.

- NIT. 900.507.741-1

- Horario de atencion al publico: 8:00 a.m. a 4:00 p.m.

- Domicilio: Bogota D.C., Colombia

- Direccion: Carrera 7 No. 75-66 Piso 2 y 3, Bogota D.C., Colombia
- Conmutador (Pbx): ( + 57 1) 2558955

- Fax: (+57 1) 2558933

- Correo electrénico: agencia@defensajuridica.gov.co

7. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y
FINALIDAD DEL MISMO

El tratamiento sobre los datos personales que realizara la ANDJE podra consistir en las
actividades de recoleccion, registro, almacenamiento, procesamiento, utilizacién, circulacion o
supresion, con las siguientes finalidades:

- Analizar, evaluar y generar informacion que permita el cumplimiento de las funciones propias
de la entidad.

- Facilitar la ejecucion de los objetivos y funciones asignadas a la entidad en cumplimiento de
mandatos legales.

- Proveer los servicios requeridos por los grupos de interés.
- Soportar procesos de auditoria externa e interna.

Dar respuestas a peticiones, quejas, reclamos y sugerencias en el cumplimiento de las funciones
propias de la entidad.

- Para la vinculacion, gestion, desvinculacion de personal o contratacion de personas naturales
para el cumplimiento de las funciones a cargo de la entidad.

- Para el desarrollo del proceso de gestion contractual con los proveedores, y contratistas, o para
la contratacion de productos o servicios que la ANDJE requiera.

- Recepcionar los datos e Informacidn para vigilancia y seguridad de las personas, los bienes e
instalaciones de la ANDJE.



- La recoleccion y tratamiento de manera automatizada de datos personales, como consecuencia
de la navegacion y/o registro, en el portal web o sistemas de informacion de la Agencia, tendra
las siguientes finalidades:

a) La adecuada gestion y administracién de los servicios ofrecidos por la ANDJE, respecto de los
que el titular de los datos decida inscribirse y/o utilizar.

b) El envio por medios tradicionales y electrénicos de informacion relacionados con la ANDJE y
de cualquier otro proyecto de la entidad y sus programas, para el cumplimiento de las funciones a
su cargo.

Cualquier cambio en las finalidades de la informacidn en los términos descritos en el articulo
2.2.2.25.2.2. del Decreto 1074 de 2015 se comunicara oportunamente a los titulares de los datos
personales de una manera eficiente, antes de implementar la nueva politica.

8. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacion que reuna las condiciones establecidas en la Ley, podra suministrarse a las
siguientes personas:

a) A los Titulares, sus causahabientes o0 sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c) A los terceros autorizados por el titular o por la Ley.
9. AUTORIZACION DEL TITULAR

De conformidad con la Ley no es necesario recabar la autorizacion del titular de los datos por
parte de la ANDJE en los siguientes casos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legalesl32l o por orden judicial.

Sin embargo, cuando no corresponda a sus funciones debera obtener la autorizacion por medio
de un documento fisico, electronico, mensaje de datos, internet, sitio web, o también de manera
verbal o telefénica o en cualquier otro formato que permita su posterior consulta a fin de
constatar de forma inequivoca que sin el consentimiento del titular los datos nunca hubieran sido
capturados y almacenados en medios electrénicos o fisicos.

Asi mismo, se podra obtener por medio de conductas claras e inequivocas del titular que
permitan concluir de una manera razonable que este otorgd su consentimiento para el manejo de
sus datos personales.

b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacidon autorizado por la Ley para fines historicos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las personas.



10. DERECHOS QUE LE ASISTEN AL TITULAR
Los titulares de la informacion cuentan con los siguientes derechos:

- Conocer, actualizar y rectificar sus datos personales frente a la ANDJE en su condicién de
responsable o encargado del tratamiento. Este derecho se podra ejercer entre otros ante datos
parciales, Inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

- Solicitar prueba de la autorizacion otorgada a la ANDJE, salvo cuando expresamente se
exceptue como requisito para el tratamiento, de conformidad con las excepciones de autorizacion
previstas en la Ley y sefialadas en la presente politica, caso en el cual no sera necesaria.

- Ser informado por la ANDJE, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demés normas que la modifiquen, adicionen o
complementen,

- Revocar la autorizacion y/o solicitar la supresion del dato personal cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales, siempre que: (1) la
Superintendencia de Industria y Comercio haya determinado que, en el tratamiento, la ANDJE ha
incurrido en conductas contrarias a la Ley 1581 de 2012 y a la Constitucion, de conformidad con
lo previsto en el articulo 8, literal €) de la Ley 1581 de 2012, o la norma que lo modifique,
adicione o complemente; o (ji) siempre que no exista deber legal o contractual que obligue a
almacenar o usar los datos personales del titular, de conformidad con lo previsto en el articulo
2.2.2.25.2.6 del Decreto 1074 de 2015, o la norma que lo modifique, adicione o complemente.

- Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, de
conformidad con el articulo 2.2.2.25.4.2 del Decreto 1074 de 2015, o la norma que lo modifique,
adicione o complemente.

El titular podré ejercer estos derechos a través de los canales y mecanismos definidos en la
presente politica.

11. PERSONAS LEGITIMADAS PARA EL EJERCICIO DE LOS DERECHOS DEL
TITULAR DE LOS DATOS

Los derechos de los titulares establecidos en la Ley y en la presente politica, podran ser ejercidos
por las siguientes personas:

a) Por el titular, quien debera acreditar su identidad en forma suficiente.
b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del titular, previa acreditacion de la representacién o
apoderamiento.

d) Por estipulacion a favor de otro o para otro, debidamente acreditada.

12. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS SOBRE DATOS PERSONALES



La Oficina Asesora Juridica sera el area responsable de atender las peticiones, consultas y
reclamos que presenten los titulares de los datos y en consecuencia, es el area de la ANDJE ante
la cual éstos podran ejercer sus derechos de conformidad a lo establecido por la normatividad
legal vigente.

Para el efecto, todos los colaboradores de la ANDJE que realicen tratamiento de datos personales
en las diferentes dependencias, deben dar respuesta conforme a su competencia y remitir a la
Oficina Asesora Juridica los insumos necesarios para generar las respuestas a las consultas,
reclamos o solicitudes que se reciban en la entidad por parte de los titulares de datos personales,
0 quien esté legitimado para ejercer sus derechos de conformidad con la Ley, en los términos
establecidos por la normatividad vigente.

13. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS DE LOS TITULARES DE
DATOS PERSONALES

13.1 CANALES DE ATENCION

Para realizar peticiones, consultas o reclamos con el fin de ejercer sus derechos, el titular o las
personas a quienes se les puede suministrar la informacion de conformidad con la Ley y lo
establecido en esta politica pueden utilizar cualquiera de los siguientes canales de atencion:

a. Canal presencial: personalmente en las oficinas de la ANDJE, ubicadas en la Carrera 7 No. 75-
66 Piso 2 de la ciudad de Bogota D.C., Colombia

b. Canal virtual: a través de la pagina web en el vinculo
https://www.defensajuridica.gov.co/servicios-al-ciudadano/psqr/paginas/default.aspx

c. Correo electronico: a traves del correo agencia@defensajuridica.gov.co

d. Servicio Postal: mediante comunicaciones escritas enviadas a través de empresas de servicios
postales dirigidas a la direccion Carrera 7 No. 75- 66 Piso 2 de la ciudad de Bogota D.C.,
Colombia

El titular o quién esté legitimado para ejercer sus derechos de conformidad con la Ley, siempre
que demuestre la calidad en la que actda de conformidad con el articulo 2.2.2.25.4.1 del Decreto
1074 de 2015, o la norma que lo modifique, adicione o complemente, podra presentar a la
ANDJE peticiones con el siguiente objeto:

13.2 OBJETO DE LAS CONSULTAS Y RECLAMOS
Conocer los datos personales que son objeto de tratamiento por la ANDJE,
13.2.1 Consultas

- Solicitar correccion, actualizacion o rectificacion de los datos personales objeto de tratamiento
por la ANDJE.

13.2.2 Reclamos

- Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista deber legal o
contractual que obligue a almacenar o usar los datos personales del titular, de conformidad con lo
previsto en el articulo 2.2.2.25.2.6 del Decreto 1074 de 2015, o la norma que lo modifique,



adicione o complemente.

- Revocar la autorizacién y/o solicitar la supresion del dato, siempre que la Superintendencia de
Industria y Comercio haya determinado que la ANDJE incurrié en conductas contrarias a la
Constitucion y la Ley vigente en materia de proteccion de datos personales, de conformidad con
lo

previsto en el articulo 8, literal €) de la Ley 1581 de 2012, o la norma que lo modifique, adicione
0 complemente,

Reclamar por el presunto incumplimiento de cualquiera de los deberes contenidos en la
normatividad vigente en materia de proteccion de datos personales, en el que haya podido
incurrir la ANDJE.

13.2.3 Otras solicitudes

- Otros requerimientos tales como la solicitud de prueba de la autorizacion para el tratamiento de
datos personales23l, o solicitud del uso que se le ha dado a los datos personales(24l, se tramitaran
segun lo previsto en la normatividad vigente para derechos de peticion.

13.3 CONTENIDO Y TRAMITE DE LAS CONSULTAS Y RECLAMOS
13.3.1 Consultas

- La consulta debera contener la identificacion del titular, soporte que acredite la calidad en la
que actta y los datos de contacto del solicitante donde recibira la respuesta.

- La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma.

- Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por el Gobierno
Nacional podran establecer términos inferiores, atendiendo a la naturaleza del dato personal.

13.3.2 Reclamos

- El reclamo debera contener como minimo la identificacion del titular, soporte que acredite la
calidad en la que actua, la descripcion de los hechos que dan lugar al mismo, la direccion y datos
de contacto del solicitante y los documentos que quiera hacer valer.

- El término méximo para atender el reclamo seré de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo.

- Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

- Sl el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses



desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que el Interesado ha desistido del reclamo.

- En caso de que la ANDJE no sea competente para resolver el reclamo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos o archivo una leyenda que
diga "reclamo en tramite"” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

14. DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

La ANDJE garantizara que en el tratamiento de datos personales de nifios, nifias y adolescentes
se asegure el respeto de sus derechos fundamentales, asi como que esta Informaciédn solo sera
utilizada respondiendo a su interés superior, en cumplimiento de las disposiciones contenidas en
la Ley 1581 de 2012 y el capitulo 25 del Decreto 1074 de 2015, y las normas que los modifiquen,
reglamenten o sustituyan.

El suministro de datos personales de nifios, nifias y adolescentes es de caracter facultativo, tanto
para ellos, como para quienes actten en su nombre. La ANDJE velara por el uso adecuado de los
datos personales de los nifios, nifias y adolescentes y respetara en su tratamiento el interés
superior de aquellos, asegurando la proteccion de sus derechos fundamentales y, en lo posible,
teniendo en cuenta su opinidén como titulares de sus datos personales.

15. PROCEDIBILIDAD DE LAS QUEJAS

El titular o quién esté legitimado para ejercer sus derechos de conformidad con la Ley,
unicamente podra elevar queja frente a la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta o reclamo ante la ANDJE.

16. TRANSFERENCIA Y TRANSMISION DE INFORMACION CON TERCEROS

La ANDJE en aplicacion de los principios de coordinacion y colaboracion armonica establecidos
en la Constitucion Politica, Intercambiara de conformidad con lo dispuesto en la normatividad
vigente, Informacidn que contenga datos personales con las entidades pablicas que asi lo
soliciten y hagan uso de la misma para el cumplimiento de sus funciones legales, para lo cual la
ANDJE suscribira acuerdos en los cuales se garantice la seguridad de la informacion,
confidencialidad y las condiciones de uso, sin que sea necesario la autorizacion del titular de
acuerdo al literal a) del articulo 10 de la Ley 1581 de 2012, o la norma que lo modifique,
adicione o complemente.

La transferencia de datos personales de cualquier tipo a otros paises se realizara conforme a lo
dispuesto en la Ley. Para tal efecto el pais receptor debe ofrecer un nivel adecuado de proteccion
de datos que cumpla con los estandares fijados por la Superintendencia de Industria y Comercio.

17. CONFIDENCIALIDAD

En cumplimiento del principio de confidencialidad previsto en la Ley 1581 de 2012, o la norma
que lo modifique, adicione o complemente, todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacion con alguna de las labores



que comprende el tratamiento, pudiendo solo realizar suministro o comunicacién de datos
personales cuando ellos corresponda al desarrollo de las actividades autorizadas en la Ley 1581
de 2012, o la norma que lo modifique, adicione o complemente.

18. DEBERES DE LA ANDJE

La ANDJE para el cumplimiento de sus deberes como responsable o encargado del tratamiento
de datos, ademas de dar cumplimiento a la presente politica debera dar cumplimiento a lo
establecido en los articulos 17 y 18 de la Ley 1581 de 2012, o las normas que los modifiquen,
adicionen o complementen, y en general en las normas de proteccion de datos vigentes, segun la
calidad en la que actde. En ese sentido, la ANDJE tiene los siguientes deberes, segun actie en
calidad de responsable o encargado:

18.1 Deberes de la ANDJE como responsable del tratamiento
- Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

- Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada por éste.

- Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Garantizar que la informacion que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

- Actualizar la informacion, comunicando de forma oportuna al Encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demés
medidas necesarias para gue la informacién suministrada a éste se mantenga actualizada.

- Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

- Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la citada Ley 1581 de 2012, o la
norma que la modifique, adicione o complemente.

- Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la Informacion del titular.

- Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de
2012, o la norma que la modifique, adicione o complemente, y segun lo establecido en la
presente politica.

- Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012, o la norma que la modifique, adicione o complemente, y
en especial, para la atencion de consultas y reclamos.

- Informar al Encargado del tratamiento cuando determinada informacidn se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo.

- Informar a solicitud del titular sobre el uso dado a sus datos.



- Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

- Autorizar expresamente al Encargado y al Administrador de tas bases de datos para realizar el
tratamiento solicitado por el titular de la informacion.

- Los Directores, Jefes de oficina y Coordinadores de Grupo reportaran las bases de datos con
informacion personal que administren e informaran las novedades de su administracion segun lo
dispuesto en el manual interno de politicas. Igualmente, deberan reportar las nuevas bases de
datos gue se constituyan.

- Los colaboradores que tengan archivos y bases de datos pertenecientes al &ambito personal o
doméstico en los equipos de la ANDJE, deberan mantener dicha informacion en una carpeta que
sea identificable, de manera inequivoca, que es de uso personal.

- Los datos personales solo seran tratados por aquellos colaboradores de la ANDJE que cuenten
con el permiso para ello, o quienes dentro de sus funciones tengan a cargo la realizacion de tales
actividades o por los encargados.

- La ANDJE no hara disponibles datos personales para su acceso a traves de internet u otros
medios masivos de comunicacion, a menos que se trate de informacién publica o que se
establezcan medidas técnicas que permitan controlar el acceso y restringirlo solo a las personas
autorizadas por ley o por el titular.

- Todo dato personal que no sea dato publico se tratara por la ANDJE como confidencial, aun
cuando la relacién contractual o el vinculo entre el titular del dato personal y la ANDJE haya
finalizado. A la terminacion de dicho vinculo, tales datos personales deben continuar siendo
Tratados de acuerdo con lo dispuesto por el Manual de Archivo y Retencion Documental.

- Cada area de la ANDJE debe evaluar la pertinencia de anonimizar los actos administrativos y/o
documentos de caracter pablico que contengan datos personales, previo a su publicacion.

- La ANDJE divulgara entre sus servidores, contratistas y terceros encargados del tratamiento, las
obligaciones que tienen en relacion con el tratamiento de datos personales mediante actividades
de sensibilizacion.

- La ANDJE registrara las bases de datos en el Registro Nacional de Bases de Datos - RNBD, en
cumplimiento a lo establecido en la Ley 1581 de 2012, o la norma que la modifique, adicione o
complemente.

18.2 Deberes de terceros que actliien como encargados del tratamiento
- Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

- Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos
de la Ley 1581 de 2012, o la norma que la modifique, adicione o complemente.



- Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

- Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en
la Ley 1581 de 2012, o la norma que la modifique, adicione o complemente, y la politica de
tratamiento de la informacion de datos personales del Responsable del Tratamiento en cada caso.

- Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012, o la norma que la modifique, adicione o complemente y,
en especial, para la atencion de consultas y reclamos por parte de los titulares.

- Registrar en la base de datos o archivos la leyenda "reclamo en tramite” en la forma en que se
regulaen laLey 1581 de 2012, o la norma que la modifique, adicione o complemente, cuando
corresponda.

- Insertar en la base de datos o archivo la leyenda "informacion en discusion judicial™ una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la
calidad del dato personal.

- Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

- Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a ella de
conformidad con la Ley.

- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

18. ENTRADA EN VIGENCIA

La presente politica de tratamiento de la informacion de datos personales entra en vigencia a
partir de la fecha de publicacion de la Resolucién que la adopta y las bases de datos tendran un
periodo de vigencia de acuerdo con la necesidad y temporalidad de los datos contenidos en ellos,
con arreglo a lo dispuesto en las normas legales vigentes.

Cualquier cambio sustancial en la politica de tratamiento de la informacion de datos personales
en los términos descritos en el articulo 2.2.2.25.2.2. del Decreto 1074 de 2015 debera ser
comunicado oportunamente a los titulares de los datos personales de una manera eficiente, antes
de implementar la nueva politica.

<NOTAS DE PIE DE PAGINA>.

1. Articulo 3, literal a) Ley 1581 de 2012.
2. Articulo 2.2.2.25.1.3 numeral 1 Decreto 1074 de 2015.
3. Articulo 3, literal b) Ley 1581 de 2012.

4. En virtud de lo dispuesto en el articulo 14 de la Ley 1581 de 2012, en consonancia con el



articulo 8 ibidem.

5. Articulo 3, literal c) Ley 1581 de 2012.

6. Articulo 2.2.2.25.1.3 numeral 2 Decreto 1074 de 2015.

7. Articulo 3 literal g) Ley 1266 de 2008.

8. Articulo 3 literal h) Ley 1266 de 2008.

9. Articulo 2.2.2.25.1.3 numeral 3 Decreto 1074 de 2015.

10. Articulo 15 Constitucion Politica en consonancia con el articulo 8 de la Ley 1581 de 2012.
11. En virtud de lo dispuesto en el articulo 8, literal e) Ley 1581 de 2012.

12. Articulo 3, literal d) Ley 1581 de 2012.

13. En virtud de lo dispuesto en el articulo 15 de la Ley 1581 de 2012, en consonancia con el
articulo 8 ibidem.

14. De conformidad con lo dispuesto por el articulo 2.2.2.25.2.6 del Decreto.1074 de 2015.
16. Articulo 3, literal f) Ley 1581 de 2012,

17. Articulo 3, literal g) Ley 1581 de 2012.

18. Articulo 2.2.2.25.1.3 numeral 4 Decreto 1074 de 2015.

19. Articulo 2.2.2.25.1.3 numeral 5 Decreto 1074 de 2015.

20. Al respecto ver articulo 4, literal a) Ley 1581 de 2012.

21. Al respecto ver articulo 4, literal b) Ley 1581 de 2012 y sentencia C-748 de 2011, Corte
Constitucional M.P. Jorge Ignacio Pretelt Chaljub.

22. Al respecto ver articuld 4, literal ¢) Ley 1581 de 2012 y sentencia C-748 de 2011.
23. Articulo 4, literal d) Ley 1581 de 2012.

24. Articulo 4, literal e) Ley 1581 de 2012 y sentencia C-748 de 2011.

25. Al respecto ver articulo 4, literal f) Ley 1581 de 2012.

26. Al respecto ver articulo 4, literal g) Ley 1581 de 2012.

27. Al respecto ver articulo 4, literal h) Ley 1581 de 2012.

28. De conformidad con lo definido en la sentencia C-748 de 2011.

29. Ibidem.

30. Ibidem.

31. De conformidad con lo dispuesto en la sentencia C-748 de 2011, en consonancia con el
articulo 26 de la Ley 1581 de 2012.



32. De conformidad con la sentencia C-748 de 2011 de la Corte Constitucional, la aplicacion de
este principio debe subordinarse a que la ANDJE cumpla con las obligaciones de proteccién y
garantia que se derivan del derecho fundamental de habeas data, en especial en lo que tiene que
ver con el respeto de los principios de finalidad, utilidad y circulacién restringida. Es decir, la
motivacion de la solicitud de informacién por parte de la ANDJE debe estar basada en una clara
y especifica competencia funcional de la entidad y tiene la entidad el deber de garantizar los
derechos fundamentales del titular de la informacion, previstos en la Constitucion Politica y en
consecuencia debe: (a) guardar reserva de la informacion que le sea suministrada y utilizarla
unicamente para los fines que justificaron la entrega, es decir, aquellos relacionados con la
competencia funcional especifica que motivd la solicitud de suministro del dato personal; (b)
informar a los titulares del dato el uso que le esté dando al mismo; (c) conservar con las debidas
seguridades la informacion recibida para impedir su deterioro, pérdida, alteracién, uso no
autorizado o fraudulento; y (d) cumplir con las instrucciones que imparta la Superintendencia de
Industria y Comercio en relacion con el cumplimiento de la Ley 1581 de 2012.

33. Solicitud a la que se refiere el articulo 8, literal b) de la Ley.1581. de 2012.

34. Solicitud a la que se refiere el articulo 8, literal c) ibidem.
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