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COMISION DE REGULACION DE COMUNICACIONES

Por la cual se define el modelo técnico, los aspectos operativos y las reglas para la
implementacidn, cargue y actualizacion de las bases de datos positiva y negativa para la
restriccion de la operacion en las redes de telecomunicaciones moviles de los equipos terminales
moviles reportados como hurtados y/o extraviados, y se modifican los articulos 10 y 93 de la
Resolucion CRC 3066 de 2011.

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Articulos compilados en la Resolucion CRC 5050 de 2016, 'por la cual se compilan las
Resoluciones de Caracter General vigentes expedidas por la Comision de Regulacion de
Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de noviembre de 2016.
Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015, 'por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones'.

- Modificada por la Resolucion 5038 de 2016, 'por la cual se modifica el ciclo interred de la
etapa de verificacion de equipos terminales maéviles y se suspenden los efectos de los
numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo 10b y el literal
d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en el Diario Oficial No.
50.040 de 28 de octubre de 2016.

- Modificada por la Resolucion 4986 de 2016, 'por la cual se establecen medidas de control
para equipos terminales moviles, y se dictan otras disposiciones', publicada en el Diario
Oficial No. 49.946 de 26 de julio de 2016.

- Modificada por la Resolucion 4948 de 2016, 'por la cual se suspenden los efectos de los
numerales 3.7, 3.8 y 3.10 del articulo 30 de la Resolucion CRC 3128 de 2011 y del paragrafo
40 del articulo 64 de la Resolucion CRC 3066 de 2011', publicada en el Diario Oficial No.
49.879 de 20 de mayo de 2016.

- Modificada por la Resolucion 4937 de 2016, 'por la cual se determinan condiciones de
implementacion y operacion para el proceso de verificacion centralizada de equipos
terminales mdviles', publicada en el Diario Oficial No. 49.859 de 29 de abril de 2016.

- Modificada por la Resolucion 4868 de 2016, 'por la cual se adicionan condiciones para la
identificacion y depuracion de IMEI en la Resolucion CRC 3128 de 2011 y se modifica el
articulo 13.1.2 del Capitulo I del Titulo XIII de la Resolucién CRT 087 de 1997', publicada en
el Diario Oficial No. 49.773 de 1 de febrero de 2016.

- Modificada por la Resolucion 4813 de 2015, 'por la cual se establecen medidas de
identificacion de equipos terminales moviles dentro de la estrategia nacional contra el hurto de
equipos terminales moviles, se modifica la Resolucion CRC 3128 de 2011 y se dictan otras



disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de octubre de 2015.

- Modificada por la Resolucion 4807 de 2015, 'por la cual se modifica la Resolucion CRT 087
de 1997, la Resolucion CRT 2028 de 2008, la Resolucion CRC 3067 de 2011, la Resolucién
CRC 3128 de 2011 y la Resolucion CRC 3496 de 2011, publicada en el Diario Oficial No.
49.657 de 6 de octubre de 2015.

- Modificada por la Resolucion 4407 de 2014, 'por la cual se modifican en lo pertinente los
articulos 30, 40, 70y 17 de la Resolucion CRC 3128 de 2011 y se dictan otras disposiciones’,
publicada en el Diario Oficial No. 49.053 de 3 de febrero de 2014.

- Modificada por la Resolucion 4119 de 2013, 'por la cual se modifica en lo pertinente los
articulos 30, 40, 70, 7a, 10 y 11 de la Resolucion numero CRC 3128 de 2011', publicada en el
Diario Oficial No. 48.733 de 15 de marzo de 2013.

- Modificada por la Resolucion 4017 de 2012, 'por la cual se modifican los numerales 3.20 y
3.21 de la resolucion CRC 3128 de 2011, publicada en el Diario Oficial No. 48.640 de 10 de
diciembre de 2012

- Modificada por la Resolucion 3947 de 2012, 'por la cual se modifican algunas reglas
asociadas al proceso de registro de equipos terminales moviles, se modifican los numerales
18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona un paragrafo al articulo
64 de la Resolucion nimero CRC 3066 de 2011 y se dictan otras disposiciones', publicada en
el Diario Oficial No. 48.570 de 10. de octubre de 2012

- Modificada por la Resolucion 3912 de 2012, 'por la cual se modifican los numerales 3.7, 3.8,
3.10y 3.12 y se adiciona el numeral 3.28 al articulo 30 de la Resolucion CRC 3128 de 2011,
un paragrafo al articulo 17 de la Resolucién CRC 3129 de 2011 y un paragrafo al articulo 64
de la Resolucion CRC 3066 de 2011', publicada en el Diario Oficial No. 48.550 de 11 de
septiembre de 2012

- Modificada por la Resolucion 3854 de 2012, 'por la cual se modifica el articulo 18 de la
Resolucién CRC 3128 de 2011, en relacidn con el plazo para el inicio de deteccion y control
de cambio de SIM en el Equipo Terminal Mdvil', publicada en el Diario Oficial No. 48.508 de
31 de julio de 2012

- Modificada por la Resolucion 3667 de 2012, publicada en el Diario Oficial No. 48.446 de 30
de mayo de 2012, 'Por la cual se modifican en lo pertinente los articulos 3o, 40, 60, 70, 12, 13,
14y 17 de la Resolucion CRC 3128 de 2011, se modifica el paragrafo del articulo 1o de la
Resolucion CRC 3066 de 2011 y se dictan otras disposiciones'

- Modificada por la Resolucion 3584 de 2012, publicada en el Diario Oficial No. 48.399 de 12
de abril de 2012, 'Por la cual se adicionan los articulos 18a y 18b a la Resolucion CRC 3128
de 2011, se modifica el articulo 20 de la Resolucion CRC 1596 de 2006, y se dictan otras
disposiciones'

- Modificada por la Resolucién 3530 de 2012, 'por la cual se establecen las reglas asociadas a
la autorizacion para la venta de equipos terminales moviles en el pais, se modifican los
articulos 40 y 10 de la Resolucion CRC 3066 de 2011, asi como los articulos 40, 60y 14 de la
Resolucién CRC 3128 de 2011, publicada en el Diario Oficial No. 48.342 de 13 de febrero de
2012.



LA COMISION DE REGULACION DE COMUNICACIONES,

en ejercicio de sus facultades conferidas por la Ley 1341 de 2009, la Ley 1453 de 2011 y el
Decreto 1630 de 2011,y

CONSIDERANDO:

Que el articulo 365 de la Constitucién Politica establece que el Estado mantendra la regulacion,
control y vigilancia de los servicios publicos, en procura de garantizar el mejoramiento continuo
en la prestacion de dichos servicios y la satisfaccion del interés social. Igualmente, sefiala que los
servicios publicos son inherentes a la funcion social del Estado, siendo su deber asegurar la
prestacion eficiente de dichos servicios a todos los habitantes del territorio nacional.

Que de acuerdo con la Ley 1341 de 2009, “por medio de la cual se definieron los principios y
conceptos sobre la Sociedad de la Informacidon y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC—, se cred la Agencia Nacional del Espectro y se dictaron
otras disposiciones”, le corresponde al Estado intervenir en el sector de TIC para lograr, entre
otros fines, proteger los derechos de los usuarios, velando por la calidad, eficiencia y adecuada
provision de los servicios, asi como incentivar acciones tendientes a la prevencion de fraudes en
la red para la promocion de condiciones de seguridad, de conformidad con los numerales 1y 4 del
articulo 4o de la Ley 1341 de 2009, respectivamente.

Que en atencién a lo anterior, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones en ejercicio de sus competencias conferidas por el articulo 18 de la Ley 1341 de
2009, expidio el Decreto 1630 del 19 de mayo de 2011 “Por medio del cual se adoptan medidas
para restringir la operacion de equipos terminales hurtados que son utilizados para la prestacion
de servicios de telecomunicaiones moviles”.

Que de conformidad con lo dispuesto en los articulos 30, 40, 70, 80 y 10 del Decreto 1630 de
2011, corresponde a la Comisién de Regulacion de Comunicaciones —CRC- expedir en ejercicio
de sus facultades legales la regulacion requerida para el cumplimiento de las medidas adoptadas
en dicho reglamento, tendientes a la restriccion de la operacion de los equipos terminales hurtados
en las redes de telecomunicaciones moviles.

Que en atencion a lo ordenado por el Decreto 1630 de 2011, corresponde a la CRC expedir
regulacion, sobre los siguientes aspectos: i) Condiciones en las cuales el Ministerio de
Tecnologias de la Informacion y las Comunicaciones y los Proveedores de Redes y Servicios de
Telecomunicaciones Moviles deberan surtir los tramites de autorizacion de personas para la venta
de equipos terminales moviles; ii) Requisitos que deben cumplir las personas autorizadas para la
venta de los equipos terminales moviles en Colombia, entre estos la debida homologacion de tales
equipos; iii) Definicion del modelo técnico y reglas para la implementacion, cargue y
actualizacion de las bases de datos positiva y negativa; y iv) Regulacion requerida para el
adecuado ejercicio de los derechos de los usuarios, asi como la definicion de todos los aspectos
técnicos y operativos que se deriven de las medidas que adopta el Decreto 1630 de 2011.

Que la Ley 1341 de 2009 estableci6 el marco normativo de proteccién al usuario de servicios de
comunicaciones, el cual consagra la proteccion de los derechos de los usuarios como principio
orientador y criterio de interpretacion de la ley, asi como disposiciones en materia de derechos y
obligaciones de dichos usuarios. Sefialé que a esta Comision le corresponde la funcién de expedir
regulaciéon que maximice el bienestar social de los usuarios de servicios de comunicacionesy,



ademas, que el régimen juridico de proteccion al usuario de los mencionados servicios seré el
dispuesto por la CRC, de conformidad con lo establecido en el numeral 1 del articulo 22 y el
articulo 53 de la Ley 1341 mencionada, respectivamente.

Que la Ley 1453 del 24 de junio de 2011, “por medio de la cual se reforma el Cddigo Penal, el
Cadigo de Procedimiento Penal, el Codigo de Infancia y Adolescencia, las reglas sobre extincion
de dominio y se dictan otras disposiciones en materia de seguridad”, también conocida como
Estatuto de Seguridad Ciudadana, a través de su articulo 106, modificé el articulo 22 de la Ley
1341 de 2009 en el sentido de adicionar el numeral 21 al articulo 22 de la Ley 1341 de 2009,
quedando expresamente en cabeza de la CRC la facultad de definir las condiciones y
caracteristicas de las bases de datos, tanto positivas como negativas, que contengan la
informacion de identificacion de los equipos terminales mdviles y, por su parte, la de establecer
las obligaciones de los proveedores de redes y servicios de comunicaciones, asi como las relativas
al reporte de informacion ante la CRC y suministro de informacion a los usuarios en relacion con
la identificacion de los equipos terminales moviles que permita el conocimiento de la legalidad o
no de dichos equipos.

Que ademas de lo anterior, el numeral 21 de la Ley 1341 de 2009, dispuso que las bases de datos
a que dicho numeral se refiere, deben ser administradas y centralizadas, a través de un tercero,
contratado por parte de los proveedores de redes y servicios de comunicaciones, y que la
informacion consignada en dichas bases de datos gozara de un carécter publico, sin perjuicio de la
informacidn que contenga datos personales, la cual sera protegida de conformidad con lo
establecido por la ley.

Que el articulo 105 de la Ley 1453 de 2011, introdujo una modificacion al Codigo Penal
Colombiano consistente en la incorporacion de un nuevo tipo penal denominado “Manipulacién
de equipos terminales moviles”, tendiente a mitigar desde la legislacion penal las conductas
delictivas de reprogramacion, remarcacion o modificacion del nimero de identificacion de los
equipos terminales moviles, que tengan como fin la alteracion de las bases de datos positivas y
negativas. Igualmente, dicho articulo 105 sefial6 que la reglamentacién para la elaboracion de las
referidas bases de datos deberia expedirse maximo tres (3) meses después de expedida la citada
Ley 1453, y establecié como término perentorio para el funcionamiento de las bases de datos el
10 de enero de 2012.

Que en cumplimiento de lo anteriormente expuesto, la CRC procedio al estudio y analisis de las
medidas regulatorias que se plasman en la presente resolucion, en aras de expedir una regulacion
técnica en ejercicio de sus facultades, tendiente a restringir el uso de equipos terminales
reportados como hurtados y/o extraviados en las redes moviles del pais, y mitigar el riesgo
asociado que soportan los usuarios de la telefonia movil de perder la vida frente a situaciones de
hurto de sus dispositivos. La importante problematica social y de seguridad que se ha venido
presentando en Colombia alrededor de este asunto, se revela en los informes de Asocel
—Asociacion de la Industria Celular—, hoy Asomdvil, segun los cuales en el afio 2009 fueron
hurtados 2,1 millones de equipos terminales, cifra que de acuerdo con los registros de la Policia
Nacional con corte al 31 de diciembre de 2010, aumento en 900.000 casos.

Que mediante el presente acto administrativo, la CRC en cumplimiento de lo ordenado por los
articulos 105y 106 de la Ley 1453 de 2011, asi como los articulos 70, 80 y 10 del Decreto 1630
de 2011, definira el modelo técnico y las reglas para la implementacion, cargue y actualizacion de
las bases de datos positiva y negativa, y se expedira la regulacién requerida para el adecuado
ejercicio de los derechos de los usuarios, asi como la definicidn de todos los aspectos técnicos y



operativos.

Que una vez revisadas las medidas regulatorias que la CRC debia adoptar mediante la presente
resolucion, se identificd la necesidad de actualizar el régimen de proteccion de los derechos de los
usuarios de servicios de comunicaciones, expedido recientemente a través de la Resolucion CRC
3066 de 2011, efectuando los siguientes cambios: i) Modificacion del articulo 10, en el sentido de
adicionar una obligacion para los usuarios, relativa a su deber de reportar al proveedor el hurto y/o
extravio de su equipo terminal movil; y ii) Modificacion del articulo 93, para efectos de fortalecer
la regulacion sobre la Base de Datos Negativa que comparten actualmente los Proveedores de
Redes y Servicios de Telecomunicaciones Moviles.

Que para la elaboracién del presente acto administrativo, la CRC tuvo en cuenta los aportes
realizados en el marco de las diferentes reuniones interinstitucionales llevadas a cabo para la
construccién del Decreto 1630 de 2011, con la participacion activa de algunos honorables
Senadores del Congreso de la Republica, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, del Ministerio de Defensa Nacional, de la Alta Consejeria Presidencial para la
Convivencia y Seguridad Ciudadana, de la Policia Nacional, de la Federacion Nacional de
Comerciantes —Fenalco—, de los diferentes agentes de la industria de telefonia mévil del pais y de
las diferentes reuniones de trabajo llevadas a cabo con representantes de asociaciones de
comercializadores y vendedores de equipos terminales moviles.

Que aunado a lo anterior, se consideraron las diferentes opiniones, observaciones y propuestas
expuestas en las reuniones llevadas a cabo en las instalaciones de la CRC con los diferentes
proveedores de redes y servicios de telecomunicaciones mdviles, asi como a partir de las
reuniones efectuadas con los representantes en Colombia de los fabricantes de equipos terminales
moviles.

Que en atencidn a lo dispuesto en el Decreto 2696 de 2004, esta Entidad publicé para discusion
con el sector desde el pasado 22 de junio hasta el 22 de julio de 2011, en la paginafy) web de la
CRC, la propuesta regulatoria “Por la cual se establecen las reglas para la restriccion de la
operacion en las redes moviles de equipos terminales hurtados y/o extraviados, y se modifican los
articulos 40, 10 y 93 de la Resolucion CRC 3066 de 2011”, y que para efectos de facilitar la
participacion de la ciudadania en general, la CRC dispuso los siguientes canales de comunicacion:
Péagina Web de la Comisidn, el correo electronico proyectohurtocelular@crcom.gov.co, el fax de
la CRC, asi como la posibilidad de efectuar los comentarios por medios fisicos 0 magnéticos en
las instalaciones de la CRC y, ademas, con la aplicacién denominada “Foros” del grupo
“Comision de Regulacion de Comunicaciones” en las redes sociales Facebook y Twitter.

Que con ocasidn de la citada discusién, resulta importante resaltar que esta Entidad recibid
comentarios, no solo de parte de proveedores de redes y servicios de telecomunicaciones,
fabricantes de equipos terminales méviles, comercializadores, entidades publicas, empresas
privadas, asociaciones y gremios del sector, sino también de diferentes usuarios y de la ciudadania
en general, y los mismos han sido objeto de riguroso estudio y analisis técnico al interior de la
CRC como insumo fundamental para la construccion del presente acto administrativo que expide
esta Comision en cumplimiento del mandato que le ha impuesto la Ley 1453 de 2011 y el Decreto
1630 de 2011, segun se ha indicado anteriormente.

Que se llevaron a cabo audiencias en el Congreso de la Republica en las cuales participaron
activamente los representantes de los comercializadores de equipos terminales moviles, en
especial de Fenalco, la Federacion de San Andresitos de Colombia — Fesacol, asi como los



voceros de los usuarios de servicios de comunicaciones, estos Ultimos representados por la
Confederacion Colombiana de Comités de Desarrollo Control Social y sus Vocales de Control de
los Servicios Publicos Domiciliarios y las TIC —Confevoltics—.

Que por iniciativa de la CRC se realizaron reuniones en las que participaron activamente asesores,
funcionarios, representantes, voceros y lideres de entidades, empresas y asociaciones, tales como
la Policia Nacional de Colombia (Seccional de Investigacién Criminal —Sijin-), la Direccion de
Impuestos y Aduanas Nacionales -DIAN-, Fenalco, Fesacol, algunos honorables Senadores de la
Republica y comercializadores de equipos terminales moviles, entre otros.

Que de acuerdo con las solicitudes formuladas por los interesados que remitieron comentarios a la
propuesta regulatoria, la CRC llevé a cabo en sus instalaciones mesas técnicas de trabajo con los
proveedores de redes y servicios de telecomunicaciones y la Camara Colombiana de Informatica y
Telecomunicaciones - CCIT, asi como con los principales fabricantesyz; de equipos terminales
moviles, y con las asociaciones o agremiaciones de comercializadoresyz) de equipos terminales
moviles.

Que, por su parte, con el objeto de coordinar las funciones de las autoridades vinculadas con la
consecucion de los objetivos que se pretenden, se destaca la realizacion de espacios de trabajo
interinstitucionales con la Direccion de Impuestos y Aduanas Nacionales -DIAN-y con la
Superintendencia de Industria y Comercio -SIC-. Respecto de esta Ultima entidad, los espacios de
trabajo se llevaron a cabo previa remision de la propuesta regulatoria discutida con el sector, asi
como del cuestionario diligenciado por la CRC en cumplimiento de lo dispuesto por el articulo 70
de la Ley 1340 de 2009 y el Decreto 2897 de 2010.

Que de acuerdo con lo anterior, en cumplimiento de lo establecido en el Decreto 2897 de 2010 y
la Resolucion SIC 44649, esta Comision remitid el cuestionario expedido por la SIC para
verificar si las disposiciones contempladas en el presente acto administrativo restringen
indebidamente la competencia, frente al cual la SIC manifestd que teniendo en cuenta que la
propuesta regulatoria de la CRC busca desincentivar el hurto y la comercializacion de equipos
terminales hurtados y/o extraviados, las medidas regulatorias no resultan anticompetitivas. Asi
mismo, en su concepto, la SIC indicé que frente al acceso de las bases de datos positiva 'y
negativa, aunque el sostenimiento esta a cargo de los proveedores de redes y servicios de
telecomunicaciones mdviles, esto no se constituye en un impedimento de entrada al mercado.

Que en cumplimento del Decreto 2696 de 2004, una vez finalizado el plazo definido por la CRC
para recibir comentarios de los diferentes agentes del sector a la propuesta regulatoria en cuestion,
se elaboro el documento que contiene las razones por las cuales se acogen o0 no se acogen los
comentarios allegados y el proyecto de resolucion que contenia integralmente las medidas
asociadas a la administracion, operacion, implementacion y mantenimiento de las bases de datos
positivas y negativas, asi como las reglas relativas al tramite de autorizacion para la venta de
equipos, previa aprobacion del Comité de Comisionados del 17 de agosto de 2011, segln consta
en el Acta numero 782y, posteriormente, presentado a la Sesion de Comision del 24 de agosto de
2011.

Que la Sesion de Comision de la CRC decidio la expedicion de la propuesta regulatoria tendiente
a dar cumplimiento a lo dispuesto en la Ley 1453 de 2011 y el Decreto 1630 de 2011, a través de
dos actos administrativos, de la siguiente manera: i) el primero, relacionado con la
administracion, operacion, implementacion y mantenimiento de las bases de datos positivas y
negativas operativas y administrativas, aprobado por dicha instancia, y que se plasma en la



presente resolucion “Por la cual se define el modelo técnico, los aspectos operativos y las reglas
para la implementacion, cargue y actualizacion de las bases de datos positiva y negativa para la
restriccion de la operacion en las redes de telecomunicaciones moviles de los equipos terminales
moviles reportados como hurtados y/o extraviados, y se modifican los articulos 10 y 93 de la
Resolucion CRC 3066 de 2011”, y ii) el segundo, el cual ser& objeto de estudio y aprobacion de
otra Sesién de Comisién, relacionado con las reglas de autorizaciones que aplicaran tanto el
Ministerio de TIC como los PRSTM frente a las solicitudes que presenten los interesados en
obtener la autorizacidn para venta de equipos terminales maoviles, y obligaciones de las personas
autorizadas y los importadores de equipos terminales moéviles.

En virtud de lo expuesto,
RESUELVE:

TITULOLI.

ASPECTOS GENERALES.

ARTICULO 1o0. OBJETO Y AMBITO DE APLICACION. <Articulo compilado en el articulo
2.7.1.1 de la Resolucion CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo
2.2.13.3.5 del Decreto 1078 de 2015> La presente resolucion establece el marco regulatorio que
tiene por objeto la restriccion de la operacion en las redes de telecomunicaciones moviles de los
equipos terminales moviles reportados como hurtados y/o extraviados, en cumplimiento de lo
dispuesto en el Decreto 1630 de 2011y los articulos 105 y 106 de la Ley 1453 de 2011.

Las disposiciones previstas en el presente acto administrativo aplican a los Proveedores de Redes
y Servicios de Telecomunicaciones Moviles y al Administrador de la Base de Datos, de
conformidad con lo previsto en la presente resolucién, asi como a todos los usuarios de servicios
prestados por los Proveedores de Redes y Servicios de Telecomunicaciones Moviles.

Se exceptlan de la presente resolucion, los usuarios que se encuentren realizando Roaming
Internacional (o Itinerancia Internacional) en las redes de los Proveedores de Redes y Servicios de
Telecomunicaciones Moviles que operan en el pais.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.1.1 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

Notas del Editor



- Destaca el editor que el paragrafo del articulo 1 de la Resolucion 4813 de 2015, 'por la cual
se establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015, establece:

'Se exceptan del &mbito de aplicacion de esta resolucion, los Equipos Terminales Moviles
que se encuentren realizando Roaming Internacional (o Itinerancia Internacional) en alguna de
las redes de los proveedores de redes y servicios de telecomunicaciones moviles que operan
en el pais, asi como los equipos terminales moviles utilizados en redes de acceso
troncalizado.'. <subraya el editor>

ARTICULO 20. DEFINICIONES Y ACRONIMOS. <Articulo compilado en el Titulo 1
DEFINICIONES de la Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el
articulo 2.2.13.3.5 del Decreto 1078 de 2015> <Articulo modificado por el articulo 3 de la
Resolucidn 4813 de 2015. El nuevo texto es el siguiente:> La aplicacion e interpretacion de las
disposiciones establecidas en la presente resolucion se regiran de acuerdo con las siguientes
definiciones y acronimos:

ABD: Administrador de la Base de Datos. Persona juridica encargada de la Administracién de la
BDA en la cual se almacena la informacion asociada a equipos terminales moviles.

Activacion: Proceso de asociacion dentro de las plataformas del PRSTM entre el IMELI, el IMSI y
el MSISDN que permite detectar que el usuario de un equipo terminal movil inici6 actividad en la
red o realiz6 un cambio de su equipo terminal movil, y que el IMEI asociado al nuevo equipo
terminal maévil no ha sido reportado como hurtado y/o extraviado.

BDA: Base de Datos Administrativa administrada por el ABD.
BDO: Base de Datos Operativa administrada por el PRSTM.

BDA o0 BDO negativa: Base de datos que almacena la relacion de los IMEI y demés informacion
necesaria de todos los equipos terminales maéviles que han sido reportados como hurtados o
extraviados tanto en Colombia como en el exterior, 0 han sido detectados como no registrados en
la BDA Positiva, y que por lo tanto, estan inhabilitados para operar en las redes de
telecomunicaciones mdviles del pais.

BDA o BDO positiva: Base de datos que almacena la relacién de los IMEI de los equipos
terminales maviles ingresados, fabricados o ensamblados legalmente en el pais. Cada IMEI
registrado en esta base de datos debera estar asociado con la informacion del propietario del
equipo terminal movil o del propietario autorizado por este. En todo caso, ningun IMEI podra
estar asociado a mas de un numero de identificacion.

CDR (Charging Data Records): Formato de recoleccién de informacion acerca de eventos, tales
como tiempo de establecimiento de una llamada, duracién de la llamada, cantidad de datos
transferidos, identificacion del abonado llamante, etc.

EIR: Registro de identidad de los equipos terminales moviles que almacena informacién sobre el
tipo de estacién mavil en uso. Este registro tiene la capacidad de prevenir que se realice una
Ilamada cuando se detecte que el equipo terminal movil tiene un reporte de hurto o extravio o



sufre de algun fallo susceptible de afectar negativamente a la red.

Equipo Terminal Movil (ETM): Dispositivo que posea un IMEI (Identificador Internacional de
Equipo Mavil), por sus siglas en inglés, o aquel identificador que cumpla una funcion equivalente
a este, y por medio del cual se accede a las redes de telecomunicaciones moviles para la
prestacion de servicios de comunicaciones de voz y/o datos.

GSM: Por su sigla en Inglés —Global System for Mobile—. Sistema global para las
comunicaciones moviles.

IMEL: Identificador Internacional del Equipo Mavil (por sus siglas en inglés). Codigo de quince
(15) digitos pregrabado en los equipos terminales moviles que lo identifica de manera especifica.

IMEI ANTIGUO: IMEI cuyo TAC fue asignado antes de enero 10 de 2010 de acuerdo con la
informacidn registrada en la base de datos de IMEI de la GSMA.

IMEIDUPLICADO: IMEI contenido en dos 0 mas equipos terminales mdviles diferentes.

IMEIINVALIDO: <Definicion modificada por el articulo 1 de la Resolucion 4868 de 2016. El
nuevo texto es el siguiente:> IMEI cuyo valor de TAC (Type Allocation Code) no se encuentra en
la lista de TAC de la GSMA ni en la lista de TAC de los equipos homologados ante la Comision
de Regulacién de Comunicaciones (CRC).

Notas de Vigencia

- Definicion modificada por el articulo 1 de la Resolucién 4868 de 2016, 'por la cual se
adicionan condiciones para la identificacion y depuracion de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo I del Titulo XI1I de la Resolucién
CRT 087 de 1997', publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

IMEIINVALIDO: IMEI cuyo valor no es conocido en la lista de TAC (Type Allocation
Code) de la GSMA, o presenta diferencias entre los tipos de servicios, tecnologia o bandas de
frecuencia utilizados, y las caracteristicas de fabricacion indicadas al momento de obtener la
asignacion del TAC ante la GSMA.

IMEI NO HOMOLOGADQO: IMEI cuyo TAC corresponde a una marca y modelo de equipo
terminal que no ha surtido el proceso de homologacion ante la Comision de Regulacion de
Comunicaciones, de acuerdo a lo definido en el articulo 1.3.1.2.5 <sic, 13.1.2.5> Capitulo | Titulo
X111 de Resolucion numero 087 de 1997, o aquella norma que la modifique, adicione o sustituya.

IMEI REPETIDOS ENTRE REDES: <Definicidn adicionada por el articulo 1 de la Resolucion
4937 de 2016. El nuevo texto es el siguiente:> Son aquellos IMEI que se encuentran incluidos en
dos 0 maés listas de IMEI obtenidas del ciclo de andlisis intrarred.

Notas de Vigencia



- Definicion adicionada por el articulo 1 de la Resolucion 4937 de 2016, 'por la cual se
determinan condiciones de implementacién y operacion para el proceso de verificacion
centralizada de equipos terminales mdviles', publicada en el Diario Oficial No. 49.859 de 29
de abril de 2016.

IMEI SIN FORMATO: <Definicién adicionada por el articulo 1 de la Resolucion 4937 de 2016.
El nuevo texto es el siguiente:> IMEI con una longitud diferente a 14 digitos (sin incluir el digito
de chequeo -CD- (Check Digit), ni el digito de reserva -SD- (Spare Digit), ni el nmero de
version de software -VN), o que en su composicion tenga al menos un caracter alfabético.

Notas de Vigencia

- Definicion adicionada por el articulo 1 de la Resolucion 4937 de 2016, 'por la cual se
determinan condiciones de implementacién y operacion para el proceso de verificacion
centralizada de equipos terminales maviles', publicada en el Diario Oficial No. 49.859 de 29
de abril de 2016.

IMSI: Codigo de Identificacion Internacional del Abonado o Suscriptor Movil (por sus siglas en
inglés). Codigo Unico que identifica a cada abonado del servicio de telefonia movil en el estandar
GSM y en redes de nueva generacion, y que adicionalmente permite su identificacion a traves de
la red. EI codigo se encuentra grabado electronicamente en la tarjeta SIM.

MSISDN: Estacién Mavil de la Red Digital de Servicios Integrados (RDSI) (por sus siglas en
inglés). Numero telefonico de una tarjeta SIM en el sistema GSM y UMTS, o numero de
identificacion Unico de un suscriptor.

Operador Movil Virtual (OMV): Es el Proveedor de Redes y Servicios de Telecomunicaciones
que no cuenta con permiso para el uso de espectro radioeléctrico, motivo por el cual presta
servicios de comunicaciones moviles al puablico a través de la red de uno o mas Proveedores de
Redes y Servicios de Telecomunicaciones.

Proceso de verificacion: <Definicién modificado por el articulo 2 de la Resolucion 4937 de 2016.
El nuevo texto es el siguiente:> Proceso utilizado para detectar todos los IMEI sin formato, los
invalidos, los duplicados, los no homologados, y los no registrados en la BDA Positiva, con
actividad en las redes mdviles del pais. Dicho proceso sera desarrollado a travées de un sistema
implementado mediante dos ciclos: uno intrarred, ejecutado de manera individual por cada
PRSTM, y otro interred, implementado de manera centralizada a cargo de todos los PRSTM, en el
cual se realiza la recepcion, procesamiento y analisis de informacion de los CDR de todos los
PRSTM en cuanto a equipos con IMEI duplicado.

Notas de Vigencia

- Definicion modificada por el articulo 2 de la Resolucion 4937 de 2016, 'por la cual se
determinan condiciones de implementacion y operacion para el proceso de verificacion
centralizada de equipos terminales mdviles', publicada en el Diario Oficial No. 49.859 de 29
de abril de 2016.

Legislacion Anterior



Texto original de la Resolucion 3128 de 2011:

Proceso de verificacion centralizada: Proceso utilizado para detectar IMEI duplicados,
invalidos, no homologados, o no registrados en la BDA Positiva, con actividad en las redes
moviles del pais. Dicho proceso sera desarrollado a través de un sistema implementado de
manera conjunta y centralizada por los PRSTM, en el cual se centraliza la recepcion,
procesamiento y analisis de informacion de los CDR de voz y datos de todos los PRSTM, de
forma tal que el citado sistema permita la actualizacion diaria de las Bases de Datos de que
trata el articulo 106 de la Ley 1453 de 2011.

Propietario Autorizado: Para los fines de la presente resolucion, se entiende por este, aquélla
persona natural que, en su calidad de usuario de los servicios de comunicaciones moéviles, es
autorizada por el propietario del equipo terminal mavil, a efectos de poder hacer uso de un equipo
terminal movil determinado.

PRSTM: Proveedor de Redes y Servicios de Telecomunicaciones Mdviles (incluye a los OMV).

SIM: Modulo de identidad del abonado (por sus siglas en inglés). Dispositivo electrénico que
almacena informacidn técnica de la red, asi como también la informacién de identificacion de una
cuenta de servicios de telecomunicaciones.

SMS Flash: <Definicién adicionada por el articulo 2 de la Resolucién 4986 de 2016. EIl nuevo
texto es el siguiente:> Tipo de mensaje de texto SMS que se abre automaticamente en la pantalla
del equipo terminal mavil receptor, sin ninguna interaccion del usuario. Este mensaje hace
referencia al SMS de clase 0 contenido en la especificacion técnica ETSI TS 100 900.

Notas de Vigencia

- Definicion adicionada por el articulo 2 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

Mensaje en banda: <Definicidn adicionada por el articulo 2 de la Resolucion 4986 de 2016. El
nuevo texto es el siguiente:> Anuncio de voz que se entrega a la linea que origina una llamada
durante el establecimiento de la misma, antes que sea completada.

Notas de Vigencia

- Definicion adicionada por el articulo 2 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

TAC: Cédigo asignado por la GSMA a los fabricantes de equipos terminales maéviles el cual
permite identificar marca, modelo y demas caracteristicas propias de cada equipo.

Notas de Vigencia



- Articulo compilado en el Titulo 1 DEFINICIONES de la Resolucién CRC 5050 de 2016,
‘por la cual se compilan las Resoluciones de Caracter General vigentes expedidas por la
Comision de Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21
de noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del
Decreto 1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 3 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales maéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucién CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Definicion adicionada por el articulo 6 de la Resolucion 4807 de 2015, 'por la cual se
modifica la Resolucién CRT 087 de 1997, la Resolucion CRT 2028 de 2008, la Resolucién
CRC 3067 de 2011, la Resolucion CRC 3128 de 2011 y la Resolucion CRC 3496 de 2011',
publicada en el Diario Oficial No. 49.657 de 6 de octubre de 2015. El articulo 17 establece los
plazos de implementacion.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011,con las adiciones introducidas por la
Resolucion 4807 de 2015:

ARTICULO 2. La aplicacion e interpretacion de las disposiciones establecidas en la presente
resolucion se regiran de acuerdo con las siguientes definiciones y acronimos:

ABD: Administrador de la Base de Datos. Persona juridica encargada de la Administracion de
la BDA en la cual se almacena la informacion asociada a equipos terminales moviles.

Activacion: Proceso de asociacion dentro de las plataformas del PRSTM[4) entre el IMEI, el
IMSI 'y el MSISDN que permite detectar que el usuario de un equipo terminal movil inicié
actividad en la red o realiz6 un cambio de su equipo terminal mdvil, y que el IMEI asociado al
nuevo equipo terminal movil no ha sido reportado como hurtado y/o extraviado.

BDA: Base de Datos Administrativa administrada por el ABD.
BDO: Base de Datos Operativa administrada por el PRSTM.

BDA o0 BDO negativa: Base de datos que almacena la relacion de los IMEI y demaés
informacion necesaria de todos los equipos terminales moviles que han sido reportados como
hurtados y/o extraviados tanto en Colombia como en el exterior y que, por lo tanto, estan
inhabilitados para operar en las redes de telecomunicaciones moviles del pais.

BDA o0 BDO positiva: Base de datos que almacena la relacion de los IMEI de los equipos
terminales mdviles ingresados, fabricados o ensamblados legalmente en el pais. Cada IMEI
registrado en esta base de datos debera estar asociado con la informacion del propietario del
equipo terminal maévil o del propietario autorizado por este. En todo caso, ningun IMEI podra
estar asociado a mas de un namero de identificacion.

EIR: Registro de identidad de los equipos terminales moviles que almacena informacion sobre



el tipo de estacion movil en uso. Este registro tiene la capacidad de prevenir que se realice una
Ilamada cuando se detecte que el equipo terminal mavil tiene un reporte de hurto y/o extravio
o sufre de algun fallo susceptible de afectar negativamente a la red.

Equipo Terminal Movil (ETM): Equipo electronico que posea un identificador internacional
unico por medio del cual el usuario accede a las redes de telecomunicaciones moviles.

GSM: Por su sigla en Inglés -Global System for Mobile-. Sistema global para las
comunicaciones moviles.

IMELI: Identificador Internacional del Equipo Mavil (por sus siglas en inglés). Codigo de
quince (15) digitos pregrabado en los equipos terminales moviles que lo identifica de manera
especifica.

IMSI: Codigo de Identificacion Internacional del Abonado o Suscriptor Mévil (por sus siglas
en inglés). Codigo unico que identifica a cada abonado del servicio de telefonia movil en el
estandar GSM y en redes de nueva generacion, y que adicionalmente permite su identificacién
a través de la red. El codigo se encuentra grabado electronicamente en la tarjeta SIM.

MSISDN: Estacion Movil de la Red Digital de Servicios Integrados (RDSI) (por sus siglas en
inglés). Namero telefénico de una tarjeta SIM en el sistema GSM y UMTS, o nimero de
identificacion Unico de un suscriptor.

Servicio Informaético Electronico de la DIAN: Sistema de Informacion dispuesto por la DIAN
para el registro de las importaciones realizadas en el pais.

Operador Movil Virtual (OMV). <Definicion adicionada por el articulo 6 de la Resolucion
4807 de 2015. El nuevo texto es el siguiente:> Es el Proveedor de Redes y Servicios de
Telecomunicaciones que no cuenta con permiso para el uso de espectro radioeléctrico, motivo
por el cual presta servicios de comunicaciones maviles al publico a través de la red de uno o
mas Proveedores de Redes y Servicios de Telecomunicaciones.

Propietario del equipo terminal mdvil: Persona natural o juridica que para efectos de la
presente resolucion, adquiere un Equipo Terminal Movil a través de una persona autorizada
para la venta de equipos terminales moviles, o que lo compra en el exterior y puede demostrar
su procedencia legal, a cuyo titulo es factible asociar la propiedad del equipo terminal movil y
aparece en la Base de Datos Positiva.

PRSTM: Proveedor de Redes y Servicios de Telecomunicaciones Maviles.

Propietario Autorizado: Para los fines de la presente resolucion, se entiende por este, aquella
persona natural que, en su calidad de usuario de los servicios de comunicaciones moviles, es
autorizada por el propietario del equipo terminal movil, a efectos de poder hacer uso de un
equipo terminal movil determinado.

SIM: Mddulo de identidad del abonado (por sus siglas en inglés). Dispositivo electrénico que
almacena informacion técnica de la red, asi como también la informacién de identificacion de
una cuenta de servicios de telecomunicaciones.

TITULOIL.



OBLIGACIONES.

ARTICULO 30. OBLIGACIONES DE LOS PRSTM. <Articulo compilado en el articulo
2.7.2.1 de la Resolucion CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo
2.2.13.3.5 del Decreto 1078 de 2015> El presente articulo contiene las principales obligaciones
técnicas y operativas a las cuales deberan dar cumplimiento los Proveedores de Redes y Servicios
de Telecomunicaciones Mdviles. Estas obligaciones seran aplicables a los proveedores que
utilicen sistemas de acceso troncalizado —Trunking— cuando los equipos terminales usados para la
provision de dichos servicios puedan ser utilizados en las redes de los proveedores de redes y
servicios de telecomunicaciones moviles.

3.1 Definir las condiciones y realizar el proceso para la contratacion del Administrador de la BDA
teniendo en cuenta las disposiciones contenidas en la presente resolucién, en particular los
criterios definidos en el articulo 4o.

3.2 <Numeral modificado por el articulo 3 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:> Realizar todas las adecuaciones necesarias al interior de sus redes y sistemas para
garantizar que se realice la consulta a las bases de datos positivas y negativas, en el proceso de
registro de un equipo terminal movil, y la entrega de informacion de CDR para el proceso que
permita identificar y controlar la actividad de los ETM con IMEI sin formato, los duplicados, los
invalidos, los no homologados y los no registrados, que cursan trafico en la red.

Notas de Vigencia

- Numeral modificado por el articulo 3 de la Resolucion 4986 de 2016, ‘por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

3.2 <Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015. El nuevo texto es
el siguiente:> Realizar todas las adecuaciones necesarias al interior de sus redes y sistemas
para garantizar que se realice la consulta a las bases de datos positivas y negativas, en el
proceso de registro de un equipo terminal mavil, y la entrega de informacion de CDR para el
proceso que permita identificar y controlar la actividad de los ETM con IMEI duplicados,
invalidos, no homologados y no registrados, que cursan trafico en la red.

Texto original de la Resolucion 3128 de 2011:

3.2 Realizar todas las adecuaciones necesarias al interior de sus redes y sistemas para
garantizar que se realice la consulta a las bases de datos positivas y negativas, en el proceso de
activacion de equipos terminales maéviles en la red de los PRSTM.



3.3 Contar con la capacidad técnica suficiente para garantizar la comunicacion permanente con la
BDA.

3.4 Asumir los costos de implementacion, administracion, operacién y mantenimiento de la BDA,
asi como los costos asociados a las adecuaciones requeridas en sus redes y sistemas para el
intercambio de informacion entre las BDO y las BDA. Tales costos no podran ser trasladados en
modo alguno al usuario.

3.5 Definir las condiciones técnicas y operativas aplicables a los procesos de cargue y
actualizacién de la informacion a las BDA y las BDO, con observancia de las disposiciones
regulatorias establecidas en la presente resolucion.

3.6 <Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014. El nuevo texto es el
siguiente:> Mantener actualizada la informacion existente en todas las bases de datos, y garantizar
correspondencia de la informacién contenida en las BDA 'y las BDO. Para el caso de la BDA
negativa y las BDO negativas, el PRSTM debe implementar los procedimientos y controles de
confirmacion y reproceso que se deben adelantar diariamente para que todos los registros, tanto
enviados como recibidos hacia o desde el ABD queden efectivamente incluidos en la BDA
negativa y las BDO negativas.

Notas de Vigencia

- Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014, 'por la cual se
modifican en lo pertinente los articulos 30, 40, 70y 17 de la Resolucion CRC 3128 de 2011y
se dictan otras disposiciones', publicada en el Diario Oficial No. 49.053 de 3 de febrero de
2014.

Legislacién Anterior

Texto original de la Resolucion 3128 de 2011:

3.6. Mantener actualizada la informacion existente en todas las bases de datos, y garantizar
correspondencia de la informacion contenida en las BDA y las BDO.

3.7 <Numeral derogado por el articulo 25 de la Resolucion 4986 de 2016, a partir del 10. de
agosto de 2016>

Notas de Vigencia



- Numeral derogado por el articulo 25 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Numeral SUSPENDIDO hasta el 31 de julio de 2016 por el articulo 1 de la Resolucion 4948
de 2016, 'por la cual se suspenden los efectos de los numerales 3.7, 3.8 y 3.10 del articulo 30
de la Resolucién CRC 3128 de 2011 y del paragrafo 4o del articulo 64 de la Resolucion CRC
3066 de 2011, publicada en el Diario Oficial No. 49.879 de 20 de mayo de 2016.

- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales mdéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014, 'por la cual se
modifican en lo pertinente los articulos 3o, 40, 70y 17 de la Resolucion CRC 3128 de 2011y
se dictan otras disposiciones', publicada en el Diario Oficial No. 49.053 de 3 de febrero de
2014.

- Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013, 'por la cual se
modifica en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucion nimero CRC
3128 de 2011, publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

- Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion nimero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Numeral modificado por el articulo 1 de la Resolucion 3912 de 2012, ‘por la cual se
modifican los numerales 3.7, 3.8, 3.10 y 3.12 y se adiciona el numeral 3.28 al articulo 3o de la
Resolucién CRC 3128 de 2011, un paragrafo al articulo 17 de la Resolucion CRC 3129 de
2011y un paragrafo al articulo 64 de la Resolucién CRC 3066 de 2011', publicada en el
Diario Oficial No. 48.550 de 11 de septiembre de 2012.

Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

3.7. <Ver suspension temporal en Notas de Vigencia> <Numeral modificado por el articulo 7
de la Resolucion 4813 de 2015. El nuevo texto es el siguiente:> Tener implementada y en
operacion una funcionalidad que permita detectar los cambios de equipo terminal mévil
respecto a la SIM, para que sobre dicha muestra se identifiquen y bloqueen los equipos que,
en cumplimiento del articulo 70 de la presente resolucién, no hayan sido registrados en la
BDA Positiva. Dicho bloqueo solamente debera ser realizado cuando se modifique al mismo
tiempo el IMSI y el MSISDN.

La muestra de la que trata el presente numeral sera aplicada de manera incremental, dando
cumplimiento a las siguientes condiciones:



— A partir del 10 de febrero de 2014, tomar mensualmente una muestra aleatoria
correspondiente como minimo al 40% de todos los cambios que se produzcan durante al
menos tres (3) dias de un mismo mes calendario.

— A partir del 1o de diciembre de 2015, tomar mensualmente una muestra aleatoria
correspondiente como minimo al 50% de todos los cambios que se produzcan durante al
menos cinco (5) dias de un mismo mes calendario.

— A partir del 1o de febrero de 2016, tomar mensualmente una muestra aleatoria
correspondiente como minimo al 60% de todos los cambios que se produzcan durante al
menos siete (7) dias de un mismo mes calendario.

— A partir del 10 de marzo de 2016, tomar mensualmente una muestra aleatoria
correspondiente como minimo al 70% de todos los cambios que se produzcan durante al
menos nueve (9) dias de un mismo mes calendario.

Texto modificado por la Resolucion 4407 de 2014:

3.7 <Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014. El nuevo texto es
el siguiente:> Implementar y tener en operacion a 10 de abril de 2013, una funcionalidad que
permita detectar los cambios de equipo terminal movil respecto a la SIM. A partir del 1o de
febrero de 2014, tomar mensualmente una muestra aleatoria correspondiente como minimo al
40% de todos los cambios que se produzcan durante al menos tres (3) dias de un mismo mes
calendario, para que sobre dicha muestra se identifiquen y bloqueen los equipos gue, en
cumplimiento del articulo 7a de la presente resolucion, no hayan sido registrados en la BDA o
BDO Positiva. Dicho bloqueo solamente debera ser realizado cuando se modifique al mismo
tiempo el IMSI y el MSISDN.

Texto modificado por la Resolucion 4119 de 2013:

3.7. <Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013. El nuevo texto es
el siguiente:> Implementar y tener en operacién a 10 de abril de 2013, una funcionalidad que
permita detectar los cambios de equipo terminal movil respecto a la SIM y tomar
mensualmente una muestra aleatoria de minimo el 20% de estos cambios, para que sobre
dicha muestra se identifiquen y bloqueen los equipos que, en cumplimiento del articulo 7a de
la presente resolucion, no hayan sido registrados en la BDA o BDO Positiva. Dicho bloqueo
solamente debera ser realizado cuando se modifique al mismo tiempo el IMSI y el MSISDN.

Texto modificado por la Resolucion 3947 de 2012:

3.7. <Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012. El nuevo texto es
el siguiente:> Tener implementada y en operacion, a partir del 10 de abril de 2013, una
funcionalidad que permita detectar y blogquear, en un periodo de tiempo definido para cada
mes y en casos especificos, cambios del equipo terminal mdvil con respecto a la SIM utilizada
por el usuario en un plan bajo la modalidad pospago o prepago. Dicho bloqueo solamente
deberé ser realizado cuando se modifique al mismo tiempo el IMSI'y el MSISDN.

Texto modificado por la Resolucion 3912 de 2012:

3.7. <Numeral modificado por el articulo 1 de la Resolucion 3912 de 2012. El nuevo texto es
el siguiente:> Tener implementada y en operacidn, a partir del 1o de diciembre de 2012, una



funcionalidad que permita detectar y bloquear, en un periodo de tiempo definido para cada
mes y en casos especificos, cambios del equipo terminal movil con respecto a la SIM utilizada
por el usuario. Dicho blogueo solamente debera ser realizado cuando se modifique al mismo
tiempo el IMSI y el MSISDN.

Texto original de la Resolucién 3128 de 2011.:

3.7 Implementar en su red una funcionalidad que permita detectar y bloquear un equipo
terminal mavil que se utilice con una SIM diferente a la registrada en las bases de datos
positivas. Dicho blogueo solamente debera ser realizado cuando se modifique al mismo
tiempo el IMS1'y el MSISDN.

3.8 <Numeral derogado por el articulo 25 de la Resolucion 4986 de 2016, a partir del 10. de
agosto de 2016>

Notas de Vigencia

- Numeral derogado por el articulo 25 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales moviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Numeral SUSPENDIDO hasta el 31 de julio de 2016 por el articulo 1 de la Resolucion 4948
de 2016, 'por la cual se suspenden los efectos de los numerales 3.7, 3.8 y 3.10 del articulo 30
de la Resolucién CRC 3128 de 2011 y del paragrafo 4o del articulo 64 de la Resolucion CRC
3066 de 2011', publicada en el Diario Oficial No. 49.879 de 20 de mayo de 2016.

- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014, 'por la cual se
modifican en lo pertinente los articulos 30, 40, 70 y 17 de la Resolucién CRC 3128 de 2011y
se dictan otras disposiciones', publicada en el Diario Oficial No. 49.053 de 3 de febrero de
2014.

- Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013, 'por la cual se
modifica en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucion nimero CRC
3128 de 2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

- Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones’, publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Numeral modificado por el articulo 1 de la Resolucion 3912 de 2012, 'por la cual se
modifican los numerales 3.7, 3.8, 3.10 y 3.12 y se adiciona el numeral 3.28 al articulo 30 de la
Resolucion CRC 3128 de 2011, un paragrafo al articulo 17 de la Resolucién CRC 3129 de
2011 y un paragrafo al articulo 64 de la Resolucion CRC 3066 de 2011', publicada en el



Diario Oficial No. 48.550 de 11 de septiembre de 2012.
Legislacién Anterior

Texto modificado por la Resolucion 4813 de 2015:

3.8. <Ver suspension temporal en Notas de Vigencia> <Numeral modificado por el articulo 7
de la Resolucion 4813 de 2015. El nuevo texto es el siguiente:> Informar a sus usuarios sobre
la deteccion de un cambio de SIM a un ETM que no se encuentre en la BDA Positiva, asi
como también las medidas que adoptara el PRSTM en caso que el usuario no registre el ETM
detectado y la opcion que tiene de registrar el ETM a través de la linea gratuita de atencion al
cliente y demas medios. Para ello, el PRSTM debe notificar al usuario la deteccion de cambio
de SIM respecto al ETM vy las acciones dentro de los cinco (5) dias calendario posteriores a
dicho cambio.

Texto modificado por la Resolucion 4407 de 2014:

3.8 <Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014. El nuevo texto es
el siguiente:> Informar a sus usuarios sobre la deteccion de un cambio de SIM a un ETM que
no se encuentre en la BDA Positiva, 0 en la BDO Positiva como rechazado por IMEI invélido
o duplicado en el proceso de cargue al ABD, asi como también las medidas que adoptara el
PRSTM en caso de que el usuario no registre el ETM detectado y la opcidn que tiene de
registrar el ETM a través de la linea gratuita de atencion al cliente y demas medios. Para ello,
el PRSTM debe notificar la deteccion de cambio de SIM respecto al ETM y las acciones
dentro de los cinco (5) dias calendario posteriores a dicho cambio.

Texto modificado por la Resolucion 4119 de 2013:

3.8 <Numeral modificado por el articulo 1 de la Resolucién 4119 de 2013. El nuevo texto es
el siguiente:> Informar a sus usuarios sobre la deteccion de un cambio de SIM a un ETM que
no se encuentre en la BDA Positiva, o que no se encuentre en la BDO Positiva como
rechazado por IMEI invalido o duplicado en el proceso de cargue al ABD, asi como también
las medidas que adoptara el PRSTM en caso de que el usuario no empiece a utilizar un ETM
registrado. Para ello, el PRSTM debe notificar la deteccion de cambio de SIM respecto al
ETM vy las acciones dentro de los cinco (5) dias calendario con posterioridad a la deteccion de
dicho cambio.

Texto modificado por la Resolucion 3947 de 2012:

3.8 <Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012. El nuevo texto es
el siguiente:> Informar a los usuarios la deteccion de un cambio de SIM a un ETM que no
tiene datos de propietario en la BDA Positiva 0 que cuya SIM no corresponda a la registrada
en la BDO positiva al 10 de abril de 2013, y las medidas que adoptara el PRSTM en caso de
que el usuario no actualice o registre el ETM en la BDA Positiva o no vuelva a usar la SIM
con el equipo que venia utilizando al 1o de abril de 2013. Para ello, el PRSTM debe notificar
la deteccion de cambio de SIM dentro de los cinco (5) dias calendarios posteriores a dicho
cambio.

Texto modificado por la Resolucion 3912 de 2012:

3.8. <Numeral modificado por el articulo 1 de la Resolucion 3912 de 2012. El nuevo texto es
el siguiente:> Informar a los usuarios la deteccion de un cambio de SIM a un ETM que no



tiene datos de propietario en la BDA Positiva 0 que cuya SIM no corresponda a la registrada
en la BDO positiva al 10 de octubre de 2012, y las medidas que adoptara el PRSTM en caso
de que el usuario no actualice o registre el ETM en la BDA Positiva 0 no vuelva a usar la SIM
con el equipo que venia utilizando al 10 de octubre de 2012. Para ello, el PRSTM debe
notificar la deteccién de cambio de SIM dentro de los cinco (5) dias calendario posteriores a
dicho cambio.

Texto original de la Resolucién 3128 de 2011:

3.8. Informar inmediatamente al usuario, a través de cualquier medio dispuesto para ello, la
deteccion de un cambio de SIM en el equipo terminal mavil, y las medidas que adoptara el
PRSTM en el caso que el usuario no realice, en un periodo maximo de tres (3) dias habiles, el
registro ante el PRSTM de los datos asociados al nuevo equipo.

3.9 Disponer de los medios fisicos y electronicos que permitan asociar los datos de identificacion
de un usuario que celebr6 un contrato de prestacion de servicios de telecomunicaciones con un
IMEI, permitiendo ademas que el trdmite pueda ser realizado a través de medios fisicos por una
persona autorizada por el usuario que celebré dicho contrato.

3.10 <Numeral derogado por el articulo 25 de la Resolucion 4986 de 2016, a partir del 1o. de
agosto de 2016>

Notas de Vigencia

- Numeral derogado por el articulo 25 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Numeral SUSPENDIDO hasta el 31 de julio de 2016 por el articulo 1 de la Resolucion 4948
de 2016, 'por la cual se suspenden los efectos de los numerales 3.7, 3.8 y 3.10 del articulo 30
de la Resolucién CRC 3128 de 2011 y del paragrafo 4o del articulo 64 de la Resolucion CRC
3066 de 2011', publicada en el Diario Oficial No. 49.879 de 20 de mayo de 2016.

- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales mdéviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014, 'por la cual se
modifican en lo pertinente los articulos 30, 40, 70y 17 de la Resolucion CRC 3128 de 2011y
se dictan otras disposiciones', publicada en el Diario Oficial No. 49.053 de 3 de febrero de
2014.

- Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013, 'por la cual se
modifica en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucién nimero CRC
3128 de 2011, publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

- Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012, ‘por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucion nimero CRC 3530 de 2012, se adiciona



un paragrafo al articulo 64 de la Resolucion nimero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Numeral modificado por el articulo 1 de la Resolucion 3912 de 2012, ‘por la cual se
modifican los numerales 3.7, 3.8, 3.10 y 3.12 y se adiciona el numeral 3.28 al articulo 3o de la
Resolucién CRC 3128 de 2011, un paragrafo al articulo 17 de la Resolucion CRC 3129 de
2011y un paragrafo al articulo 64 de la Resolucién CRC 3066 de 2011', publicada en el
Diario Oficial No. 48.550 de 11 de septiembre de 2012.

Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

3.10 <Ver suspension temporal en Notas de Vigencia> <Numeral modificado por el articulo 7
de la Resolucidn 4813 de 2015. El nuevo texto es el siguiente:> Realizar el bloqueo de los
equipos que fueron detectados como no registrados dentro del proceso de deteccion de un
cambio de SIM a un ETM indicado en el numeral 3.7, si dentro de los quince (15) dias
calendario contados a partir de la notificacion al usuario sobre la deteccidn del cambio de
equipo terminal movil con respecto a su SIM, no se ha producido el registro de dicho ETM.
En todo caso, previo al bloqueo del ETM, el PRSTM, con el fin de informar la necesidad de
registro del ETM para que eviten ser bloqueados y tengan la opcién de registrar su equipo
terminal deberan enrrutar a un IVR los intentos de llamada del usuario que hace uso del ETM
que sera sujeto de bloqueo, al menos 24 horas antes de la fecha de bloqueo.

Los OMV, alternativamente al enrutamiento al IVR podran contactar telefénicamente al
usuario que hace uso del ETM que sera sujeto de bloqueo como minimo una vez en el
transcurso de los quince (15) dias calendario.

Texto modificado por la Resolucion 4407 de 2014:

3.10 <Numeral modificado por el articulo 1 de la Resolucion 4407 de 2014. El nuevo texto es
el siguiente:> Realizar el blogueo de los equipos que fueron detectados como no registrados
dentro del proceso de deteccidn de un cambio de SIM a un ETM, si dentro de los quince (15)
dias calendario, contados a partir de la notificacion al usuario sobre la deteccion del cambio
de equipo terminal mévil con respecto a su SIM, no se ha producido el registro de dicho ETM.
En todo caso, previo al bloqueo del ETM, el PRSTM, con el fin de informar la necesidad de
registro del ETM para que eviten ser bloqueados y tengan la opcidn de registrar su equipo
terminal deberan enrutar a un I\VVR los intentos de llamada del usuario que hace uso del ETM
que sera sujeto de blogueo, al menos 24 horas antes de la fecha de bloqueo.

Los PRSTM no asignatarios de permisos para el uso de espectro radioeléctrico en la
prestacion de servicios moviles terrestres, alternativamente al enrutamiento al VR podran
contactar telefénicamente al usuario que hace uso del ETM que sera sujeto de bloqueo como
minimo una vez en el transcurso de los quince (15) dias calendario.

La obligacién de contactar telefonicamente de manera exitosa al usuario o enrutar al IVR de
que trata este numeral debera ser cumplida por dichos proveedores a partir del 10 de marzo de
2014.

Texto modificado por la Resolucion 4119 de 2013:

3.10. <Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013. El nuevo texto es



el siguiente:> Realizar el blogueo de los equipos de los usuarios informados de acuerdo a lo
dispuesto en el numeral 3.8 del presente articulo, si dentro de los quince (15) dias calendario
contados a partir de la notificacion al usuario sobre la deteccién del cambio de equipo
terminal mavil con respecto a su SIM, el usuario no empieza a utilizar un ETM registrado.

Texto modificado por la Resolucion 3947 de 2012:

3.10. <Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012. El nuevo texto es
el siguiente:> Realizar el blogueo a los usuarios informados de acuerdo a lo dispuesto en el
numeral 3.8 del presente articulo, si dentro de los quince (15) dias calendario contados a partir
de la deteccion del cambio de equipo terminal mdvil con respecto a su SIM, no realiza la
actualizacién o registro de los datos asociados al nuevo equipo o no vuelva a usar la SIM con
el equipo que venia utilizando al 10 de abril de 2013.

Texto modificado por la Resolucion 3912 de 2012:

3.10. <Numeral modificado por el articulo 1 de la Resolucion 3912 de 2012. El nuevo texto es
el siguiente:> Realizar el blogueo a los usuarios informados de acuerdo a lo dispuesto en el
numeral 3.8 del presente articulo, si dentro de los quince (15) dias calendario contados a partir
de la deteccion del cambio de equipo terminal mévil con respecto a su SIM, no realiza la
actualizacién o registro de los datos asociados al nuevo equipo o no vuelva a usar la SIM con
el equipo que venia utilizando al 10 de octubre de 2012.

Para proceder al bloqueo, el PRSTM debera inhabilitar el ETM para su uso en lared, a
excepcion de aquellos casos en que se verifique previamente, por parte del PRSTM, que el
IMEI del ETM a inhabilitar se encuentra duplicado, en cuyo caso debera proceder a la
suspension del servicio de la SIM que esté haciendo uso del mencionado equipo.

Texto original de la Resolucion 3128 de 2011.:

3.10. Realizar el bloqueo al que se refiere el numeral 3.7 del presente articulo, si pasados tres
(3) dias hébiles, contados a partir de la deteccion del cambio de SIM en el equipo terminal
movil, el usuario de dicho equipo no realiza la actualizacion de los datos asociados al nuevo
equipo.

3.11 <Numeral modificado por el articulo 7 de la Resolucién 4813 de 2015. El nuevo texto es el
siguiente:> La verificacion de IMEI invalido se deberé realizar de conformidad con las
especificaciones 3GPP TS 22.016 y TS 23.003 y el procedimiento de la GSMA TS.06 IMEI
Allocation and Approval Process, u otros procedimientos aplicables, en relacién con lo dispuesto
en el numeral 3.32.

Notas de Vigencia



- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 1 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Legislacion Anterior
Texto modificado por la Resolucion 3667 de 2012:

3.11 <Numeral modificado por el articulo 1 de la Resolucion 3667 de 2012. El nuevo texto es
el siguiente:> Cuando se presenten situaciones que involucren equipos terminales mdviles
cuyo IMEI sea invalido o duplicado, el PRSTM cuando sea posible, utilizara la 16gica de
validacién definida en el estindar GSM (algoritmo Luhn) y el prefijo TAC asignado al
fabricante por parte de la Asociacion de Operadores de GSM (GSMA, por sus siglas en
Inglés) como parte de los criterios del analisis sobre dichos IMEI.

Texto original de la Resolucién 3128 de 2011:

3.11 No permitir el acceso a su red, de los ETM cuyos IMEI no cumplan con la l6gica de
validacion definida en el estandar GSM (algoritmo Luhn)(s), asi como también aquellos ETM
cuyo prefijo TAC no corresponda a la relacién marca modelo establecido para ese IMEI por la
Asociacion de Operadores de GSM (GSMA, por sus siglas en Inglés).

3.12 <Numeral modificado por el articulo 3 de la Resolucién 4868 de 2016. El nuevo texto es el
siguiente:> Mantener en la BDO Positiva y la BDA Positiva, los IMEI de los equipos terminales
moviles cuyos datos fueron registrados por el usuario en cumplimiento del articulo 7a de la
presente resolucion, para efectos de la verificacion de los ETM registrados de que trata el numeral
3.8 y el articulo 14b

Notas de Vigencia



- Numeral modificado por el articulo 3 de la Resolucion 4868 de 2016, ‘por la cual se
adicionan condiciones para la identificacién y depuracién de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo I del Titulo X111 de la Resolucién
CRT 087 de 1997', publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales maéviles dentro de la estrategia
nacional contra el hurto de equipos terminales méviles, se modifica la Resolucién CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013, 'por la cual se
modifica en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucién nimero CRC
3128 de 2011, publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

- Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012, ‘por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Numeral modificado por el articulo 1 de la Resolucion 3912 de 2012, 'por la cual se
modifican los numerales 3.7, 3.8, 3.10 y 3.12 y se adiciona el numeral 3.28 al articulo 3o de la
Resolucién CRC 3128 de 2011, un paragrafo al articulo 17 de la Resolucion CRC 3129 de
2011y un paragrafo al articulo 64 de la Resolucién CRC 3066 de 2011', publicada en el
Diario Oficial No. 48.550 de 11 de septiembre de 2012.

Notas del Editor
Consultar el articulo 18 en relacion con los tiempos de implementacion de este numeral.
Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

3.12 <Numeral modificado por el articulo 7 de la Resolucién 4813 de 2015. El nuevo texto es
el siguiente:> Mantener en la BDO Positiva y la BDA Positiva, para efectos de la verificacion
de que trata el numeral 3.8, los IMEI de los equipos terminales moviles cuyos datos fueron
registrados por el usuario en cumplimiento del articulo 7o de la presente resolucion.

Texto modificado por la Resolucion 4119 de 2013:

3.12 <Numeral modificado por el articulo 1 de la Resolucién 4119 de 2013. El nuevo texto es
el siguiente:> Mantener en la base de datos operativa positiva, para efectos de la verificacion
de que trata el numeral 3.8, los IMEI de los equipos terminales moviles cuyos datos fueron
registrados por el usuario en cumplimiento del articulo 7a de la presente resolucion, y los que
una vez realizado el proceso de cargue al ABD sean rechazados debido a que tienen IMEI
invalido o IMEI duplicado.

Después del 10 de octubre de 2012 no se permitira la activacion de nuevos equipos con IMEI
duplicados o IMEI invalidos.



Texto modificado por la Resolucion 3947 de 2012:

3.12 <Numeral modificado por el articulo 1 de la Resolucidn 3947 de 2012. El nuevo texto es
el siguiente:> Mantener en la base de datos operativa positiva, los IMEI de aquellos equipos
utilizados por los usuarios que tengan un plan bajo la modalidad de prepago y sobre los cuales
el usuario no procedié a realizar el registro o validacion de los datos asociados al IMEI, en el
plazo correspondiente de acuerdo con la distribucion del ultimo digito de la linea telefonica
establecido en el articulo 70 de la presente resolucién. A fin que cuando el usuario que no
haya procedido con el registro en el plazo establecido y realice un cambio de IMEI con
respecto a la SIM utilizada, el PRSTM una vez detectado dicho cambio, notifique al usuario
de la deteccion del cambio de IMEI dentro de los cinco (5) dias calendario posteriores a dicho
cambio, informandole que tiene quince (15) dias calendario para realizar el registro de los
datos asociados al nuevo equipo o de lo contrario se procedera con la suspension de los
servicios de telefonia movil.

A partir del 1o de abril de 2013, el PRSTM debera mantener en la base de datos operativa
positiva, el listado de los equipos terminales maéviles cuyos datos no fueron confirmados por
parte del usuario hasta esta fecha y los cuales no han sido objeto de control en relacién con un
cambio de IMEI con respecto a la SIM utilizada, y los que una vez realizado el registro por el
usuario no pueden ser cargados en la BDA positiva debido a que tienen IMEI invélido o IMEI
duplicado.

Después del 10 de octubre de 2012 no se permitira la activacion de nuevos equipos con IMEI
duplicados o IMEI invalidos.

Texto modificado por la Resolucion 3912 de 2012:

3.12 <Numeral modificado por el articulo 1 de la Resolucidn 3912 de 2012. El nuevo texto es
el siguiente:> Mantener en la base de datos operativa positiva, el listado de los equipos
terminales maviles cuyos datos no fueron confirmados por parte del usuario hasta el 10 de
octubre de 2012 o que tienen IMEI invalido o IMEI duplicado. Después del 1o de octubre de
2012, no se permitira la activacion de nuevos equipos con IMEI duplicados o IMEI invalidos.

Texto original de la Resolucién 3128 de 2011:

3.12. Realizar el blogueo, en un periodo maximo de tres (3) dias habiles, contados a partir de
la activacion de todos los IMEI repetidos o duplicados que presenten actividad en su red, o en
las redes de los demas PRSTM de conformidad con la informacion que se registre en la BDA.

3.13 <Numeral modificado por el articulo 7 de la Resolucién 4813 de 2015. El nuevo texto es el
siguiente:> A partir de los seis (6) meses de la entrada en vigencia del Decreto nimero 2025 de
2015 o el que lo sustituya, adicione o modifique, se debera verificar en todo proceso de registro
de equipos de que trata el articulo 70 de la presente resolucién, la importacion legal del equipo
terminal movil realizando el proceso de consulta en la BDA positiva.

Notas de Vigencia



- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 1 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Numeral modificado por el articulo 1 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Notas del Editor

Consultar el articulo 18 en relacion con los tiempos de implementacion de este numeral.
Legislacion Anterior

Texto modificado por la Resolucion 3947 de 2012:

3.13 <Numeral modificado por el articulo 1 de la Resolucidn 3947 de 2012. El nuevo texto es
el siguiente:> Verificar a partir del dia habil siguiente al 10 de octubre de 2012 en todo
proceso de nuevas activaciones o de reposicion de equipos, la adquisicion legal del equipo
terminal maovil por parte de los usuarios. Para lo cual el PRSTM debera realizar una
verificacion inicial del IMEI contra la BDO negativa (EIR), si el IMEI no se encuentra en la
BDO negativa, se procederd a consultar en la BDO positiva y en caso de no encontrarse el
IMEI en la BDO positiva, se debe verificar contra la BDA positiva. De no encontrarse dicho
IMEI en la BDO y BDA positivas o de encontrarse en la BDO positiva sin datos o asociado a
datos diferentes de los del usuario que realiza el proceso de nueva activacion o de reposicion,
el PRSTM debera solicitar la prueba de compra del equipo o la constancia de transferencia de
propiedad del equipo a que hace referencia el Anexo 2 de la Resolucion nimero CRC 3530 de
2012.

Texto modificado por la Resolucion 3667 de 2012:

3.13. <Numeral modificado por el articulo 1 de la Resolucion 3667 de 2012. El nuevo texto es
el siguiente:> Verificar a partir del dia habil siguiente al 10 de octubre de 2012 la adquisicion
legal, por parte de los usuarios, de los equipos terminales moviles antes de proceder a registrar
o0 actualizar en la BDO y BDA positivas, segun el procedimiento dispuesto en el articulo 7a de
la presente resolucion, los datos (nombre (s) y apellido (s), direccién, teléfono de contacto y
tipo de documento de identidad con el respectivo nimero de identificacién) del propietario del
equipo terminal o del usuario autorizado por este, de acuerdo a lo establecido en el paragrafo
del articulo 8o del Decreto 1630 de 2011, el paragrafo cuarto del articulo 3o de la Resolucion
CRC 3530.

Texto original de la Resolucion 3128 de 2011:

3.13 Verificar la adquisicién legal, por parte de los usuarios, de los equipos terminales



moviles antes de proceder a registrar en la BDO y BDA positivas la modificacion de los datos
(nombre (s) y apellido (s), direccion, teléfono de contacto y tipo de documento de identidad
con el respectivo numero de identificacion) del propietario del equipo terminal o del
propietario autorizado por este, de acuerdo a lo establecido en el paragrafo del articulo 8o del
Decreto 1630 de 2011 y conforme a lo que en materia de regulacion de autorizaciones para la
venta de equipos terminales moviles establezca la CRC.

3.14 <Numeral modificado por el articulo 1 de la Resolucién 5038 de 2016. El nuevo texto es el
siguiente:> Activar unicamente los equipos que se encuentren homologados por la CRC, para lo
cual el PRSTM debe consultar el listado de marca, modelo y TAC de los ETM homologados
dispuesto por la CRC para tal fin.

Notas de Vigencia

- Numeral modificado por el articulo 1 de la Resolucion 5038 de 2016, ‘por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales méviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucién CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

Legislacion Anterior

Texto original de la Resolucién 3128 de 2011:

3.14 Activar Unicamente los equipos que se encuentren homologados por la CRC, para lo cual
el PRSTM debe consultar via web el listado de ETM homologados dispuesto por la CRC para
tal fin.

3.15 Suministrar a los usuarios, a través de medios fisicos y/o electronicos, la informacién relativa
a los IMEI asociados a su numero de identificacion.

3.16 Acoger las condiciones definidas en el Titulo IV de la presente resolucion.

3.17 Mantener actualizada la BDO negativa con los datos de los ETM reportados como hurtados
y/o extraviados tanto en Colombia como en el exterior.

3.18 Proporcionar la informacion que respecto de las bases de datos positivas o negativas
soliciten las autoridades competentes mediante orden judicial para el cumplimiento de lo
dispuesto en el articulo 105 de la Ley 1453 de 2011, a solicitud de la CRC o de las mismas
autoridades judiciales.

3.19 Desactivar todos los servicios de voz y datos una vez realizado el reporte de hurto y/o
extravio del equipo terminal movil por parte del propietario o el propietario autorizado por este.

3.20 <Numeral modificado por el articulo 1 de la Resolucién 4017 de 2012. El nuevo texto es el
siguiente:> Reportar de forma inmediata los eventos de hurto, ante el respectivo fabricante de
equipos terminales moviles que hagan uso de numeros de identificacion personal o PIN para
proveer servicios de chat y otros servicios propietarios del fabricante en el territorio nacional o en
el exterior, una vez dicha situacion sea reportada por parte del propietario del equipo terminal
movil o el propietario autorizado por este al PRSTM.



Notas de Vigencia

- Numeral modificado por el articulo 1 de la Resolucion 4017 de 2012, 'por la cual se
modifican los numerales 3.20 y 3.21 de la resolucion CRC 3128 de 2011', publicada en el
Diario Oficial No. 48.640 de 10 de diciembre de 2012.

Legislacion Anterior

Texto original de la Resolucién 3128 de 2011:

3.20. Reportar de forma inmediata los eventos de hurto y/o extravio, asi como aquellos en los
cuales el propietario o el propietario autorizado por este recupere un equipo terminal movil,
ante el respectivo fabricante de equipos terminales moviles que hagan uso de numeros de
identificacion personal o PIN para proveer servicios de chat y otros servicios propietarios del
fabricante en el territorio nacional o en el exterior, una vez dichas situaciones sean reportadas
por parte del propietario del equipo terminal movil o el propietario autorizado por este al
PRSTM.

3.21 <Numeral modificado por el articulo 1 de la Resolucién 4017 de 2012. El nuevo texto es el
siguiente:> Establecer con los fabricantes de equipos terminales mdviles los mecanismos
necesarios para garantizar que los dispositivos mdviles que sean hurtados y que hagan uso de
nameros de identificacion personal o PIN propietarios del fabricante, sean informados al
respectivo fabricante, para que este Ultimo proceda con la desactivacion de los equipos en un
plazo maximo de 48 horas contadas a partir del reporte de hurto y/o extravio. A partir del mes de
junio de 2013, dicho mecanismo debe también contemplar la reactivacion de los mismos servicios
en el evento en el cual el propietario del equipo terminal movil o el propietario autorizado por
este que haya reportado su equipo como hurtado, manifieste que el mismo ha sido recuperado y
exprese su interés en volver a contar con dichos servicios.

Notas de Vigencia

- Numeral modificado por el articulo 1 de la Resolucion 4017 de 2012, ‘por la cual se
modifican los numerales 3.20 y 3.21 de la resolucion CRC 3128 de 2011', publicada en el
Diario Oficial No. 48.640 de 10 de diciembre de 2012.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

3.21 Establecer con los fabricantes de equipos terminales moviles los mecanismos necesarios
para garantizar que los dispositivos moviles que sean hurtados y/o extraviados y que hagan
uso de nameros de identificacion personal o PIN propietarios del fabricante, sean informados
al respectivo fabricante, para que este Gltimo proceda con la desactivacion del PIN en un plazo
méaximo de dos (2) semanas, contadas a partir del reporte de hurto y/o extravio. Dicho
mecanismo debe también contemplar la reactivacion de los mismos servicios en el evento en
el cual el propietario del equipo terminal movil o el propietario autorizado por este que haya
reportado su equipo como hurtado y/o extraviado, manifieste que el mismo ha sido recuperado
y exprese su interés en volver a contar con dichos servicios.

3.22 <Numeral modificado por el articulo 7 de la Resolucién 4813 de 2015. El nuevo texto es el
siguiente:> Habilitar canales de atencion a usuarios para que en cualquier momento se reciban y



procesen de inmediato los bloqueos sobre equipos reportados como hurtados o extraviados. Para
proceder a la recepcion del reporte por parte del usuario y al bloqueo del equipo reportado como
hurtado o extraviado, los PRSTM no podran definir condiciones, requisitos o tramites previos
relacionados con el equipo terminal movil objeto de reporte. Para el caso de autoridades policivas
0 judiciales, el reporte y bloqueo de IMEI podré ser solicitado siempre y cuando obre prueba de
que dichos equipos fueron decomisados por la autoridad respectiva, para lo cual dichas
autoridades deberan aportar los respectivos soportes que sirvan de sustento legal para la accion a
tomar por parte del PRSTM.

Notas de Vigencia

- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

3.22 Habilitar canales de atencidn a usuarios, autoridades y BDA para que en cualquier
momento se reciban y procesen de inmediato los bloqueos/desbloqueos sobre equipos
reportados como hurtados y/o extraviados.

3.23 <Numeral modificado por el articulo 7 de la Resolucién 4813 de 2015. El nuevo texto es el
siguiente:> Realizar el bloqueo de la SIM y del IMEI, que reportaba actividad en la red, en la
fecha y hora del hurto o extravio, una vez se realice el respectivo reporte del equipo terminal
movil, solicitando durante el reporte el nombre, tipo y nimero de identificacién de la persona que
realiza el reporte, y la fecha, hora y ubicacion(i2) del sitio donde se produjo el hurto o extravio del
ETM. Para el caso de reporte de hurto, a partir del 29 de febrero de 2016, ademas se debe solicitar
informacion que indique si la victima fue un menor de edad, si se empleé violencia durante el
robo, si se utilizaron armas (blanca, de fuego, otra) y la direccidn de correo electronico del usuario
que realiza el reporte de hurto, de manera tal que esta informacion contribuya a los procesos
investigativos de las autoridades respectivas. La informacion citada solo podra ser recolectada
luego de informar al usuario que la misma sera puesta en conocimiento de la Fiscalia General de
la Nacion, y que el proceso de reporte no constituye una denuncia.

Los PRSTM deberan realizar preguntas de validacién, ya sea sobre sus datos biograficos o sobre
la actividad asociada a la linea que se reporta, a quien realice el reporte, a fin de determinar que
era el usuario del terminal reportado y sera su responsabilidad la identificacion del equipo
reportado como hurtado o extraviado. Al finalizar el reporte por parte del usuario, el PRSTM
debera entregarle al usuario un codigo o clave que obre como constancia del mismo. Para la
entrega de la clave se deberan observar las medidas de seguridad dirigidas a evitar que la clave
sea conocida o divulgada a terceros, y su entrega al usuario puede realizarse por medio de
atencion telefonica, correo electronico o SMS a otra linea que esté a nombre del usuario, si aplica.

Notas de Vigencia



- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

3.23 Realizar el bloqueo de la SIM y del IMEI, que reportaba actividad en la red, en la fecha 'y
hora del hurto y/o extravio, una vez se realice el respectivo reporte del equipo terminal movil
por parte del propietario o el propietario autorizado por este.

3.23a <Numeral adicionado por el articulo 7 de la Resolucion 4813 de 2015. El nuevo texto es el
siguiente:> Implementar un proceso de identificacion y validacién del usuario para que cuando
este solicite el desbloqueo de un equipo que fue reportado inicialmente como hurtado o
extraviado, el PRSTM asegure que el usuario que realizo el reporte del equipo sea el Unico que
puede solicitar su desbloqueo. Para este proceso de validacién y como requisito previo para el
desbloqueo del equipo, el PRSTM debe validar la identidad del usuario, para lo cual debe realizar
alguno de los siguientes métodos de verificacion: i) requerir el cddigo o clave que fue entregado
al usuario durante el proceso de reporte, o ii) requerir la presentacidn personal del usuario con el
equipo recuperado, o iii) autenticar la identidad del usuario titular de la linea a través de los
sistemas y aplicativos que para tal fin disponen las centrales de riesgo, o a través de medios
biométricos, o realizando preguntas relacionadas con la actividad de la linea a reactivar.

En todo caso, el procedimiento de retiro de un IMEI de las bases de datos negativas debera ser
realizado por personal del PRSTM y no podra delegarse a terceros, debiendo observar las medidas
de seguridad dirigidas a evitar retiros no autorizados, fraudulentos o sin el cumplimiento de los
requisitos de que trata el presente numeral, para lo cual los PRSTM tendran plazo para realizar los
ajustes en sus procedimientos internos antes del 29 de febrero de 2016.

Notas de Vigencia

- Numeral adicionado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales moviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

3.24 <Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013. El nuevo texto es el
siguiente:> Establecer el intercambio de las bases de datos negativas con proveedores de redes y
servicios de telecomunicaciones moviles de otros paises a través de la GSMA (Asociacion de
Operadores de GSM), o cuando el Gobierno de Colombia a través del Ministerio de Tecnologias
de la Informacién y las Comunicaciones establezca acuerdos con otros paises.

Notas de Vigencia



- Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013, 'por la cual se
modifica en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucién nimero CRC
3128 de 2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2012:

3.24. Establecer el intercambio de las bases de datos negativas con sus filiales en otros paises
a través de la GSMA (Asociacion de Operadores de GSM), y cuando el Gobierno de
Colombia a través del Ministerio de Tecnologias de la Informacién y las Comunicaciones
establezca acuerdos con otros paises, en cuyo caso deberd realizar dicho intercambio con
proveedores distintos de sus filiales.

3.25 Cargar en sus BDO negativas, a solicitud de la Comision de Regulacion de Comunicaciones,
la informacion de IMEI con reporte de hurto y/o extravio proveniente de otros paises.

3.26 <Numeral derogado por el articulo 17 de la Resolucion 4813 de 2015>
Notas de Vigencia

- Numeral derogado por el articulo 17 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales mdéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucién CRC 3128
de 2011 y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacién Anterior

Texto original de la Resolucion 3128 de 2011:

3.26 Realizar la evaluacion de la seguridad contra la reprogramacion del IMEI de los equipos
terminales maviles teniendo en cuenta las recomendaciones de la GSMA (Asociacion de
Operadores de GSM) sobre la materia, y decidir conforme a ellas la comercializacion o no de
los mismos.

3.27 Informar a la GSMA sobre la vulneracion de la seguridad en la programacion del IMEI de
los equipos terminales méviles que pueda identificar durante su operacion.

3.28 <Numeral derogado por el articulo 1 de la Resolucion 4407 de 2014>

Notas de Vigencia

- Numeral derogado por el articulo 1 de la Resolucion 4407 de 2014, 'por la cual se modifican
en lo pertinente los articulos 30, 40, 70y 17 de la Resolucion CRC 3128 de 2011 y se dictan
otras disposiciones', publicada en el Diario Oficial No. 49.053 de 3 de febrero de 2014.

Notas de Vigencia



- Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013, 'por la cual se
modifica en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucién nimero CRC
3128 de 2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

- Numeral adicionado por el articulo 2 de la Resolucion 3912 de 2012, 'por la cual se
modifican los numerales 3.7, 3.8, 3.10 y 3.12 y se adiciona el numeral 3.28 al articulo 3o de la
Resolucién CRC 3128 de 2011, un paragrafo al articulo 17 de la Resolucion CRC 3129 de
2011y un paragrafo al articulo 64 de la Resolucién CRC 3066 de 2011', publicada en el
Diario Oficial No. 48.550 de 11 de septiembre de 2012.

Legislacion Anterior

Texto modificado por la Resolucion 4119 de 2013:

3.28. <Numeral modificado por el articulo 1 de la Resolucion 4119 de 2013. El nuevo texto es
el siguiente:> Reportar mensualmente a la CRC, el numero de cambios detectados en el
proceso de control que se implemente en cumplimiento de los articulos 3.7, 3.8 y 3.10,
discriminando: i) La relacién del namero de las lineas (MSISDN) que se tomaron como
muestra para el proceso de deteccion de cambios de ETM,; ii) La relacion del namero de las
lineas (MSISDN) a las que, como resultado del proceso de deteccién y control de cambio de
SIM, fue necesario enviarle mensaje de texto; iii) El listado de los IMEI de los ETM usados
con las lineas relacionadas en el punto anterior, al momento de enviar el mensaje de texto; iv)
El listado de los IMEI de los ETM usados con las lineas relacionadas en el punto (ii),
cumplidos los 15 dias calendario posteriores a la notificacion del cambio, discriminando
cuéles fueron bloqueados y cuéales correspondieron a ETM registrados.

Texto adicionado por la Resolucion 3912 de 2012:

3.28. <Numeral adicionado por el articulo 2 de la Resolucion 3912 de 2012. El nuevo texto es
el siguiente:> Reportar mensualmente a la CRC, el nimero de cambios detectados en el
proceso de control que se implemente en cumplimiento de los articulos 3.7, 3.8 y 3.10,
discriminando: i) Numero de lineas a las que, como resultado del proceso de deteccion y
control de cambio de SIM, fue necesario enviarle mensaje de texto; ii) Nimero de equipos
con datos confirmados por el usuario como resultado del proceso de deteccidn y control de
cambio de SIM; iii) Numero de equipos bloqueados como resultado del proceso de deteccion
y control de cambio de SIM; y iv) Numero de SIM suspendidas como resultado del proceso de
deteccion y control de cambio de SIM.

3.29 <Numeral derogado por el articulo 16 de la Resolucion 5038 de 2016>

Notas de Vigencia



- Numeral derogado por el articulo 16 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011, publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

- Numeral modificado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales moviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral adicionado por el articulo 1 de la Resolucion 4119 de 2013, 'por la cual se modifica
en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucion numero CRC 3128 de
2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

3.29 <Numeral modificado por el articulo 7 de la Resolucién 4813 de 2015. El nuevo texto es
el siguiente:> Realizar el desbloqueo de los ETM que como consecuencia del proceso
definido en el numeral 3.10 de la presente resolucion se encuentren bloqueados y respecto de
los cuales previamente el PRSTM haya verificado y autenticado el propietario del ETM
bloqueado. Para que el PRSTM proceda al desbloqueo del ETM, el propietario del mismo
deberéa presentar la declaracion en la cual manifieste expresamente la adquisicion legal de su
ETM, definida a través del Anexo nimero 1 de la Resolucién CRC 4119 de 2013. Los ETM
que se encuentren bloqueados por no registro por mas de tres (3) meses, solo podran ser
desblogueados por el PRSTM con la presentacion fisica del equipo en los centros de atencion
al cliente del PRSTM o las oficinas del OMV, quienes deberan validar que el IMEI interno
coincida con el IMEI externo.

Texto adicionado por la Resolucion 4119 de 2013:

3.29 <Numeral adicionado por el articulo 1 de la Resolucién 4119 de 2013. El nuevo texto es
el siguiente:> Realizar el desblogueo de los ETM que como consecuencia del proceso
definido en el numeral 3.10 de la presente resolucion se encuentren bloqueados y respecto de
los cuales previamente el PRSTM haya verificado y autenticado a quien considere ser
propietario del ETM bloqueado, quien en todo caso debera presentar al PRSTM a més tardar
en los tres meses siguientes al bloqueo del ETM, una declaracion en la cual manifieste
expresamente la adquisicion legal de su ETM, para cuyo efecto el formato utilizado seréa el
establecido en el Anexo 1 de la presente resolucion.

3.30 <Numeral adicionado por el articulo 15 de la Resolucion 4807 de 2015. El nuevo texto es el
siguiente:> En los acuerdos comerciales que realicen los PRSTM con Operadores Maviles
virtuales se deberan incluir las condiciones en que el OMV obtendra la informacion
correspondiente al IMEI de los equipos terminales moviles que le sean reportados como hurtados
0 extraviados, de tal forma que el OMV pueda cumplir con la obligacion de bloqueo de IMEI de
que trata el articulo 3.23 de la presente resolucion.



En los casos que el PRSTM sea quien suministra al OMV la informacion del IMEI que debe ser
registrado en la BD Negativa, el PRSTM debera proveer al OMV una consulta en linea de los
IMEI asociados a las Simcard de usuarios del OMV, la cual permita al OMV conocer el IMEI que
reportaba actividad en la red, en la fecha y hora del hurto o extravio informado por el usuario.

Notas de Vigencia

- Numeral adicionado por el articulo 15 de la Resolucién 4807 de 2015, 'por la cual se
modifica la Resolucion CRT 087 de 1997, la Resolucion CRT 2028 de 2008, la Resolucion
CRC 3067 de 2011, la Resolucion CRC 3128 de 2011 y la Resolucién CRC 3496 de 2011,
publicada en el Diario Oficial No. 49.657 de 6 de octubre de 2015. El articulo 17 establece los
plazos de implementacion.

3.31 <Numeral adicionado por el articulo 7 de la Resolucion 4813 de 2015. El nuevo texto es el
siguiente:> Es deber de cada PRSTM reportar a cada OMV alojado sobre su red, todos los
cambios de ETM respecto a las tarjetas SIM de los usuarios del OMV correspondiente. Esta
informacidn debera ser reportada para la cantidad de dias a que hace referencia el numeral 3.7 del
presente articulo y dentro de las 24 horas siguientes a la obtencién de la muestra y por el medio
acordado entre las partes.

Notas de Vigencia

- Numeral adicionado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales maéviles dentro de la estrategia
nacional contra el hurto de equipos terminales méviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

3.32 <Numeral modificado por el articulo 4 de la Resolucidn 4986 de 2016. El nuevo texto es el
siguiente:> A partir del 1o de agosto de 2016, tener operativo un proceso de verificacion que
permita la deteccion de IMEI sin formato, duplicados, invalidos, no homologados y no registrados
en la BDA Positiva, con base en el analisis de la informacion de los CDR de todas las redes
moviles del pais. Es obligacion de los PRSTM, que alojan en su red OMV o brindan a otros
PRST acceso a Roaming Automatico Nacional (RAN), la entrega de la totalidad de informacion
de CDR necesarios para la ejecucion del ciclo inter red de la etapa de verificacion de equipos
terminales moviles.

Notas de Vigencia

- Numeral modificado por el articulo 4 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Numeral adicionado por el articulo 7 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales moviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior



Texto adicionado por la Resolucion 4813 de 2015:

ARTICULO 3.32 <Numeral adicionado por el articulo 7 de la Resolucion 4813 de 2015. El
nuevo texto es el siguiente:> A partir del 1o de agosto de 2016, tener operativo un proceso de
verificacion que permita la deteccion conjunta y centralizada de IMEI duplicados, invalidos,
no homologados y no registrados en la BDA Positiva, con base en el analisis de la
informacion de los CDR de voz y datos de todas las redes moviles del pais. Es obligacion de
los PRSTM, que alojan en su red OMV o brindan a otros PRST acceso a Roaming
Automatico Nacional (RAN), la entrega de la totalidad de informacion de CDR al encargado
de la operacidn del proceso de verificacion centralizada para ejecutar dicho proceso.

3.33 <Numeral modificado por el articulo 2 de la Resolucién 5038 de 2016. El nuevo texto es el
siguiente:> Los PRSTM deben consultar diariamente el listado de TAC de los equipos terminales
moviles homologados ante la CRC a efectos de poder realizar la validacion continua de dicha
condicién en los ETM.

Notas de Vigencia

- Numeral modificado por el articulo 2 de la Resolucion 5038 de 2016, ‘por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales méviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

- Numeral adicionado por el articulo 5 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales moviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.2.1 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

Legislacion Anterior

Texto adicionado por la Resolucion 4986 de 2016:

3.33 <Numeral adicionado por el articulo 5 de la Resolucion 4986 de 2016. El nuevo texto es
el siguiente:> A partir del 1o de agosto de 2016, los PRSTM deben consultar el listado de
TAC de los equipos terminales méviles homologados ante la CRC a efectos de poder realizar
la validacion continua de dicha condicién en los ETM.

3.34 <Numeral adicionado por el articulo 5 de la Resolucién 4986 de 2016. El nuevo texto es el
siguiente:> A efectos de autorizar el servicio a las parejas IMEI-IMSI que hagan uso de equipos
con IMEI duplicado de conformidad con lo dispuesto los articulos 10d y 10e de la presente
resolucion, los PRSTM, excluyendo a los Operadores Moviles Virtuales y los Proveedores de Red



de Origen que hacen uso del Roaming Automatico Nacional, deberan tener en operacion una
funcionalidad a nivel de la red movil tal que permita realizar la validacion en el EIR de la pareja
IMEI-IMSI, a més tardar el 10 de diciembre de 2016.

Notas de Vigencia

- Numeral adicionado por el articulo 5 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

ARTICULO 40. OBLIGACIONES DEL ADMINISTRADOR DE LA BDA. <Articulo
compilado en el articulo 2.7.2.2 de la Resolucion CRC 5050 de 2016. Debe tenerse en cuenta lo
dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015> Dentro de las condiciones que
sean acordadas entre los PRSTM y el Administrador de la BDA, deberan tenerse en cuenta, como
minimo, las siguientes obligaciones para el Administrador de la BDA:

4.1 Responsabilizarse por el dimensionamiento, provision y planeacion de los equipos y sistemas
necesarios para la implementacion y operatividad de la base de datos centralizada, acogiendo las
disposiciones regulatorias contenidas en la presente resolucion, en particular las definidas en el
Titulo I11.

4.2 Implementar la infraestructura técnica de la base de datos antes del 10 de enero de 2012, en
cumplimiento del mandato previsto en la Ley 1453 de 2011.

4.3 Asegurar la correcta implementacion y operacion de la BDA.

4.4 <Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015. El nuevo texto es el
siguiente:> Garantizar el intercambio continuo de informacion entre la BDA y las BDO de cada
PRSTM, y la BDA 'y el Ministerio de TIC, empleando interfaces y sistemas de soporte de
arquitecturas abiertas con protocolos comunes estandarizados.

Notas de Vigencia

- Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

4.4 Garantizar el intercambio periodico de informacion entre la BDA 'y las BDO de cada
PRSTM, empleando interfaces y sistemas de soporte de arquitecturas abiertas con protocolos
comunes estandarizados.

4.5 <Numeral modificado por el articulo 6 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:> Actualizar diariamente la informacion de IMEI contenida en la BDA, con la
informacion desagregada de los IMEI de los equipos que son importados legalmente al pais, a
partir del 1o de diciembre de 2015 de acuerdo con lo establecido en el Decreto nimero 2025 de



2015 o el que lo sustituya, adicione o modifique
Notas de Vigencia

- Numeral modificado por el articulo 6 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales mdéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

ARTICULO 4.5 <Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015. El
nuevo texto es el siguiente:> Actualizar diariamente la informacién de IMEI contenida en la
BDA, con la informacion desagregada de los IMEI de los equipos que son importados
legalmente al pais, a partir del 1o de diciembre de 2016 de acuerdo con lo establecido en el
Decreto nimero 2025 de 2015 o el que lo sustituya, adicione o0 modifique.

Texto original de la Resolucién 3128 de 2011:

4.5 Actualizar diariamente la informacion de IMEI contenida en la BDA, con la informacion
disponible en el Sistema Informatico administrado por la DIAN —Direccion de Impuestos y
Aduanas Nacionales—, una vez dicho sistema permita registrar de manera desagregada los
IMEI de todos los equipos que son importados legalmente al pais.

4.5a <Numeral adicionado por el articulo 8 de la Resolucién 4813 de 2015. El nuevo texto es el
siguiente:> Verificar contra la BDA positiva y BDA negativa los IMEI que remita el Ministerio
de TIC como parte del proceso de validacion de que trata el articulo 40 del Decreto nimero 2025
de 2015 o el que lo sustituya, adicione o modifique, e informar a dicho Ministerio respecto de
cada uno de los IMEI, si se encuentran o no registrados en dichas BDA.

Notas de Vigencia

- Numeral adicionado por el articulo 8 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales mdéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

4.6 Responsabilizarse de dimensionar y suministrar la infraestructura de hardware y software
necesarios para el almacenamiento, planificacion y administracion de las estructuras de hardware
y software requeridos para la implementacion, funcionamiento y accesibilidad de la base de datos
centralizada.

4.7 Responsabilizarse de la administracion, monitoreo, operacion, mantenimiento y control de



calidad de la BDA.

4.8 Proporcionar los estandares, guias de manejo, seguridad, procedimientos de acceso y control
de toda la documentacion necesaria para garantizar el acceso a la BDA, asi como su actualizacion
y disponibilidad permanente.

4.9 <Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015. El nuevo texto es el
siguiente:> Garantizar que la BDA pueda ser accedida de manera permanente y simultanea desde
cualquier PRSTM, por lo que debera definir un sistema de concurrencias acorde con dicho
requerimiento, e informar a la Direccién de Vigilancia y Control del Ministerio de TIC
(vigilanciaycontrol@mintic.gov.co) y a la CRC las fallas, novedades, contingencias o
inconsistencias relacionadas con la informacion de los IMEI que son incluidos o retirados de las
bases de datos positiva y negativa.

Notas de Vigencia

- Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015, ‘por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

4.9 Garantizar que la BDA pueda ser accedida de manera permanente y simultanea desde
cualquier PRSTM, por lo que debera definir un sistema de concurrencias acorde con dicho
requerimiento.

4.10 Garantizar que el acceso a la informacion almacenada en la BDA se encuentre disponible los
siete (7) dias a la semana, las veinticuatro (24) horas al dia.

4.11 Definir e implementar politicas de respaldo de la informacion, de tal manera que se
minimice el riesgo de dafio o pérdida de la misma.

4.12 Garantizar la proteccion de los datos personales almacenados en la BDA, los cuales podran
ser utilizados unicamente para los fines establecidos en la presente Resolucion y no podran ser
divulgados, ni compartidos, ni utilizados para otros fines.

4.13 Disponer de mecanismos que permitan tener trazas de auditoria completas y automaticas
relacionadas con el acceso a la BDA y las actividades de actualizacion o manipulacion de la
informacion, incluyendo la capacidad de generar alertas a efectos de mitigar los riesgos asociados
con el manejo inadecuado de la informacidn, apoyar el cumplimiento de las disposiciones
regulatorias aplicables y satisfacer los requerimientos de auditoria.

4.14 Suministrar las herramientas e interfaces adecuadas para la realizacion de consultas en linea,
registro a registro, por parte del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, la CRC y demés organismos autorizados para acceder a la BDA. Asi mismo,
poner a disposicion del publico una consulta via web registro a registro, de los IMEI que se
encuentren incluidos en la base de datos negativa.



4.15 <Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015. El nuevo texto es el
siguiente:> Realizar y entregar a la CRC mensualmente, a mas tardar el tercer dia habil de cada
mes, un reporte en el cual se especifique la siguiente informacion discriminada por PRSTM,
Importador, Exportador u otro agente involucrado: i) Numero total de registros incluidos en la
BDA Positiva respecto de los IMEI que tienen asociados un namero de identificacion del usuario;
i) Numero total de registros incluidos en la BDA Negativa, asi como los excluidos en el mismo
periodo; iii) Namero total de registros incluidos en la BDA Positiva; y iv) Numero total de
registros con novedad de cambio de propietario o usuario autorizado en la Base de Datos Positiva.

El reporte debera ser entregado en medio electronico y debera estar disponible en linea para ser
generado por la CRC en diferentes formatos (Excel, CSV o PDF) a través del acceso disponible
por el ABD para tal fin.

Notas de Vigencia

- Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales moviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 2 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Legislacion Anterior

Texto modificado por la Resolucion 3667 de 2012:

4.15 <Numeral modificado por el articulo 2 de la Resolucion 3667 de 2012. El nuevo texto es
el siguiente:> Realizar y entregar a la CRC mensualmente, a mas tardar el tercer dia habil de
cada mes, un reporte en el cual se especifique la siguiente informacion discriminada por
PRSTM, DIAN u otro agente involucrado:

i) Namero total de registros incluidos en la BDA Positiva respecto de los IMEI que tienen
asociados un namero de identificacion del usuario;

ii) Numero total de registros incluidos en la BDA Negativa, asi como los excluidos en el
mismo periodo;

iii) Namero total de registros incluidos en la BDA Positiva; y

iv) Numero total de registros con novedad de cambio de propietario o usuario autorizado en la
Base de Datos Positiva.

El reporte debera ser entregado en medio electronico y deberéa estar disponible en linea para
ser generado por la CRC en diferentes formatos (Excel, CSV o PDF) a través del acceso
disponible por el ABD para tal fin.

Texto original de la Resolucién 3128 de 2011:

4.15 Realizar y entregar trimestralmente un reporte en el cual se especifique la siguiente
informacion discriminada por PRSTM: i) EI numero total de registros de la base de datos
positiva especificando cuantos IMEI de la base de datos positiva tienen asociados un nimero



de identificacion del usuario, y ii) registro de los equipos terminales moviles que fueron
incluidos en la base de datos negativa.

4.16 <Numeral derogado por el articulo 17 de la Resolucion 4813 de 2015>
Notas de Vigencia

- Numeral derogado por el articulo 17 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales mdéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

4.16 Cuando sea necesario, atender las solicitudes de los fabricantes y/o ensambladores y
centros de servicio y reparacion autorizados de manera expresa por los fabricantes para la
inclusién de IMEI en la BDA, luego de surtir los procesos de verificacion de autenticidad del
equipo en cada caso.

4.17 <Numeral modificado por el articulo 2 de la Resolucién 3667 de 2012. El nuevo texto es el
siguiente:> Garantizar que en la BDA no exista un mismo IMEI asociado a més de un nimero de
identificacion del propietario del equipo o usuario autorizado por este.

Notas de Vigencia

- Numeral modificado por el articulo 2 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

- Numeral modificado por el articulo 21 de la Resolucién 3530 de 2012, 'por la cual se
establecen las reglas asociadas a la autorizacion para la venta de equipos terminales moviles
en el pais, se modifican los articulos 40 y 10 de la Resolucion CRC 3066 de 2011, asi como
los articulos 40, 60 y 14 de la Resolucién CRC 3128 de 2011', publicada en el Diario Oficial
No. 48.342 de 13 de febrero de 2012.

Legislacion Anterior

Texto modificado por la Resolucion 3530 de 2012:

4.17 Garantizar que en la BDA no exista un mismo IMEI asociado a mas de un nimero de

identificacion, para los equipos que no registraban actividad en las redes antes del 10 de enero
de 2012.

Texto original de la Resolucion 3128 de 2011:

4.17. Garantizar que en la BDA no exista un mismo IMEI asociado a mas de un nimero de
identificacidon, para los equipos que no registraban actividad en la red a la fecha de
publicacion en el Diario Oficial de la presente resolucion.

4.18 Realizar el intercambio de informacién de los IMEI de equipos con reporte de hurto/extravio



0 con reporte de recuperacion por parte del usuario, con las Bases de Datos Centralizadas de otros
paises cuando asi se requiera como producto de los acuerdos internacionales que se establezcan
entre los paises.

Notas del Editor

Consultar el articulo 18 en relacion con los tiempos de implementacién de este articulo.

4.19 <Numeral adicionado por el articulo 2 de la Resolucién 3667 de 2012. El nuevo texto es el
siguiente:> Para los casos en que un PRSTM reporte informacion a la BDA positiva o la BDA
negativa, y dicha informacion corresponda a la de usuarios de otro PRSTM que soportan sus
servicios en la red de un tercero y ostentan también la condicion de PRSTM, el ABD debera
diferenciar tanto el PRSTM que envia la informacién, como el PRSTM que recibi6 la solicitud
del usuario.

Notas de Vigencia

- Numeral adicionado por el articulo 2 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

4.20 <Numeral modificado por el articulo 8 de la Resolucién 4813 de 2015. El nuevo texto es el
siguiente:> Retirar de la BDA negativa los IMEI con reporte de hurto o extravio reportados en
Colombia o provenientes de otros paises con los cuales el ABD realice el intercambio, una vez
cumplidos los tiempos minimos de permanencia en las bases de datos negativas establecidos en el
articulo 70 de la presente resolucion y replicar dicha instruccion hacia las BDO. EI ABD debera
conservar el registro historico de los IMEI retirados y de toda la informacién asociada a estos y
reflejar en la consulta pablica de que trata el numeral 4.14 el Gltimo reporte obtenido.

Notas de Vigencia

- Numeral modificado por el articulo 8 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales maéviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numeral modificado por el articulo 2 de la Resolucion 4407 de 2014, 'por la cual se
modifican en lo pertinente los articulos 30, 40, 70y 17 de la Resolucién CRC 3128 de 2011y
se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.053 de 3 de febrero de
2014.

- Numeral adicionado por el articulo 2 de la Resolucion 4119 de 2013, 'por la cual se modifica
en lo pertinente los articulos 3o, 40, 70, 7a, 10 y 11 de la Resolucién nimero CRC 3128 de
2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

Legislacion Anterior



Texto modificado por la Resolucion 4407 de 2014:

4.20 <Numeral modificado por el articulo 2 de la Resolucion 4407 de 2014. El nuevo texto es
el siguiente:> Retirar de la BDA negativa los IMEI con reporte de hurto y/o extravio
reportados en Colombia o provenientes de otros paises con los cuales el ABD realice el
intercambio, una vez cumplidos los tiempos minimos de permanencia en las bases de datos
negativas establecidos en el articulo 7o de la presente resolucién y replicar dicha instruccion
hacia las BDO.

Texto modificado por la Resolucion 4119 de 2013:

4.20. <Numeral adicionado por el articulo 2 de la Resolucién 4119 de 2013. El nuevo texto es
el siguiente:> Retirar de la BDA negativa los IMEI con reporte de hurto y/o extravio
reportados en Colombia o provenientes de otros paises, una vez cumplidos los tiempos
minimos de permanencia en las bases de datos negativas establecidos en el articulo 70 de la
presente resolucion y replicar dicha instruccion hacia las BDO.

4.21 <Numeral adicionado por el articulo 8 de la Resolucién 4813 de 2015. El nuevo texto es el
siguiente:> Garantizar los mecanismos tecnoldgicos necesarios y las interfaces de integracion
requeridos para que puedan ser consultados en la BDA Positiva y Negativa todos los IMEI que
sean detectados durante la verificacion centralizada de equipos terminales moviles, en los
términos de la presente resolucion.

Notas de Vigencia

- Numeral adicionado por el articulo 8 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

4.22 <Numeral adicionado por el articulo 7 de la Resolucién 4986 de 2016. El nuevo texto es el
siguiente:> Garantizar a partir del 1o de enero de 2017, que en la BDA Positiva pueda
diferenciarse la identificacion de la persona natural o juridica que realice la importacion del
equipo terminal mavil, de la identificacidn del propietario que posteriormente hace el registro de
dicho equipo.

Notas de Vigencia

- Numeral adicionado por el articulo 7 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.2.2 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

TITULOIII.

ASPECTOS TECNICOS Y OPERATIVOS RELACIONADOS CON LAS BASES DE DATOS.

ARTICULO 50. DESCRIPCION TECNICA DE LAS BASES DE DATOS. <Articulo
compilado en el articulo 2.7.3.1 de la Resolucion CRC 5050 de 2016. Debe tenerse en cuenta lo
dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015> La configuracion técnica para el
funcionamiento de las bases de datos positiva y negativa constara de una Base de Datos
Centralizada -BDA- interconectada con Bases de Datos Operativas -BDO- de propiedad de los
PRSTM. La funcién de las Bases de Datos Positivas es identificar y llevar un registro de los
equipos terminales moviles que registran actividad en la red y de aquellos que pueden ser
habilitados en las redes de los PRSTM. La funcion de las Bases de Datos Negativas es llevar un
registro de los equipos terminales madviles que no pueden ser habilitados en las redes de los
PRSTM por haber sido reportados como hurtados y/o extraviados por parte del propietario del
equipo terminal movil o el propietario autorizado por este.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.1 de la Resolucion CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones’, publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

ARTICULO 60. CONTENIDO DE LA BASE DE DATOS ADMINISTRATIVA (BDA).
<Articulo compilado en el articulo 2.7.3.2 de la Resolucién CRC 5050 de 2016. Debe tenerse en
cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015> <Articulo modificado
por el articulo 4 de la Resolucién 4868 de 2016. El nuevo texto es el siguiente:>

La BDA Positiva contendra:

i) Los IMEI de todos los equipos terminales moviles que ingresen importados legalmente al pais a
partir del 1o de diciembre de 2015, de acuerdo con lo establecido en el articulo 40 del Decreto
2025 de 2015 o el que lo sustituya, adicione 0 modifique;

ii) Los IMEI cuyos usuarios realizaron el registro de los datos de identificacion del propietario o
usuario autorizado por este, dando cumplimiento al proceso de registro de IMEI dispuesto en el
articulo 7a de la presente resolucién, o como resultado del proceso de deteccién de cambio de
ETM respecto a la SIM de que trata el numeral 3.7.

iii) Los IMEI que hasta el 30 de noviembre de 2015 fueron cargados directamente por los PRSTM



luego del proceso de importacion al pais.
La BDA Negativa contendra:

i) Los IMEI de los equipos terminales méviles que han sido reportados como hurtados o
extraviados a cualquier PRSTM que opere en el pais, asociados a los datos de que trata el numeral
3.23 de la presente resolucion.

ii) Los IMEI bloqueados por no registro en la BD Positiva, y a partir del mes de abril de 2016 los
IMEI bloqueados como resultado del proceso de depuracion de que trata el articulo 14b de la
presente resolucion.

iii) Los IMEI reportados como hurtados o extraviados en otros paises con los cuales se realice
intercambio de bases de datos negativas a través de bases de datos centralizadas.

iv) Los IMEI gue sean detectados como duplicados, invalidos 0 no homologados, a partir de que
la CRC establezca las condiciones en las cuales se deba proceder al bloqueo de dichos IMEL.

v) <Ordinal adicionado por el articulo 8 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:> Los IMEI reportados por el PRSTM con tipo de blogueo 'reincidente’, como resultado
del proceso establecido en el paragrafo 1 del articulo 7 de la presente resolucion.

Notas de Vigencia

- Ordinal adicionado por el articulo 8 de la Resolucion 4986 de 2016, ‘por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

vi) <Ordinal adicionado por el articulo 8 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:> Los IMEI reportados por el PRSTM como resultado de procedimientos de deteccion y
control de fraudes en la suscripcion del servicio, o por pérdida de equipos en inventarios o
instalaciones que aun no han sido vendidos, los cuales deben ser incluidos como tipo de bloqueo
‘administrativo'. Este tipo de bloqueo debera empezar a realizarse a mas tardar el 10 de enero de
2017. EI PRSTM que incluya estos IMEI en la base de datos negativa debera contar con los
respectivos soportes que evidencien el fraude o la pérdida de los equipos

Notas de Vigencia

- Ordinal adicionado por el articulo 8 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

PARAGRAFO 1o. El tipo de reporte por el que fue ingresado el IMEI a la base de datos negativa
constituye un campo mandatorio, y en ausencia del cual la solicitud de registro en la BDA
negativa serd rechazado, y debera ser tramitada nuevamente por el respectivo PRSTM en maximo
las siguientes doce (12) horas.

PARAGRAFO 20. En todo caso, la BDA Negativa deber4 identificar el PRSTM que realizd el
registro del IMEI, ya sea que el registro lo realice el PRSTM directamente al ABD, o cuando se
trata de un OMV que soporta sus servicios en la red de un tercero y el registro lo realice al ABD a
traves de dicho tercero.



La BDA positiva no podra contener registros de IMEI duplicados, ni un mismo IMEI asociado a
mas de un namero de identificacion personal y debera identificar el PRSTM, Importador o
Usuario responsable del registro.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.2 de la Resolucion CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 4 de la Resolucion 4868 de 2016, 'por la cual se
adicionan condiciones para la identificaciéon y depuracién de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo I del Titulo XI1I de la Resolucion
CRT 087 de 1997, publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

- Articulo modificado por el articulo 9 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales maéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resoluciéon CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Articulo modificado por el articulo 2 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion nimero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Articulo modificado por el articulo 3 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

- Articulo modificado por el articulo 22 de la Resolucion 3530 de 2012, 'por la cual se
establecen las reglas asociadas a la autorizacion para la venta de equipos terminales moviles
en el pais, se modifican los articulos 40 y 10 de la Resolucion CRC 3066 de 2011, asi como
los articulos 40, 60 y 14 de la Resolucion CRC 3128 de 2011, publicada en el Diario Oficial
No. 48.342 de 13 de febrero de 2012.

Notas del Editor

Consultar el articulo 18 en relacion con los tiempos de implementacién de este articulo.
Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

ARTICULO 6. La BDA Positiva contendra:

i) Los IMEI de todos los equipos terminales maéviles que ingresen importados legalmente al
pais a partir del 1o de diciembre de 2015, de acuerdo con lo establecido en el articulo 40 del
Decreto numero 2025 de 2015 o el que lo sustituya, adicione o modifique;



ii) Los IMEI cuyos usuarios realizaron el registro de los datos de identificacién del propietario
0 usuario autorizado por este, dando cumplimiento al proceso de registro de IMEI dispuesto
en el articulo 70 de la presente resolucion, o como resultado del proceso de deteccion de
cambio de ETM respecto a la SIM de que trata el numeral 3.7;

iii) Los IMEI que hasta el 30 de noviembre de 2015 fueron cargados directamente por los
PRSTM luego del proceso de importacion al pais.

La BDA Negativa contendra:

i) Los IMEI de los equipos terminales méviles que han sido reportados como hurtados o
extraviados a cualquier PRSTM que opere en el pais, asociados a los datos de que trata el
numeral 3.23 de la presente resolucion;

ii) Los IMEI blogueados por no registro en la BD Positiva.

iii) Los IMEI reportados como hurtados o extraviados en otros paises con los cuales se realice
intercambio de bases de datos negativas a traves de bases de datos centralizadas;

iv) Los IMEI que sean detectados como duplicados, invalidos o no homologados, a partir de
que la CRC establezca las condiciones en las cuales se deba proceder al bloqueo de dichos
IMEI.

PARAGRAFO 1o. El tipo de reporte por el que fue ingresado el IMEI a la base de datos
negativa constituye un campo mandatorio, y en ausencia del cual la solicitud de registro en la
BDA negativa sera rechazado.

PARAGRAFO 20. En todo caso, la BDA Negativa debera identificar el PRSTM que realizo el
registro del IMEI, ya sea que el registro lo realice el PRSTM directamente al ABD, o cuando
se trata de un OMV que soporta sus servicios en la red de un tercero y el registro lo realice al
ABD a través de dicho tercero.

La BDA positiva no podra contener registros de IMEI duplicados o invélidos, ni un mismo
IMEI asociado a méas de un nimero de identificacion personal y debera identificar el PRSTM,
Importador o Usuario responsable del registro.

Texto modificado por la Resolucion 3947 de 2012:
ARTICULO 60. CONTENIDO DE LA BDA. La BDA Positiva contendra:

i) Los IMEI de todos los equipos terminales mdéviles que ingresen legalmente al pais a partir
de la fecha en la cual se inicie el cargue por medio del ABD, como parte del proceso de
aduana y nacionalizacion de los equipos terminales moviles, proceso que sera sustituido
cuando entre en operacion el Sistema Informatico de la DIAN;

ii) Los IMEI que presenten actividad en las redes méviles y cuyos usuarios hayan procedido a
realizar el registro, con anterioridad al 10 de abril de 2013, de los datos de identificacion del
propietario o usuario autorizado por este, dando cumplimiento al proceso de registro de IMEI
dispuesto en el articulo 70 de la presente resolucion;

iii) Los IMEI que a partir del 10 de octubre de 2012 presenten actividad en la red resultado de
los procesos de nuevas activaciones, de reposiciones de equipos terminales moéviles y



procesos postventa, en los cuales se les haya procedido a asociar los datos de identificacién
del propietario o usuario autorizado por este;

iv) Los IMEI de los equipos cuya procedencia puede ser demostrada por el fabricante nacional
y de los cuales se solicita su inclusion en la Base de Datos Positiva. Caso en el cual, el
fabricante nacional deberd solicitar directamente ante el ABD la inclusion de sus IMEI;

PARAGRAFO. En todo caso, la BDA debera identificar el PRSTM que realizo el registro del
IMEI, ya sea que el registro lo realice el PRSTM directamente al ABD, o cuando se trata de
un PRSTM que soporta sus servicios en la red de un tercero y el registro lo realice al ABD a
través de dicho tercero.

La BDA positiva no podra contener registros de IMEI duplicados o invalidos, ni un mismo
IMEI asociado a mas de un namero de identificacion personal.

A partir del 1o de octubre de 2012, la BDA negativa debera contener la misma informacion
gue se encuentre almacenada en las BDO negativas, es decir, ambas deben contener los
mismos campos definidos en la BDO negativa. En todo caso, la informacién correspondiente
a los datos personales del usuario, no sera replicada de las BDA a las BDO.

Texto modificado por la Resolucion 3667 de 2012:
ARTICULO 6. La BDA Positiva contendra:

i) Los IMEI de todos los equipos terminales maéviles que ingresen legalmente al pais a partir
del 1o de octubre de 2012, fecha en la cual entrara en operacion el Sistema Informatico de la
DIAN;

ii) Los IMEI que presenten actividad en las redes méviles y de cuyos usuarios se haya
procedido a realizar el registro, con anterioridad al 10 de octubre de 2012, de los datos de
identificacién del propietario o usuario autorizado por este, dando cumplimiento al proceso de
registro de IMEI dispuesto en el articulo 7a de la presente resolucion;

iii) Los IMEI que a partir del 10 de octubre de 2012 presenten actividad en la red resultado de
los procesos de nuevas activaciones, de reposiciones de equipos terminales méviles y
procesos postventa, en los cuales se les haya procedido a asociar los datos de identificacion
del propietario o usuario autorizado por este;

iv) Los IMEI de los equipos cuya procedencia puede ser demostrada por el fabricante nacional
y de los cuales se solicita su inclusion en la Base de Datos Positiva. Caso en el cual, el
fabricante nacional deberd solicitar directamente ante el ABD la inclusion de sus IMEI;

PARAGRAFO. En todo caso, la BDA debera identificar el PRSTM que realizo el registro del
IMEL, ya sea que el registro lo realice el PRSTM directamente al ABD, o cuando se trata de
un PRSTM que soporta sus servicios en la red de un tercero y el registro lo realice al ABD a
través de dicho tercero.

La BDA no podréa contener registros de IMEI duplicados o invalidos, ni un mismo IMEI
asociado a mas de un numero de identificacion personal.

A partir del 1o de octubre de 2012, la BDA negativa debera contener la misma informacion
que se encuentre almacenada en las BDO negativas, es decir, ambas deben contener los



mismos campos definidos en la BDO negativa. En todo caso, la informacién correspondiente
a los datos personales del usuario, no seré replicada de las BDA a las BDO.

Texto modificado por la Resolucion 3530 de 2012:

ARTICULO 6. La BDA positiva contendra todos los IMEI de los equipos terminales moéviles
que a partir de la implementacion del Sistema Informatico de la DIAN ingresen legalmente al
pais y los IMEI que presenten actividad en las redes mdviles y tengan asociados los datos de
identificacion del propietario o propietario autorizado por este. Asi mismo, se incluiran en ella
los IMEI de aquellos equipos cuya procedencia puede ser demostrada por el usuario o el
fabricante nacional y de los cuales se solicita su inclusion en la Base de Datos Positiva.La
BDA no podra contener registros de IMEI duplicados, ni un mismo IMEI asociado a méas de
un namero de identificacion personal, para los equipos que no presentaban actividad en las
redes antes del 10 de enero de 2012.

La BDA negativa deberd contener la misma informacion que se encuentre almacenada en las
BDO negativas, es decir, ambas deben ser coincidentes.

Texto original de la Resolucién 3128 de 2011:

ARTICULO 6. La BDA positiva contendra todos los IMEI de los equipos terminales moviles
que a partir de la implementacion del Sistema Informatico de la DIAN ingresen legalmente al
pais y los IMEI que presenten actividad en las redes mdviles y tengan asociados los datos de
identificacion del propietario o propietario autorizado por este. Asi mismo, se incluiran en ella
los IMEI de aquellos equipos cuya procedencia puede ser demostrada por el usuario o el
fabricante nacional y de los cuales se solicita su inclusion en la Base de Datos Positiva.

La BDA no podra contener registros de IMEI duplicados, ni un mismo IMEI asociado a mas
de un numero de identificacion personal, para los equipos que no presentaban actividad en las
redes hasta la fecha de publicacion en el Diario Oficial de la presente resolucion.

La BDA negativa debera contener la misma informacion que se encuentre almacenada en las
BDO negativas, es decir, ambas deben ser coincidentes.

ARTICULO 70. CONTENIDO DE LA BDO. <Articulo compilado en el articulo 2.7.3.3 de la
Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del
Decreto 1078 de 2015> <Articulo modificado por el articulo 5 de la Resolucion 4868 de 2016. El
nuevo texto es el siguiente:> La BDO Positiva contendra la informacion correspondiente a IMEI-
IMSI-MSISDN de los equipos terminales maviles registrados dando cumplimiento al proceso de
registro de IMEI dispuesto en el articulo 7a de la presente resolucion.

La BDO Negativa contendra:

i) los IMEI de los equipos terminales maoviles que han sido reportados como hurtados o
extraviados a cualquier PRSTM que opere en el pais,

i) los IMEI de los equipos bloqueados por no registro en la BD Positiva, y a partir del 30 de abril
de 2016 los IMEI bloqueados como resultado del proceso de depuracion de que trata el articulo
14b de la presente resolucion.

iii) los IMEI reportados como hurtados o extraviados en otros paises con los cuales se realice



intercambio de bases de datos negativas a través de bases de datos centralizadas

iv) los IMEI que sean detectados como duplicados, invalidos o no homologados a partir de que la
CRC establezca las condiciones en las cuales se deba proceder al bloqueo de dichos IMEI y

v) los IMEI con reporte de hurto o extravio descargados de la base de datos de la GSMA 'y
provenientes de proveedores de servicios de telecomunicaciones de otros paises.

vi) <Ordinal adicionado por el articulo 9 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:> Los IMEI reportados por el PRSTM con tipo de bloqueo 'reincidente’, como resultado
del proceso establecido en el paragrafo 1o del articulo 7o de la presente resolucion.

Notas de Vigencia

- Ordinal adicionado por el articulo 9 de la Resolucion 4986 de 2016, ‘por la cual se
establecen medidas de control para equipos terminales maviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

vii) <Ordinal adicionado por el articulo 9 de la Resolucidn 4986 de 2016. El nuevo texto es el
siguiente:> Los IMEI reportados por el PRSTM como resultado de procedimientos de deteccion y
control de fraudes en la suscripcion del servicio o pérdida de equipos en inventarios o
instalaciones que atn no han sido vendidos, los cuales deben ser incluidos como tipo de bloqueo
‘administrativo’. Este tipo de bloqueo deberd empezar a realizarse a mas tardar el 10 de enero de
2017. EI PRSTM que incluya estos IMEI en la base de datos negativa debera contar con los
respectivos soportes que evidencien el fraude a la suscripcién o pérdida de los equipos. En ningln
caso se podran incluir en la base de datos negativa los IMEI pertenecientes a los equipos que
habiendo siendo adquiridos por el usuario a través de financiacion o créditos, incurran en mora,
cese o falta de pago total o parcial del equipo.

Notas de Vigencia

- Ordinal adicionado por el articulo 9 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

Los registros de los IMEI con reporte de hurto o extravio en Colombia, deberan contener la
identificacion completa del terminal (IMEI), la tecnologia del mismo, el nombre del PRSTM ante
el cual el usuario reporté el hurto o extravio del equipo terminal mévil, los datos del usuario que
origino el reporte y la fecha, hora y ubicacionyio del sitio en que se produjo el hurto o extravio del
equipo terminal movil.

Ademas, para los casos en los que se reporta el hurto de un ETM, a partir del 29 de febrero de
2016, debera tambien almacenarse la informacion entregada por el usuario que reporta el hurto de
acuerdo con lo establecido en el numeral 3.23 de la presente Resolucion. En los casos en que el
usuario no quiera que se almacene la informacion citada, el PRSTM debera conservar prueba de
la manifestacion expresa del usuario en este sentido.

Los registros de los IMEI con reporte de hurto o extravio provenientes de otros paises, deberan
estar asociados al pais y operador que origind el reporte y la fecha en que fue descargada dicha
informacion.



Los PRSTM deberan bloguear y mantener por un tiempo minimo de tres (3) afios en sus BD
Negativas y dispositivos EIR los registros de los IMEI con reporte de hurto o extravio en
Colombia, y por un tiempo minimo de un afio los IMEI con reporte de hurto o extravio
provenientes de otros paises.

PARAGRAFO 1o. <Paragrafo modificado por el articulo 10 de la Resolucion 4986 de 2016. El
nuevo texto es el siguiente:> La totalidad de los IMEI que han sido retirados de la BDA Negativa,
luego de cumplido su tiempo minimo de permanencia, y los cuales deberan ser conservados en el
registro historico de que trata el numeral 4.20 de la presente resolucion, seran remitidos cada seis
(6) meses por el ABD, entre el 10y el 15 de julio y entre el 1oy el 15 de enero de cada afio a
todos los PRSTM, excluyendo a los Operadores Méviles Virtuales (OMV) y los Proveedores de
Red de Origen (PRO) que hacen uso del Roaming Automatico Nacional, para que se verifique
durante los meses de agosto y febrero de cada afio, que dichos IMEI no estan generando tréafico en
la red. En los casos en que el PRSTM encuentre que alguno de los IMEI retirados de la BDA
Negativa se encuentra cursando tréfico, debera proceder de manera inmediata al bloqueo del
mismo en su EIR y envio a la BDA Negativa con tipo de bloqueo 'reincidente’. Este proceso
deberd iniciarse el 10 de enero de 2017.

Notas de Vigencia

- Paragrafo modificado por el articulo 10 de la Resolucién 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

Legislacion Anterior

Texto modificado por la Resolucion 4868 de 2016:

PARAGRAFO 1o. Los IMEI que son retirados de la BDA Negativa, luego de cumplido su
tiempo minimo de permanencia, y los cuales deber&n ser conservados en el registro historico
de que trata el numeral 4.20 de la presente resolucion, seran remitidos cada seis (6) meses por
el ABD a todos los PRSTM para que estos verifiquen en el término de un (1) mes que dichos
IMEI no estan generando trafico en la red. En los casos en que el PRSTM encuentre que
alguno de los IMEI retirados de la BDA Negativa se encuentra cursando trafico, debera
proceder de manera inmediata al bloqueo del mismo en su EIR y envio a la BDA Negativa, e
informara a la CRC sobre dicha situacion.

PARAGRAFO 20. Solo aquel OMV que utilice un EIR propio, tendra la obligacion de contener
en su BDO Negativa los IMEI de los equipos terminales mdviles que han sido reportados como
hurtados o extraviados a otros PRSTM.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.3.3 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 5 de la Resolucion 4868 de 2016, 'por la cual se
adicionan condiciones para la identificacion y depuracion de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo | del Titulo X111 de la Resolucién
CRT 087 de 1997', publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

[10] Departamento, ciudad o municipio segun la codificacion del DANE y la direccion
aproximada.

- Articulo modificado por el articulo 10 de la Resolucién 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Articulo modificado por el articulo 3 de la Resolucion 4119 de 2013, 'por la cual se modifica
en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucién nimero CRC 3128 de
2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

- Articulo modificado por el articulo 3 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones’, publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Articulo modificado por el articulo 4 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Legislacion Anterior

Texto modificado por la Resolucion 4813 DE 2015:

ARTICULO 7. La BDO Positiva contendra la informacion correspondiente a IMEI-IMSI-
MSISDN de los equipos terminales maviles registrados dando cumplimiento al proceso de
registro de IMEI dispuesto en el articulo 70 de la presente resolucion.

La BDO Negativa contendrd: i) los IMEI de los equipos terminales mdviles que han sido
reportados como hurtados o extraviados a cualquier PRSTM que opere en el pais, ii) los IMEI
de los equipos blogueados por no registro en la BD Positiva, iii) los IMEI reportados como
hurtados o extraviados en otros paises con los cuales se realice intercambio de bases de datos
negativas a través de bases de datos centralizadas, iv) los IMEI que sean detectados como
duplicados, invalidos o no homologados a partir de que la CRC establezca las condiciones en
las cuales se deba proceder al bloqueo de dichos IMEI y v) los IMEI con reporte de hurto o
extravio descargados de la base de datos de la GSMA y provenientes de proveedores de
servicios de telecomunicaciones de otros paises.



Los registros de los IMEI con reporte de hurto o extravio en Colombia, deberan contener la
identificacién completa del terminal (IMEI), la tecnologia del mismo, el nombre del PRSTM
ante el cual el usuario reportd el hurto o extravio del equipo terminal mdvil, los datos del
usuario que origino el reporte y la fecha, hora y ubicacion(s) del sitio en que se produjo el
hurto o extravio del equipo terminal movil.

Ademas, para los casos en los que se reporta el hurto de un ETM, a partir del 29 de febrero de
2016, deberéa también almacenarse la informacion entregada por el usuario que reporta el
hurto de acuerdo con lo establecido en el numeral 3.23 de la presente Resolucion. En los casos
en que el usuario no quiera que se almacene la informacion citada, el PRSTM debera
conservar prueba de la manifestacion expresa del usuario en este sentido.

Los registros de los IMEI con reporte de hurto o extravio provenientes de otros paises,
deberan estar asociados al pais y operador que origind el reporte, la fecha en que fue
descargada dicha informacidon y especificar el motivo que origino el reporte.

Los PRSTM deberan bloquear y mantener por un tiempo minimo de tres (3) afios en sus BD
Negativas y dispositivos EIR los registros de los IMEI con reporte de hurto o extravio en
Colombia, y por un tiempo minimo de un afio los IMEI con reporte de hurto o extravio
provenientes de otros paises.

PARAGRAFO 1o. Los IMEI que son retirados de la BDA Negativa, luego de cumplido su
tiempo minimo de permanencia, y los cuales deber&n ser conservados en el registro historico
de que trata el numeral 4.20 de la presente resolucion, seran remitidos cada seis (6) meses por
el ABD a todos los PRSTM para que estos verifiquen en el término de un (1) mes que dichos
IMEI no estan generando trafico en la red. En los casos en que el PRSTM encuentre que
alguno de los IMEI retirados de la BDA Negativa se encuentra cursando trafico, debera
proceder de manera inmediata al bloqueo del mismo en su EIR y envio a la BDA Negativa, e
informara a la CRC sobre dicha situacion.

PARAGRAFO 20. Solo aquel OMV que utilice un EIR propio, tendra la obligacion de
contener en su BDO Negativa los IMEI de los equipos terminales moviles que han sido
reportados como hurtados o extraviados a otros PRSTM.

Texto modificado por la Resolucion 4119 de 2013:

ARTICULO 7. La BDO Positiva contendra la informacion correspondiente a IMEI-IMSI-
MSISDN de los equipos terminales maviles: i) Activados a partir del 1o de abril de 2013; ii)
Registrados antes del 10 de abril de 2013, dando cumplimiento al proceso de registro de IMEI
dispuesto en el articulo 7a de la presente resolucién; y iii) Que han tenido actividad en la red
del PRSTM en el periodo comprendido entre el 10 de octubre de 2011 o una fecha anterior
(segun la disponibilidad de informacién de actividad de equipos en la red), y el 1o de abril de
2013. Asi mismo, cada PRSTM deberéa incluir la informacion de todos los equipos terminales
moviles que haya importado.

Respecto de los IMEI que hayan tenido actividad en la red con anterioridad al 10 de octubre
de 2012 y de los cuales el usuario no haya realizado el proceso de registro de datos, el
PRSTM asociara inicialmente los datos de identificacion (nombres y apellidos, tipo de
documento de identidad con el respectivo nimero de identificacion, teléfono de contacto y de
manera opcional la direccidn) del usuario que celebré el contrato de prestacion de servicios de



telecomunicaciones asociado a la Gltima SIM con la que haya tenido actividad en la red antes
de la citada fecha. Dicha asociacion inicial debe ser informada por los PRSTM a los usuarios
gue han adquirido el servicio en modalidad de prepago, para que el usuario proceda a validar
la informacion registrada, o en caso de que no sea valida proceda a registrar los datos
correctos, dando cumplimiento al proceso de registro de IMEI dispuesto en el articulo 7a de la
presente resolucion.

Por su parte, a partir del dia habil siguiente al 1o de octubre de 2012, para los equipos que no
registraban actividad en la red y se proceda a registrar la propiedad del equipo terminal mdvil,
se asociara al IMEI el nombre(s) y apellido(s), el tipo de documento de identidad con el
respectivo numero de identificacion del propietario o el usuario autorizado por este, teléfono
de contacto y de manera opcional la direccidn, solicitando la prueba de adquisicion del Equipo
Terminal Mavil de acuerdo con lo establecido en la Resolucion nimero CRC 3530 de 2012 y
el paragrafo del articulo 8o del Decreto numero 1630 de 2011.

La Base de Datos Negativa contendra todos los IMEI de los equipos terminales moviles que
han sido reportados como hurtados y/o extraviados a cualquier PRSTM que opere en el pais,
asi como los IMEI reportados como hurtados y/o extraviados en otros paises con los cuales se
realice intercambio de bases de datos negativas.

Los PRSTM deberan bloquear y mantener por tres (3) afios en sus BD Negativas los registros
de los IMEI con reporte de hurto y/o extravio en Colombia. Dichos registros deberan contener
la identificacion completa del terminal (IMEI), la tecnologia del mismo, el nombre del
PRSTM ante el cual el usuario reportd el hurto y/o extravio del equipo terminal movil, los
datos del usuario que celebrd el contrato o el propietario del equipo terminal moévil o el
usuario autorizado por este que originé el reporte y la fecha y hora en que se produjo el
reporte de hurto y/o extravio del equipo terminal movil. Luego de la permanencia por tres (3)
afios, los registros de IMEI con reporte de hurto y/o extravio en Colombia deberén ser
eliminados de las BDO negativa y la BDA negativa de acuerdo con lo establecido en el
numeral 4.20 del articulo 4o de la presente resolucion.

Para el bloqueo y almacenamiento de los IMEI con reporte de hurto y/o extravio provenientes
de otros paises, los PRSTM deberan mantener en sus BD Negativas por un (1) afio dichos
registros. La informacion de IMEI debera estar asociada al pais y operador que origingé el
reporte, la fecha en que fue descargada dicha informacion y el motivo que origino el reporte.
Luego de la permanencia por un (1) afo, los registros de IMEI con reporte de hurto y/o
extravio en otros paises deberan ser eliminados de las BDO negativa y la BDA negativa de
acuerdo con lo establecido en el numeral 4.20 del articulo 4o de la presente resolucion.

Texto modificado por la Resolucion 3947 de 2012:

ARTICULO 7. La BDO Positiva contendra la informacion correspondiente a IMEI-IMSI-
MSISDN de los equipos terminales maviles: i) Activados a partir del dia habil siguiente al 10
de abril de 2013; ii) Registrados antes del 1o de abril de 2013, dando cumplimiento al proceso
de registro de IMEI dispuesto en el articulo 70 de la presente resolucion; y iii) Que han tenido
actividad, en la red del PRSTM, en el periodo comprendido entre el 10 de octubre de 2011 o
una fecha anterior (segun la disponibilidad de informacion de actividad de equipos en la red) y
el 1o de abril de 2013. Asi mismo, cada PRSTM debera incluir la informacion de todos los
equipos terminales moviles que haya importado.



Respecto de los IMEI que hayan tenido actividad en la red con anterioridad al 10 de octubre
de 2012 y de los cuales el usuario no haya realizado el proceso de registro de datos, el
PRSTM asociara inicialmente los datos de identificacién (nombres y apellidos, direccion,
teléfono de contacto y tipo de documento de identidad con el respectivo nimero de
identificacion) del usuario que celebrd el contrato de prestacion de servicios de
telecomunicaciones asociado a la ultima SIM con la que haya tenido actividad en la red antes
de la citada fecha. Dicha asociacion inicial debe ser informada por los PRSTM a los usuarios
que han adquirido el servicio en modalidad de prepago, para que, el usuario proceda a validar
la informacion registrada, o en caso que no sea valida proceda a registrar los datos correctos,
dando cumplimiento al proceso de registro de IMEI dispuesto en el articulo 70 de la presente
resolucion.

Por su parte, a partir del dia habil siguiente al 1o de octubre de 2012, para los equipos que no
registraban actividad en la red y se proceda a registrar la propiedad del equipo terminal mavil,
se asociara al IMEI el nombre(s) y apellido(s), direccion, teléfono de contacto y tipo de
documento de identidad con el respectivo nimero de identificacion del propietario o el
usuario autorizado por este, solicitando la prueba de adquisicion del Equipo Terminal Mavil
de acuerdo con lo establecido en la Resolucion numero CRC 3530 de 2012 y el paragrafo del
articulo 8o del Decreto nimero 1630 de 2011.

La Base de Datos Negativa contendra todos los IMEI de los equipos terminales méviles que
han sido reportados como hurtados y/o extraviados a cualquier PRSTM que opere en el pais, y
los IMEI reportados como hurtados y/o extraviados en otros paises con los cuales se realice
intercambio de bases de datos negativas.

Los PRSTM deberan bloquear y mantener de manera constante los registros en sus BD
Negativas, como minimo tres (3) afios para los IMEI con reporte de hurto y/o extravio en
Colombia. Dichos registros deberén contener la identificacion completa del terminal (IMEI),
la tecnologia del mismo, el nombre del PRSTM ante el cual el usuario reporto el hurto y/o
extravio del equipo terminal movil, los datos del usuario que celebré el contrato o el
propietario del equipo terminal movil o el usuario autorizado por este que origind el reporte y
la fecha y hora en que se produjo el reporte de hurto y/o extravio del equipo terminal movil.

Para el almacenamiento de los IMEI con reporte de hurto y/o extravio provenientes de otros
paises, el PRSTM debera mantener dichos registros en su BD Negativa como minimo un (1)
afo.

Texto modificado por la Resolucion 3667 de 2012:

ARTICULO 7. La BDO Positiva contendra la informacion correspondiente a IMEI-IMSI-
MSISDN de los equipos terminales moviles:

i) Activados a partir del dia habil siguiente al 10 de octubre de 2012;

ii) Registrados antes del 10 de octubre de 2012, dando cumplimiento al proceso de registro de
IMEI dispuesto en el articulo 7a de la presente resolucion; y

iii) Que han tenido actividad, en la red del PRSTM, en el periodo comprendido entre el 10 de
octubre de 2011 o una fecha anterior (segun la disponibilidad de informacidon de actividad de
equipos en la red) y el 1o de octubre de 2012. Asi mismo, cada PRSTM debera incluir la

informacion de todos los equipos terminales moviles que haya importado hasta la fecha en la



cual entre en operacion el Sistema Informatico de la DIAN, momento a partir del cual toda la
informacion de los IMEI de los ETM que ingresaron legalmente al pais serd almacenada en la
BDA Positiva.

Respecto de los IMEI que hayan tenido actividad en la red con anterioridad al 10 de octubre
de 2012 y de los cuales no se haya realizado el proceso de registro de datos, el PRSTM
asociard inicialmente los datos de identificacion (nombres y apellidos, direccion, teléfono de
contacto y tipo de documento de identidad con el respectivo nimero de identificacion) del
usuario que celebro el contrato de prestacion de servicios de telecomunicaciones asociado a la
Gltima SIM con la que haya tenido actividad en la red antes de la citada fecha. Dicha
asociacion inicial debe ser informada por los PRSTM a los usuarios que han adquirido el
servicio en modalidad de prepago, para que, en caso que no sea valida, el usuario proceda a
registrar los datos correctos, dando cumplimiento al proceso de registro de IMEI dispuesto en
el articulo 7a de la presente resolucion.

A partir del dia habil siguiente al 10 de octubre de 2012, los usuarios que procedan a registrar
la modificacién de los datos del propietario del ETM o del usuario autorizado por este,
deberan, ademas de realizar el proceso de registro del IMEI dispuesto en el articulo 7a de la
presente resolucion, presentar o remitir la prueba de adquisicion del Equipo Terminal Movil
de acuerdo con lo establecido en el paragrafo del articulo 8o del Decreto 1630 de 2011y la
Resolucién CRC 3530 de 2012.

Por su parte, a partir del dia habil siguiente al 1o de octubre de 2012, para los equipos que no
registraban actividad en la red y se proceda a registrar la propiedad del equipo terminal movil,
segun el procedimiento dispuesto en el articulo 7a de la presente resolucion, se asociara al
IMEI el nombre(s) y apellido(s), direccién, teléfono de contacto y tipo de documento de
identidad con el respectivo nimero de identificacion del propietario o el usuario autorizado
por este, solicitando la prueba de adquisicion del Equipo Terminal Movil de acuerdo con lo
establecido en la Resolucion CRC 3530 de 2012 y el paragrafo del articulo 8o del Decreto
1630 de 2011.

La Base de Datos Negativa contendra todos los IMEI de los equipos terminales méviles que
han sido reportados como hurtados y/o extraviados a cualquier PRSTM que opere en el pais, y
los IMEI reportados como hurtados y/o extraviados en otros paises con los cuales se realice
intercambio de bases de datos negativas.

Los PRSTM deberan mantener de manera constante los registros en sus BD Negativas, como
minimo tres (3) afios para los IMEI con reporte de hurto y/o extravio en Colombia. Dichos
registros deberan contener la identificacion completa del terminal (IMEI), la tecnologia del
mismo, el nombre del PRSTM ante el cual el usuario reportd el hurto y/o extravio del equipo
terminal movil, los datos del usuario que celebr6 el contrato o el propietario del equipo
terminal mavil o el usuario autorizado por este que origino el reporte y la fecha y hora en que
se produjo el reporte de hurto y/o extravio del equipo terminal movil.

Para el almacenamiento de los IMEI con reporte de hurto y/o extravio provenientes de otros
paises, el PRSTM deberd mantener dichos registros en su BD Negativa como minimo un (1)
afno..

Texto original de la Resolucion 3128 de 2011:

ARTICULO 7. LaBDO positiva contendré la informacion correspondiente a IMEI-IMSI-



MSISDN de todos los equipos terminales moviles activados y de aquellos que han tenido
actividad en la red del PRSTM, asi como también la informacion de todos los equipos
terminales moviles que haya importado el PRSTM hasta la fecha en la cual entre en operacion
el Sistema Informatico de la DIAN, fecha a partir de la cual toda la informacion de los IMEI
de los equipos terminales moviles que entraron legalmente al pais sera almacenada en la
BDA.

A los IMEI que hayan tenido actividad en la red hasta la fecha de publicacién en el Diario
Oficial de la presente resolucion, se les asociara inicialmente un nimero de identificacion, el
cual correspondera al del usuario que celebro el contrato de prestacion de servicios de
telecomunicaciones de la Gltima SIM con la que haya tenido actividad permanente. Dicha
asociacion inicial debe ser informada por los PRSTM a los usuarios para que, en caso que
dicha asociacion no sea valida, el usuario proceda a registrar electronicamente los datos
correctos.

A partir de la fecha de publicacién en el Diario Oficial de la presente resolucion, para los
equipos que no registraban actividad en la red y un usuario proceda a registrar la propiedad
del equipo terminal mdvil se asociara al IMEI el nombre (s) y apellido (s), direccion, teléfono
de contacto y tipo de documento de identidad con el respectivo nimero de identificacion del
propietario o el propietario autorizado por este.

Por su parte, la Base de Datos Negativa contendra todos los IMEI de equipos terminales
moviles que han sido reportados como hurtados y/o extraviados a cualquier PRSTM que
opere en el pais, y los IMEI reportados como hurtados y/o extraviados en otros paises. Los
PRSTM de acuerdo con las mejores practicas de la industria, podran definir el periodo de
tiempo que tendra de almacenamiento cada IMEI. Para los equipos hurtados y/o extraviados
en Colombia, se indicara la identificacion completa del terminal, la tecnologia del mismo, los
datos del usuario que celebr6 el contrato que origind el reporte y la fecha y hora en que se
produjo el mismo.

ARTICULO 7A. PROCEDIMIENTO DE REGISTRO DE IMEI. <Articulo compilado en el
articulo 2.7.3.4 de la Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el
articulo 2.2.13.3.5 del Decreto 1078 de 2015> <Articulo modificado por el articulo 11 de la
Resolucion 4813 de 2015. El nuevo texto es el siguiente:> El registro de IMEI de aquellos
equipos utilizados en las redes moviles por los usuarios con un plan bajo la modalidad de
pospago, serd realizado por el PRSTM, quien debera asociar a dicho o dichos IMEI los datos del
propietario o usuario autorizado por este. Para el caso de cuentas corporativas, el PRSTM
informara al representante legal sobre la obligacion de aportar y actualizar los datos de los
usuarios autorizados para el uso de los ETM asociados a dichas cuentas.

Los PRSTM deberan atender y tramitar de forma inmediata el registro de IMEI de sus usuarios
que tengan un plan bajo la modalidad de prepago. Asi mismo, la actualizacién o validacion de la
informacion registrada en la BDO positiva, a través de los mecanismos obligatorios de atencion al
usuario, esto es, oficinas virtuales, oficinas fisicas de atencién y linea gratuita de atencion. Para el
caso de las oficinas virtuales, los PRSTM dispondran de una opcion denominada “REGISTRE SU
EQUIPO” como opcidn de primer nivel desplegada en el mend principal de la pagina de inicio de
los sitios web oficiales de los PRSTM. Para el caso de las oficinas fisicas, los PRSTM deberan
disponer de personal de atencidn al cliente para que asista al usuario en el proceso de registro. Por
su parte, para la atencion telefonica, los PRSTM deberén disponer en el menu principal, la



opcion: “REGISTRE SU EQUIPO”.

Antes de proceder al registro de la informacion en la BDA positiva de los IMEI de aquellos
equipos utilizados por los usuarios en un plan bajo la modalidad pospago o prepago, el PRSTM
deberd realizar la verificacion de dicha informacion, en al menos una de las siguientes fuentes:
base de datos del Archivo Nacional de Identificacion (ANI) de la Registraduria Nacional del
Estado Civil, centrales de riesgo crediticio o datos historicos del usuario en el PRSTM.

Para el procedimiento de registro o actualizacion de datos de usuarios bajo la modalidad de
prepago, debera darse cabal cumplimiento de lo siguiente:

a) Activacion del equipo con la SIM: Al momento de la solicitud de registro o actualizacion de
datos por parte del usuario, el PRSTM le informara al usuario la necesidad de contar con la SIM
en el ETM a registrar y de suministrar el namero de la linea que se encuentra utilizando;

b) Verificacion de la tenencia del ETM: Con el fin de verificar la propiedad o posesion del ETM,
el PRSTM identificara al usuario y sus equipos terminales méviles asociados a través de sus
sistemas de informacion de relacién con el cliente. En caso de no hacerlo asi, el PRSTM de forma
inmediata debe enviar un SMS con un codigo de verificacion al nimero de la linea suministrado
por el usuario. Para continuar con el proceso de registro o actualizacion de datos, el PRSTM debe
solicitar al usuario que suministre el codigo recibido, confirmando asi que se encuentra haciendo
uso de la linea con la que utiliza el ETM;

c) ldentificacion del IMEI: EI PRSTM debe identificar en la red el IMEI del equipo en proceso de
registro o actualizacion de datos y validar su consistencia, para de esta forma suministrar
inmediatamente al usuario el IMEI detectado;

d) Confirmacion y actualizacion de los datos de usuario: EI PRSTM debe solicitar al usuario la
confirmacion del IMEI identificado y permitir que el usuario proceda con el registro o
actualizaciodn de sus datos: nombres, apellidos, tipo de documento, nimero de identificacion,
direccion y teléfono de contacto;

e) Validacion de datos de usuario: La informacion suministrada por el usuario debe ser validada
por el PRSTM haciendo verificaciones con al menos una de las siguientes fuentes de informacion:
base de datos del Archivo Nacional de Identificacion (ANI) de la Registraduria Nacional del
Estado Civil, centrales de riesgo crediticio o datos histéricos del usuario en el PRSTM;

f) Confirmacion de Registro: EI PRSTM debe confirmar al usuario el registro o actualizacion de
datos satisfactorio del equipo en la BDA Positiva y permitir la consulta de dichos datos.

PARAGRAFO 1o. <Paragrafo modificado por el articulo 11 de la Resolucion 4986 de 2016. El
nuevo texto es el siguiente:> De no encontrarse dicho IMEI en la BDA positiva, para el proceso
de registro de equipos de usuarios que tengan un plan bajo la modalidad de prepago, el PRSTM
debera solicitar la factura o comprobante de pago, cuando estos se encuentren a nombre del
usuario que realiza el registro, o la 'Declaracion de unico responsable del uso y propietario de
equipos terminales mdviles', contenida en el Anexo nimero 1 de la presente resolucién, la cual
podra validarse en medio fisico o electronico. Una vez almacenado dicho soporte, se podra
continuar con el proceso de asociacién de datos.

Para el caso de equipos adquiridos en el exterior e ingresados al pais en la modalidad de viajeros,
de que trata el articulo 205 del Decreto nimero 2685 de 1999, o aquella norma que lo sustituya,



modifique o adicione, y los cuales no estén haciendo uso del Roaming Internacional, el usuario
debera presentar para el registro del IMEI en la BDA Positiva ante el PRSTM con quien tiene
contratados los servicios de telecomunicaciones, la factura de compra en el exterior o
comprobante de pago cuando estos se encuentren a su nombre, o la Declaracion de Unico
responsable del uso y propietario de equipos terminales maéviles, contenida en el Anexo nimero 1
de la presente resolucion.

Notas de Vigencia

- Paragrafo modificado por el articulo 11 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales moviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

Legislacion Anterior

Texto modificado por la Resolucion 4813 de 2015:

PARAGRAFO 1o. Hasta el 31 de julio de 2016, de no encontrarse dicho IMEI en la BDA
positiva, para el proceso de registro el PRSTM deberé solicitar la prueba de adquisicion del
Equipo Terminal Movil de acuerdo con lo establecido en la Resolucion CRC 4584 de 2014, o
una declaracion del usuario titular de la linea en la cual manifieste expresamente la
adquisicion legal de su ETM, para cuyo efecto el formato utilizado seré el establecido en el
Anexo 1 de la Resolucion CRC 4119 de 2013, el cual podra validarse en medio fisico o
electronico. Una vez almacenado dicho soporte, se podra continuar con el proceso de
asociacion de datos.

A partir del 1o de agosto de 2016, solo se permitira la prestacion de servicios a los IMEI que
hayan sido registrados antes de dicha fecha en la BDA Positiva, 0 que sean cargados como
resultado del proceso de importacion legal al pais segun lo estipulado en el Decreto niUmero
2025 de 2015 o el que lo sustituya, adicione o modifique. Para el caso de equipos ingresados
al pais en la modalidad de viajeros, de que trata el articulo 205 del Decreto nimero 2685 de
1999, y los cuales no estén haciendo uso del Roaming Internacional, el usuario deberd
presentar para el registro del IMEI en la BDA Positiva la factura de compra en el exterior ante
el PRSTM con quien tiene contratados los servicios de telecomunicaciones.

PARAGRAFO 20. Como parte del procedimiento de registro de IMEI de que trata el presente
articulo y en forma previa al registro de los datos personales del usuario, el PRSTM debera
solicitar al usuario su autorizacién para el tratamiento de la informacion de sus datos personales,
conforme a las reglas previstas en el Decreto nimero 1377 de 2013.

PARAGRAFO 3o0. <Paragrafo adicionado por el articulo 12 de la Resolucion 4986 de 2016. El
nuevo texto es el siguiente:> A partir del 1o de agosto de 2016, Unicamente se permitira el
registro en la BDA positiva de IMEI cuyo TAC se encuentre en la lista de equipos homologados
ante la CRC, con excepcion de aquellos sometidos al control establecido en el literal b del articulo
10d de la presente resolucion.

Notas de Vigencia



- Paragrafo adicionado por el articulo 12 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.4 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 11 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales maéviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucién CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Paragrafo 20. modificado por el articulo 3 de la Resolucién 4407 de 2014, 'por la cual se
modifican en lo pertinente los articulos 30, 40, 70y 17 de la Resolucién CRC 3128 de 2011y
se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.053 de 3 de febrero de
2014.

- Paragrafo 3o. adicionado por el articulo 6 y Paragrafo 10. derogado por el articulo 7 de la
Resolucidn 4119 de 2013, 'por la cual se modifica en lo pertinente los articulos 3o, 40, 70, 7a,
10y 11 de la Resolucion numero CRC 3128 de 2011, publicada en el Diario Oficial No.
48.733 de 15 de marzo de 2013.

- Articulo modificado por el articulo 4 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Articulo adicionado por el articulo 5 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Legislacion Anterior
Texto vigente antes de la modificacion introducida por la Resolucion 4813 de 2015:

ARTICULO 7A. <Articulo modificado por el articulo 4 de la Resolucion 3947 de 2012. El
nuevo texto es el siguiente:> El registro de IMEI de aquellos equipos utilizados por los
usuarios que tengan un plan bajo la modalidad de pospago, sera realizado por el PRSTM,
quien deberé asociar a dicho o dichos IMEI los datos del propietario o usuario autorizado por
este, de manera permanente. Para el caso de cuentas corporativas, el PRSTM informara al
representante legal sobre la obligacion de aportar y actualizar los datos de los usuarios
autorizados para el uso de los ETM asociados a dichas cuentas.

Para el registro de IMEI de aquellos equipos utilizados por los usuarios que tengan un plan



bajo la modalidad de prepago la asociacion inicial de los datos del propietario o usuario
autorizado por este, sera realizada por el PRSTM, quien debera informar dicha asociacion al
usuario para que este proceda con su registro y/o actualizacion.

Antes de proceder al registro de la informacion en la BDA positiva de los IMEI de aquellos
equipos utilizados por los usuarios en un plan bajo la modalidad pospago o prepago, el
PRSTM debera realizar la verificacion de dicha informacion, en las siguientes fuentes:
Registraduria Nacional del Estado Civil, centrales de riesgo crediticio y datos historicos del
usuario en el PRSTM.

Los PRSTM deberan atender y tramitar de forma inmediata el registro de IMEI de sus
usuarios que tengan un plan bajo la modalidad de prepago, asi mismo la actualizacién o
validacion de la informacion registrada en la BDO positiva, a través de los mecanismos
obligatorios de atencidn al usuario, esto es, oficinas virtuales, oficinas fisicas de atencion y
linea gratuita de atencion. Para el caso de las oficinas virtuales, los PRSTM dispondran de una
opcién denominada “Registre su equipo aqui” como opcidn de primer nivel desplegada en el
men0 principal de la pagina de inicio de los sitios Web oficiales de los PRSTM. Para el caso
de las oficinas fisicas, los PRSTM deberan disponer de personal de atencion al cliente para
que asista al usuario en el proceso de registro. Por su parte, para la atencion telefénica, los
PRSTM deberan disponer en el mend principal, la opcion: “registre su equipo”.

Para los usuarios con un plan bajo la modalidad de prepago, que no realizaron el registro de
IMEI antes del 10 de octubre de 2012, los PRSTM deberan atender y tramitar de forma
inmediata, a partir del 15 de octubre de 2012, el registro de los equipos terminales moviles
dando cumplimiento a los siguientes plazos, los cuales estan definidos para atencion de los
usuarios de manera escalonada segun corresponda al Gltimo digito de la linea telefénica:

Plazo Ultimo digito de la linea telefonica

De octubre 15 de 2012 a noviembre 14 de 20120y 1
De noviembre 15 de 2012 a diciembre 14 de 20122y 3
De enero 10 de 2013 aenero 30 de 20134y 5

De febrero 1o de 2013 a Febrero 28 de 20136y 7

De marzo 1o de 2013 a marzo 31 de 20138y 9

Los anteriores plazos estan definidos, sin perjuicio que los usuarios puedan realizar su registro
dentro del plazo comprendido entre el 1o de octubre al 15 de octubre de 2012.

Para el procedimiento de registro y/o actualizacion de datos de usuarios bajo la modalidad de
prepago, debera darse cabal cumplimiento de lo siguiente:

a) Activacion del equipo con la SIM: Al momento de la solicitud de registro y/o actualizacion
de datos por parte del usuario, el PRSTM le informara al usuario la necesidad de contar con la
SIM en el ETM a registrar y que debe suministrar el nimero de la linea que se encuentra
utilizando;

b) Verificacion de la tenencia del ETM: Con el fin de verificar la propiedad y/o posesion del
ETM, el PRSTM identificara al usuario y sus equipos terminales moviles asociados a través



de sus sistemas de informacion de relacion con el cliente. En caso de no hacerlo asi, el
PRSTM de forma inmediata debe enviar un SMS con un cddigo de verificacion al nimero de
la linea suministrado por el usuario. Para continuar con el proceso de registro y/o
actualizacion de datos, el PRSTM debe solicitar al usuario que suministre el codigo recibido,
confirmando asi que se encuentra haciendo uso de la linea con la que utiliza el ETM,;

c) Identificacion del IMEI: EI PRSTM debe identificar en la red el IMEI del equipo en
proceso de registro y/o actualizacion de datos y validar su consistencia, para de esta forma
suministrar inmediatamente al usuario el IMEI detectado;

d) Confirmacion y actualizacion de los datos de usuario: EI PRSTM debe solicitar al usuario
la confirmacion del IMEI identificado y permitir que el usuario proceda con el registro y/o
actualizacion de sus datos: nombres, apellidos, tipo de documento, nimero de identificacion,
direccién y teléfono de contacto;

e) Validacion de datos de usuario: La informacion suministrada por el usuario debe ser
validada por el PRSTM haciendo verificaciones con las siguientes fuentes de informacion:
Registraduria Nacional del Estado Civil, centrales de riesgo crediticio y datos historicos del
usuario en el PRSTM;

f) Confirmacioén de Registro: EI PRSTM debe confirmar al usuario el registro y/o
actualizacién de datos satisfactorio del equipo en la Base de Datos Positiva. Asi como
también, permitir la consulta de dichos datos.

PARAGRAFO 1o. <Paragrafo derogado por el articulo 7 de la Resolucion 4119 de 2013>

PARAGRAFO 20. <Paragrafo modificado por el articulo 3 de la Resolucion 4407 de 2014. El
nuevo texto es el siguiente:> Para el proceso de registro, activacion o reposicion de equipos y
su asociacion con los datos del propietario o usuario autorizado por este, el PRSTM debera
solicitar la prueba de adquisicion del Equipo Terminal Mavil de acuerdo con lo establecido en
el paragrafo del articulo 8o del Decreto 1630 de 2011 y la Resolucion CRC 3530 de 2012, o
una declaracion del usuario titular de la linea en la cual manifieste expresamente la
adquisicion legal de su ETM, para cuyo efecto el formato utilizado sera el establecido en el
Anexo 1 de la Resolucion CRC 4119 de 2013, el cual podréa validarse en medio fisico,
electronico o por medio de grabacion. Una vez almacenado dicho soporte, se podra continuar
con el proceso de asociacion de datos.

PARAGRAFO 3o. <Paragrafo adicionado por el articulo 6 de la Resolucion 4119 de 2013. El
nuevo texto es el siguiente:> Como parte del procedimiento de registro de IMEI de que trata el
presente articulo y en forma previa al registro de los datos personales del usuario, el PRSTM
deberé solicitar al usuario su autorizacion para el tratamiento de la informacion de sus datos
personales, conforme a las reglas previstas en la Ley 1581 de 2012.

Texto modificado por la Resolucion 3947 de 2012:

ARTICULO 7A. Los anteriores plazos estan definidos, sin perjuicio que los usuarios puedan
realizar su registro dentro del plazo comprendido entre el 10 de octubre al 15 de octubre de
2012.

Para el procedimiento de registro y/o actualizacion de datos de usuarios bajo la modalidad de
prepago, debera darse cabal cumplimiento de lo siguiente:



a) Activacion del equipo con la SIM: Al momento de la solicitud de registro y/o actualizacion
de datos por parte del usuario, el PRSTM le informara al usuario la necesidad de contar con la
SIM en el ETM a registrar y que debe suministrar el nimero de la linea que se encuentra
utilizando;

b) Verificacion de la tenencia del ETM: Con el fin de verificar la propiedad y/o posesion del
ETM, el PRSTM identificara al usuario y sus equipos terminales mdviles asociados a través
de sus sistemas de informacion de relacion con el cliente. En caso de no hacerlo asi, el
PRSTM de forma inmediata debe enviar un SMS con un cddigo de verificacion al nimero de
la linea suministrado por el usuario. Para continuar con el proceso de registro y/o
actualizacion de datos, el PRSTM debe solicitar al usuario que suministre el codigo recibido,
confirmando asi que se encuentra haciendo uso de la linea con la que utiliza el ETM;

c) ldentificacion del IMEI: EI PRSTM debe identificar en la red el IMEI del equipo en
proceso de registro y/o actualizacion de datos y validar su consistencia, para de esta forma
suministrar inmediatamente al usuario el IMEI detectado;

d) Confirmacion y actualizacion de los datos de usuario: EI PRSTM debe solicitar al usuario
la confirmacion del IMEI identificado y permitir que el usuario proceda con el registro y/o
actualizacién de sus datos: nombres, apellidos, tipo de documento, nimero de identificacion,
direccién y teléfono de contacto;

e) Validacion de datos de usuario: La informacion suministrada por el usuario debe ser
validada por el PRSTM haciendo verificaciones con las siguientes fuentes de informacion:
Registraduria Nacional del Estado Civil, centrales de riesgo crediticio y datos histéricos del
usuario en el PRSTM;

f) Confirmacion de Registro: EI PRSTM debe confirmar al usuario el registro y/o
actualizacién de datos satisfactorio del equipo en la Base de Datos Positiva. Asi como
también, permitir la consulta de dichos datos.

PARAGRAFO 1. Una vez finalizado el plazo correspondiente para realizar el registro del
equipo terminal mavil, de acuerdo con la distribucion del altimo digito de la linea telefonica,
el usuario con un plan bajo la modalidad de prepago que no haya procedido con el registro del
equipo y realice un cambio de IMEI con respecto a la SIM utilizada, sera notificado de la
deteccion del cambio de IMEI dentro de los cinco (5) dias calendario posteriores a dicho
cambio e informado de que tiene quince (15) dias calendario para realizar el registro de los
datos asociados al nuevo equipo. De no proceder con dicho registro, pasados los quince (15)
dias el PRSTM procedera con la suspension de los servicios de telefonia mavil. El servicio
podra ser reactivado si el usuario procede al registro de su equipo aportando los soportes de
adquisicion del equipo (factura o documento equivalente en el régimen simplificado o formato
de transferencia de dominio segun lo establecido en la Resolucion nimero CRC 3530 de 2012
0 sus modificaciones).

PARAGRAFO 2. Si el proceso de activacion o reposicion de equipos y su asociacion con los
datos del propietario o usuario autorizado por este, se realiza a partir del dia habil siguiente al
10 de octubre de 2012, el PRSTM debera solicitar la prueba de adquisicion del Equipo
Terminal Mavil de acuerdo con lo establecido en el paragrafo del articulo 8o del Decreto
numero 1630 de 2011 y la Resolucién nimero CRC 3530 de 2012. Una vez almacenado dicho
soporte, se podra continuar con el proceso de asociacion de datos.



Texto adicionado por la Resolucién 3667 de 2012:

ARTICULO 7A. El registro de IMEI de aquellos equipos utilizados por los usuarios que
tengan un plan bajo la modalidad de pospago, seréa realizado por el PRSTM, quien debera
asociar a dicho IMEI los datos del propietario o usuario autorizado por este, de manera
permanente. Antes de proceder a su registro, la informacion debe ser validada por el PRSTM
haciendo verificaciones con las siguientes fuentes de informacion: Registraduria Nacional del
Estado Civil, centrales de riesgo crediticio y datos historicos del usuario en el PRSTM. Para el
caso de cuentas corporativas, el PRSTM informara al representante legal sobre la obligacion
de aportar y actualizar los datos de los usuarios autorizados para el uso de los ETM asociados
a dichas cuentas.

Para el registro de IMEI de aquellos equipos utilizados por los usuarios gue tengan un plan
bajo la modalidad de prepago, la asociacion inicial de los datos del propietario o usuario
autorizado por este, sera realizada por el PRSTM, quien antes de proceder al registro de la
informacion en la BDA positiva debera realizar la verificacion de dicha informacion, en las
siguientes fuentes: Registraduria Nacional del Estado Civil, centrales de riesgo crediticio y
datos historicos del usuario en el PRSTM.

Los PRSTM deberan atender y tramitar de forma inmediata el registro de IMEI de sus
usuarios que tengan un plan bajo la modalidad de prepago, asi mismo la actualizacién o
validacion de la informacion registrada en la BDA positiva, a través de los mecanismos
obligatorios de atencidn al usuario, esto es, oficinas virtuales, oficinas fisicas de atencion y
linea gratuita de atencion. Para el caso de las oficinas virtuales, los PRSTM dispondrén de una
opcion denominada “REGISTRE SU EQUIPO AQUI” como opcién de primer nivel
desplegada en el mend principal de la pagina de inicio de los sitios Web oficiales de los
PRSTM. Para el caso de las oficinas fisicas, los PRSTM deberan disponer de personal de
atencion al cliente para que asista al usuario en el proceso de registro. Por su parte, para la
atencion telefonica, los PRSTM deberan disponer a partir de la publicacién en el Diario
Oficial de la presente resolucion y hasta el 10 de octubre de 2012, en el menu principal, la
opcion: “REGISTRE SU EQUIPO”.

Para el procedimiento de registro y/o actualizacion de datos de usuarios bajo la modalidad de
prepago, debera darse cabal cumplimiento de lo siguiente:

a) Activacion del equipo con la SIM: Al momento de la solicitud de registro y/o actualizacion
de datos por parte del usuario, el PRSTM le informaré al usuario la necesidad de contar con la
SIM en el ETM a registrar y que debe suministrar el nimero de la linea que se encuentra
utilizando.

b) Verificacion de la tenencia del ETM: Con el fin de verificar la propiedad y/o posesion del
ETM, el PRSTM identificara al usuario y sus equipos terminales mdviles asociados a través
de sus sistemas de informacion de relacion con el cliente. En caso de no hacerlo asi, el
PRSTM de forma inmediata debe enviar un SMS con un cddigo de verificacion al nimero de
la linea suministrado por el usuario. Para continuar con el proceso de registro y/o
actualizacién de datos, el PRSTM debe solicitar al usuario que suministre el codigo recibido,
confirmando asi que se encuentra haciendo uso de la linea con la que utiliza el ETM.

c) Identificacion del IMEI: EI PRSTM debe identificar en la red el IMEI del equipo en
proceso de registro y/o actualizacion de datos y validar su consistencia, para de esta forma



suministrar inmediatamente al usuario el IMEI detectado.

d) Confirmacion y actualizacion de los datos de usuario: EI PRSTM debe solicitar al usuario
la confirmacion del IMEI identificado y permitir que el usuario proceda con el registro y/o
actualizacién de sus datos: nombres, apellidos, tipo de documento, nimero de identificacion,
direccién y teléfono de contacto.

e) Validacion de datos de usuario: La informacidn suministrada por el usuario debe ser
validada por el PRSTM haciendo verificaciones con las siguientes fuentes de informacion:
Registraduria Nacional del Estado Civil, centrales de riesgo crediticio y datos histéricos del
usuario en el PRSTM.

f) Confirmacion de Registro: EI PRSTM debe confirmar al usuario el registro y/o
actualizacién de datos satisfactorios del equipo en la Base de Datos Positiva.

PARAGRAFO. Si el proceso de activacion o reposicion de equipos y su asociacion con los
datos del propietario o usuario autorizado por este, se realiza a partir del dia habil siguiente al
10 de octubre de 2012, el PRSTM debera solicitar la prueba de adquisicion del Equipo
Terminal Mavil de acuerdo con lo establecido en el paragrafo del articulo 8o del Decreto 1630
de 2011 y la Resolucion CRC 3530 de 2012. Una vez almacenado dicho soporte, se podra
continuar con el proceso de asociacién de datos..

ARTICULO 7B. MENSAJES ASOCIADOS AL REGISTRO. <Articulo derogado por el articulo
17 de la Resolucién 4813 de 2015>

<Notas de Vigencia>

- Articulo derogado por el articulo 17 de la Resolucion 4813 de 2015, "por la cual se establecen
medidas de identificacidn de equipos terminales maviles dentro de la estrategia nacional contra el
hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128 de 2011 y se dictan
otras disposiciones”, publicada en el Diario Oficial No. 49.678 de 27 de octubre de 2015.

- Articulo modificado por el articulo 5 de la Resolucion 3947 de 2012, "por la cual se modifican
algunas reglas asociadas al proceso de registro de equipos terminales moéviles, se modifican los
numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona un paragrafo al
articulo 64 de la Resolucion nimero CRC 3066 de 2011 y se dictan otras disposiciones”,
publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Articulo adicionado por el articulo 5 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Legislacion Anterior



Texto modificado por la Resolucion 3947 de 2012:

ARTICULO 7B. A partir del 10 de octubre de 2012, el PRSTM debe contar con los datos
actualizados de todos sus usuarios activados con plan bajo la modalidad de pospago.

Para los usuarios activados con plan bajo la modalidad de prepago, que procedieron a realizar
el proceso de registro de que trata el articulo 70, pero que después del 1o de abril de 2013 no
hayan podido ser registrados por el PRSTM en la BDA positiva debido a que el equipo
registrado tiene un IMEI invalido o duplicado, estos deberan ser mantenidos en la BDO
positiva por el respectivo PRSTM.

PARAGRAFO. La informacion referente a la obligacion de registro por parte del usuario,
debera suministrarla el PRSTM cada vez que se surtan procedimientos donde el usuario haga
uso de los canales de servicio con el PRSTM, es decir, al ingresar al Centro de Atencién al
Cliente fisico o virtual y demas servicios postventa

Texto adicionado por la Resolucién 3667 de 2012:

ARTICULO 7b. A partir del 1o de octubre de 2012, el PRSTM debe contar con los datos
actualizados de todos sus usuarios activados con plan bajo la modalidad de pospago.

Para los usuarios activados con plan bajo la modalidad de prepago, que después del 1o de
octubre de 2012 no hayan podido ser registrados por el PRSTM en la BDA positiva, estos
deberén ser mantenidos en la BDO positiva por el respectivo PRSTM.

PARAGRAFO. La informacion referente a la obligacion de registro por parte del usuario,
debera suministrarla el PRSTM cada vez que se surtan procedimientos donde el usuario haga
uso de los canales de servicio con el PRSTM, es decir, al ingresar al Centro de Atencién al
Cliente fisico o virtual y demas servicios postventa.

ARTICULO 80. REGISTRO DE IMEI EN LA BDA PARA EQUIPOS TERMINALES
MOVILES IMPORTADOS. <Articulo compilado en el articulo 2.7.3.5 de la Resolucion CRC
5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de
2015> <Articulo modificado por el articulo 13 de la Resolucion 4986 de 2016. El nuevo texto es
el siguiente:> Los procesos de cargue y actualizacién a la BDA de la informacion de IMEI de
equipos importados, inician a partir de la implementacion a través del ABD como parte del
proceso de aduana y nacionalizacion de los equipos terminales mdviles, proceso que sera
sustituido a partir de la adecuacion del Sistema Informético de la DIAN para que contenga un
campo codificado para el cargue de cada IMEI de los equipos que se importen legalmente al pais.

Cuando se presenten casos de ingreso de nuevos equipos terminales maviles al pais, por concepto
de reposicion al usuario por garantia y/o defectos de funcionamiento o el ingreso de teléfonos de
prueba por parte de los fabricantes o sus centros de servicio y reparacion autorizados, y que tales
equipos no requieran su registro ante la DIAN, o cuando sea necesario ingresar a la BDA el IMEI
de equipos terminales moviles fabricados o ensamblados en el pais, sera el ABD, a solicitud de
los fabricantes y/o ensambladores y centros de servicio y reparacion autorizados de manera
expresa por los fabricantes, quien adelante el proceso de cargue del IMEI del equipo terminal
movil en la BDA.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.3.5 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 13 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Articulo modificado por el articulo 6 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucion nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

Legislacion Anterior

Texto modificado por la Resolucion 3947 de 2012:

ARTICULO 8. Los procesos de cargue y actualizacion a la BDA de la informacion de IMEI
de equipos importados, iniciaran a partir de la implementacion a través del ABD como parte
del proceso de aduana y nacionalizacion de los equipos terminales moviles, proceso que sera
sustituido a partir de la adecuacion del Sistema Informético de la DIAN para que contenga un
campo codificado para el registro de cada IMEI de los equipos que se importen legalmente al
pais.

Cuando se presenten casos de ingreso de nuevos equipos terminales moviles al pais, por
concepto de reposicion al usuario por garantia y/o defectos de funcionamiento o el ingreso de
teléfonos de prueba por parte de los fabricantes o sus centros de servicio y reparacion
autorizados, y que tales equipos no requieran su registro ante la DIAN, o cuando sea necesario
ingresar a la BDA el IMEI de equipos terminales moviles fabricados o ensamblados en el pais,
sera el ABD, a solicitud de los fabricantes y/o ensambladores y centros de servicio y
reparacion autorizados de manera expresa por los fabricantes, quien adelante el proceso de
registro del equipo terminal mavil en la BDA.

Texto original de la Resolucién 3128 de 2011:

ARTICULO 8. Los procesos de cargue y actualizacion de la informacion de IMEI en la BDA,
iniciaran a partir de la implementacion del Sistema Informatico de la DIAN que contenga un
campo codificado para el registro de cada IMEI de los equipos que se importen legalmente al
pais.

Cuando se presenten casos de ingreso de nuevos equipos terminales maéviles al pais, por
concepto de reposicién al usuario por garantia y/o defectos de funcionamiento o el ingreso de
teléfonos de prueba por parte de los fabricantes o sus centros de servicio y reparacion
autorizados, y que tales equipos no requieran su registro ante la DIAN, o cuando sea necesario
ingresar a la BDA el IMEI de equipos terminales mdéviles fabricados o ensamblados en el pais,
sera el ABD, a solicitud de los fabricantes y/o ensambladores y centros de servicio y



reparacién autorizados de manera expresa por los fabricantes, quien adelante el proceso de
registro del equipo terminal mavil en la BDA.

ARTICULO 90. AUTORIZACION PARA EL ACCESO A LA BDA. <Articulo compilado en
el articulo 2.7.3.6 de la Resolucion CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el
articulo 2.2.13.3.5 del Decreto 1078 de 2015> Las autoridades administrativas tales como el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, la Superintendencia de
Industria y Comercio y la CRC, asi como las autoridades policivas y judiciales, podran consultar
en linea la informacidn consignada en la Base de Datos Negativa y en la Base de Datos Positiva,
en forma exacta y actualizada, registro a registro. En lo que se refiere al Ministerio de
Tecnologias de la Informacion y las Comunicaciones y la CRC, estos podran consultar en linea
toda la informacion consignada en la Base de Datos Negativa y en la Base de Datos Positiva, en
forma exacta y actualizada, tal acceso sera permitido también por parte de los PRSTM,
especialmente para el cumplimiento de las competencias legales previstas en la Ley 1341 de 20009.

Notas del Editor
Consultar el articulo 18 en relacion con los tiempos de implementacién de este articulo.
Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.6 de la Resolucion CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

ARTICULO 10. PROCEDIMIENTO PARA INCLUIR UN IMEI EN LAS BASES DE
DATOS NEGATIVAS. <Articulo compilado en el articulo 2.7.3.7 de la Resolucion CRC 5050 de
2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015>
<Articulo modificado por el articulo 6 de la Resolucion 4868 de 2016. El nuevo texto es el
siguiente:> A efectos de ingresar en las bases de datos negativas un IMEI que se reporta como
hurtado o extraviado, debe haber constancia en el PRSTM del reporte de hurto o extravio por
parte de un usuario, autoridad de policia, judicial o administrativa. A partir de lo anterior, el
PRSTM incluira en la BDO negativa, a efectos de bloquear cualquier intento de uso en las redes
moviles, el IMEI del equipo terminal movil asociado a los datos de que trata el numeral 3.23 del
articulo 3o de la presente resolucion.

Para los IMEI que se reportan como hurtados o extraviados en otros paises, los PRSTM deberéan
cargar en sus bases de datos negativas y dispositivos EIR, con periodicidad diaria y dentro de un
plazo maximo de 48 horas continuas siguientes a la fecha en que el IMEI de un operador
contribuyente sea puesto en el directorio publico de la GSMA, los IMEI con reporte de hurto o
extravio de los paises con los cuales se establezca el intercambio de las bases de datos negativas a
través de la GSMA (Asociacion de Operadores de GSM), o producto del intercambio de
informacion de los IMEI con las Bases de Datos Centralizadas de otros paises.

De igual forma, deben ser cargados en las Bases de Datos Negativas por parte del PRSTM que
realizé el bloqueo del equipo terminal mévil a efectos de blogquear su uso en las redes de todos los
PRSTM del pais, los IMEI blogueados como resultado del proceso de deteccion de cambio de



SIM establecido en el numeral 3.10 del articulo 30 de la presente resolucién, y a partir del mes de
abril de 2016 los IMEI bloqueados como resultado del proceso de depuracién de que trata el
articulo 14b de la presente resolucion.

El PRSTM deberéa actualizar de manera continua en la BDA negativa los IMEI reportados como
hurtados o extraviados en Colombia, los IMEI blogueados por no registro y los IMEI bloqueados
como resultado del proceso de depuracion de que trata el articulo 14b de la presente resolucién, y
la BDA a su vez actualizara las BDO de los demés PRSTM.

Para la actualizacion de los datos de las BDO negativas con la BDA negativa y el blogueo del
equipo terminal maovil en las demas redes, los PRSTM y el ABD deberan proceder de manera tal
que tanto en la actualizacion de la informacion a la BDA por parte del PRSTM que recibio el
reporte de hurto o extravio, como la actualizacion que debe realizar la BDA hacia las BDO de los
demas PRSTM y el bloqueo del equipo, se realice en un tiempo maximo de veinticinco (25)
minutos contados a partir del momento en que el usuario realizo el reporte de hurto o extravio del
ETM.

En el caso de los IMEI que han sido bloqueados como resultado del proceso establecido en el
numeral 3.10 del articulo 30 de la presente Resolucion o como resultado del proceso de
depuracién de que trata el articulo 14b de la presente resolucién, la actualizacion de la
informacion a la BDA negativa debera ser realizada por el PRSTM maximo en las 48 horas
continuas siguientes a la fecha en que procedié con el bloqueo. Asi mismo, la actualizacion de la
BDA hacia las BDO de los demas proveedores debera realizarse maximo al siguiente dia
calendario de recepcion del reporte de bloqueo por parte del PRSTM.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.7 de la Resolucion CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 6 de la Resolucion 4868 de 2016, 'por la cual se
adicionan condiciones para la identificacion y depuracion de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo I del Titulo XI11I de la Resolucién
CRT 087 de 1997', publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

- Articulo modificado por el articulo 12 de la Resolucién 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales moviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Articulo modificado por el articulo 4 de la Resolucion 4119 de 2013, 'por la cual se modifica
en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucién nimero CRC 3128 de
2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

Legislacion Anterior



Texto modificado por la Resolucion 4813 de 2015:

ARTICULO 10. A efectos de ingresar en las bases de datos negativas un IMEI que se reporta
como hurtado o extraviado, debe haber constancia en el PRSTM del reporte de hurto o
extravio por parte de un usuario, autoridad de policia, judicial o administrativa. A partir de lo
anterior, el PRSTM incluira en la BDO negativa, a efectos de bloquear cualquier intento de
uso en las redes moviles, el IMEI del equipo terminal movil asociado a los datos de que trata
el numeral 3.23 del articulo 3o de la presente resolucion.

Para los IMEI que se reportan como hurtados o extraviados en otros paises, los PRSTM
deberan cargar en sus bases de datos negativas y dispositivos EIR, con periodicidad diaria 'y
dentro de un plazo maximo de 48 horas siguientes a la fecha en que el IMEI de un operador
contribuyente sea puesto en el directorio publico de la GSMA, los IMEI con reporte de hurto o
extravio de los paises con los cuales se establezca el intercambio de las bases de datos
negativas a través de la GSMA (Asociacion de Operadores de GSM), o producto del
intercambio de informacién de los IMEI con las Bases de Datos Centralizadas de otros paises.

De igual forma, los IMEI bloqueados como resultado del proceso de deteccion de cambio de
SIM establecido en el numeral 3.10 del articulo 30 de la presente resolucion, deben ser
cargados en las Bases de Datos Negativas por parte del PRSTM que realizé el bloqueo del
equipo terminal movil a efectos de bloquear su uso en las redes de todos los PRSTM del pais.

El PRSTM debera actualizar de manera continua en la BDA negativa los IMEI reportados
como hurtados o extraviados en Colombia y los IMEI bloqueados por no registro, y la BDA a
su vez actualizara las BDO de los demés PRSTM.

Para la actualizacion de los datos de las BDO negativas con la BDA negativa y el bloqueo del
equipo terminal mavil en las demas redes, los PRSTM y el ABD deberan proceder de manera
tal que tanto en la actualizacion de la informacion a la BDA por parte del PRSTM que recibio
el reporte de hurto o extravio, como la actualizacion que debe realizar la BDA hacia las BDO
de los demas PRSTM vy el bloqueo del equipo, se realice en un tiempo maximo de veinticinco
(25) minutos contados a partir del momento en que el usuario realizé el reporte de hurto o
extravio del ETM.

En el caso de los IMEI que han sido bloqueados como resultado del proceso establecido en el
numeral 3.10 del articulo 30 de la presente resolucion, la actualizacion de la informacién a la
BDA negativa debera ser realizada por el PRSTM maximo en las 48 horas siguientes a la
fecha en que procedid con el blogueo. Asi mismo, la actualizacion de la BDA hacia las BDO
de los demés proveedores debera realizarse maximo al siguiente dia calendario de recepcion
del reporte de blogueo por parte del PRSTM.

Texto modificado por la Resolucion 4119 de 2013:

ARTICULO 10. Para efectos de ingresar en las bases de datos negativas un IMEI que se
reporta como hurtado y/o extraviado, debe constar en el PRSTM el reporte de hurto y/o
extravio por parte de un usuario, autoridad policiva, judicial o administrativa. A partir de lo
anterior, el PRSTM incluira el IMEI del equipo terminal movil, los datos del usuario que
celebro el contrato que origind el reporte, asi como la fecha y hora en que se produjo el
mismo, en la BDO negativa a efectos de bloquear cualquier intento de activacion.

Para los IMEI que se reportan como hurtados y/o extraviados en otros paises, los PRSTM



deberan cargar en sus bases de datos negativas, la informacion de IMEI con reporte de hurto
y/o extravio proveniente de otros paises con los cuales se establezca el intercambio de las
bases de datos negativas a través de la GSMA (Asociacion de Operadores de GSM), o realizar
el intercambio de informacidon de los IMEI con las Bases de Datos Centralizadas de otros
paises.

De igual forma, los IMEI blogueados como resultado del proceso establecido en el numeral
3.10 del articulo 3o de la presente resolucion deben ser cargados en las Bases de Datos
Negativas por parte del PRSTM que realizo el control de cambio de ETM.

El PRSTM debera actualizar el IMEI reportado como hurtado, extraviado o bloqueado por no
registro a la BDA negativa, quien a su vez actualizara las BDO de los demas PRSTM.

Para la actualizacion de los datos de las BDO negativa con la BDA negativa y el bloqueo del
equipo terminal movil, los PRSTM y el ABD deberan proceder de manera tal que, tanto en la
actualizacion de la informacion a la BDA por parte del PRSTM que recibid el reporte de hurto
y/o extravio como en la actualizacion que debe realizar la BDA hacia las BDO de los demas
PRSTM, se realice en un tiempo maximo de veinticinco (25) minutos contados a partir del
momento en que el usuario realiz el reporte de hurto y/o extravio del ETM.

En el caso de los IMEI que han sido bloqueados como resultado del proceso establecido en el
numeral 3.10 del articulo 3o de la presente resolucién, asi como los bloqueados por hurto y/o
extravio provenientes del intercambio via GSMA, la actualizacién de la informacion a la BDA
negativa deberd ser realizada por el PRSTM méaximo al dia siguiente de la fecha en que
procedid con el bloqueo. Asi mismo, la actualizacion de la BDA hacia las BDO de los demas
proveedores debera realizarse maximo al siguiente dia calendario de recepcion del reporte de
bloqueo por parte del PRSTM.

Texto original de la Resolucién 3128 de 2012:

ARTICULO 10. Para efectos de ingresar en las bases de datos negativas un IMEI que se
reporta como hurtado y/o extraviado, debe constar en el PRSTM el reporte de hurto y/o
extravio por parte de un usuario, autoridad policiva, judicial o administrativa. A partir de lo
anterior, el PRSTM incluira el IMEI del equipo terminal moévil, los datos del usuario que
celebrd el contrato que origind el reporte, asi como la fecha y hora en que se produjo el
mismo, en la BDO negativa a efectos de bloquear cualquier intento de activacion.

Para los IMEI que se reportan como hurtados y/o extraviados en otros paises, los PRSTM
deberan cargar en sus bases de datos negativas, la informacion de IMEI con reporte de hurto
y/o extravio proveniente de otros paises con los cuales se establezca el intercambio de las
bases de datos negativas a través de la GSMA (Asociacion de Operadores de GSM), o realizar
el intercambio de informacion de los IMEI con las Bases de Datos Centralizadas de otros
paises.

El PRSTM debera actualizar el IMEI reportado como hurtado y/o extraviado a la BDA
negativa, quien a su vez actualizara las BDO de los demés PRSTM.

Para la actualizacion de los datos de las BDO negativa con la BDA negativa, los PRSTM y el
ABD deberan proceder de manera tal que tanto en la actualizacion de la informacion a la BDA
por parte del PRSTM que recibid el reporte de hurto y/o extravio, como la actualizacion que
debe realizar la BDA hacia las BDO de los demas PRSTM, se realice en un tiempo maximo



de veinticinco (25) minutos, presentandose en este mismo tiempo el bloqueo del equipo
terminal movil.

ARTICULO 10A. CONDICIONES PARA EL DESARROLLO DE LA ETAPA DE
VERIFICACION DE EQUIPOS TERMINALES MOVILES. <Articulo compilado en el articulo
2.7.3.8 de la Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo
2.2.13.3.5 del Decreto 1078 de 2015> <Articulo modificado por el articulo 4 de la Resolucién
4937 de 2016. El nuevo texto es el siguiente:> La etapa de verificacion, de que trata el numeral
4.2 del articulo 40 de la Resolucién CRC 4813 de 2015, y que esta conformado por los ciclos
intrarred e interred, permitira la deteccion de los IMEI sin formato, los duplicados, los invéalidos,
los no homologados y los no registrados en la BDA Positiva, a partir del andlisis de la
informacion proveniente de los CDR de voz de las llamadas originadas y terminadas, de cada uno
de los PRSTM. A dicho proceso se debera incorporar el anlisis de los CDR de datos, a partir del
10 de julio de 2017, de acuerdo con las condiciones que posteriormente determine la CRC.

10a.1. Para el ciclo intra red: Cada PRSTM analizara diariamente sus CDR y los CDR de sus
Operadores Moviles Virtuales (OMV) y Proveedores de Red de Origen (PRO), e identificara en
su propia red todos los IMEI sin formato, los invalidos, los duplicados, los no homologados y los
no registrados, de acuerdo con los criterios definidos en el articulo 10b.1 de la presente
resolucion.

10a.2. <Numeral suspendido por el articulo 3 de la Resolucion 5038 de 2016> Para el ciclo
interred: Los PRSTM deberan entregar, antes del 10 de septiembre de 2016, al proceso de
identificacion de IMEI duplicados entre las redes moviles de los PRSTM que de manera conjunta
implementen, la relacion de todos los sectores de estaciones base de servicios de voz que operen
en el pais, indicando para cada sector la ubicacion (coordenadas de latitud y longitud) y los
cddigos que permitan identificar univocamente el sector en los CDR (tales como Cell Identity
(CI) y el Cadigo de Localizacion de Area (LAC).

Dicha informacion deberéa ser actualizada cada vez que haya algun cambio en la misma.

Para proceder a la identificacion de los IMEI duplicados entre las redes moviles de uno 0 més
PRSTM, los PRSTM encargados del proceso intrarred que trata el numeral 10.a.1 del presente
articulo, deberan entregar al proceso de identificacion de IMEI duplicados entre las redes moviles
de los PRSTM, la siguiente informacion con la periodicidad descrita:

a) Diariamente, remitir todos los IMEI identificados como duplicados, y los IMEI Unicos que no
resultaron ser invalidos, ni sin formato, dentro de la verificacion del ciclo intrarred, y los cuales
fueron detectados en el dia calendario inmediatamente anterior de acuerdo con los criterios
definidos en el articulo 10b.2 de la Resolucién CRC 3128 de 2011,

b) Remitir a requerimiento del proceso de deteccion de los IMEI duplicados entre las redes
moviles de los PRSTM, en el dia calendario siguiente al recibo de la solicitud, para los IMEI
identificados como repetidos en dos 0 mas redes, los siguientes campos de los CDR de voz,
discriminando el tipo de CDR (llamadas originadas y llamadas terminadas):

- Hora inicio y hora de fin de cada llamada.
- IMEI (NUmero identificador del equipo movil terminal).

- IMSI (International Mobile Subscriber Identity).



- Cadigos que identifiquen univocamente el sector (tales como Cell Identity y LAC) de inicio y
fin de cada llamada;

c) Los CDR que remitird el PRSTM segun indica el literal b) anterior, deberan corresponder al
trafico cursado, tanto de llamadas originadas como terminadas, por dichos IMEI en el dia que se
identificaron los IMEI en el ciclo intrarred de que trata el numeral 10a.1 del presente articulo

Notas de Vigencia

- Numeral suspendido por el articulo 3 de la Resolucidn 5038 de 2016, 'por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales méviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

10a.3. <Numeral suspendido por el articulo 3 de la Resolucion 5038 de 2016> Durante el mes de
octubre de 2016, los PRSTM de manera conjunta, deberan analizar los casos detectados de IMEI
duplicados entre las redes moviles, a fin de realizar los ajustes requeridos en la configuracién y
operacion del ciclo interred del proceso de verificacion, a efectos de garantizar la aplicacion
posterior de las medidas de control que seran definidas por la CRC. Dichos analisis y potenciales
ajustes operativos seran presentados en el Comité Técnico de Seguimiento.

Notas de Vigencia

- Numeral suspendido por el articulo 3 de la Resolucién 5038 de 2016, 'por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales moviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

10a.4. A partir del 1o de agosto de 2016, cada PRSTM encargado del ciclo intra red de que trata
el numeral 10a.1 del presente articulo, debera generar diariamente el siguiente reporte, el cual
debera estar disponible para la CRC y el Ministerio de TIC via SFTP al dia calendario siguiente a
la identificacion de los IMEI en el ciclo de deteccidn intra red:

GRUPO SEGUN ESTADO DEL IMEI

Total de IMEI Unicos en la red.

Total de IMEI invalidos.

Total de IMEI sin formato.

Total de IMEI duplicados.

Total de IMEI no homologados.

Total de IMEI no registrados en la BDA positiva
Total de IMEI validos.

Lo anterior, sin perjuicio que por requerimientos de informacidon especificos se puedan solicitar
agrupaciones o discriminaciones adicionales de los diferentes tipos de IMEI.

Adicionalmente, cada PRSTM debera incluir en el reporte, de manera separada, la informacion de



sus Operadores Moviles Virtuales y Proveedores de Red de Origen.

10a.5 <Numeral suspendido por el articulo 3 de la Resolucién 5038 de 2016> A partir del 1o de
noviembre de 2016 tener habilitado el acceso de la CRC y del Ministerio TIC al ciclo interred del
proceso de verificacion ya sea a nivel de SFTP, SQL o web, a fin de consultar la siguiente
informacion:

GRUPO SEGUN ESTADO DEL IMEI

Total diario de IMEI recibidos de todos los procesos intrarred, discriminados por PRSTM.
Total diario consolidado de IMEI unicos

Total diario de IMEI repetidos entre redes (identificados en dos 0 mas redes).

Total diario de IMEI detectados duplicados por simultaneidad de llamadas.

Total diario de IMEI detectados duplicados por conflictos de tiempo y distancia.

Lo anterior, sin perjuicio que por requerimientos de informacion especificos se puedan solicitar
agrupaciones o discriminaciones adicionales de los diferentes tipos de IMEI.

La informacion obtenida de dicha verificacion sera utilizada por la CRC para la realizacion y
publicacion de informes, y para la definicion de medidas de ajuste y control a implementar de
manera posterior por parte de los PRSTM.

Notas de Vigencia

- Numeral suspendido por el articulo 3 de la Resolucién 5038 de 2016, 'por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales moviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

10a.6 <Numeral adicionado por el articulo 14 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:> Cada PRSTM que identifique en su red IMEI sin formato, invalidos, no homologados,
no registrados, o duplicados, que correspondan a usuarios de Operadores Moviles Virtuales
(OMV) o de Proveedores de Red de Origen (PRO) que hacen uso del Roaming Automatico
Nacional, deberan remitir dicha informacion a aquellos, junto con las IMSI con la cual cada IMEI
fue utilizado, a mas tardar a los dos (2) dias calendario siguientes a la deteccion, a efectos de que
estos inicien las actividades de control dispuestas en el articulo 10.d de la presente resolucion.

Notas de Vigencia

- Numeral adicionado por el articulo 14 de la Resolucién 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales maviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

10a.7. <Numeral adicionado por el articulo 5 de la Resolucién 5038 de 2016. El nuevo texto es el
siguiente:> Para el ciclo interred: Los PRSTM de manera conjunta deberan consolidar, antes del
16 de noviembre de 2016, la relacion de todos los sectores de estaciones base de servicios de voz
que operen en el pais, con el fin de ser utilizada en la deteccién de IMEI duplicados del ciclo
interred, indicando para cada sector la ubicacion (coordenadas de latitud y longitud) y los codigos
que permitan identificar univocamente el sector en los CDR (tales como Cell Identity (ClI) y el



Codigo de Localizacion de Area (LAC)). Dicha informacion debera ser actualizada cada vez que
haya algin cambio en la misma.

Para proceder a la identificacion de los IMEI duplicados entre las redes moviles de uno 0 mas
Prstm, los Prstm encargados del proceso intrarred que trata el numeral 10a.1 del presente articulo,
deberan entregar al proceso de identificacion de IMEI duplicados entre las redes mdéviles de los
Prstm, la siguiente informacion con la periodicidad descrita:

a) A maés tardar al tercer (3) dia habil de cada mes, remitir todos los IMEI que tuvieron actividad
en sus redes en el mes inmediatamente anterior, de acuerdo con los criterios definidos en el
articulo 10b.3 de la Resolucion CRC 3128 de 2011;

b) Remitir a requerimiento del proceso de deteccion de los IMEI duplicados entre las redes
moviles de los PRSTM, para los IMEI identificados como repetidos en dos o0 mas redes, los
siguientes campos de los CDR de voz, discriminando el tipo de CDR (llamadas originadas y
Ilamadas terminadas):

I. Hora inicio y hora de fin de cada Ilamada.
ii. IMEI (Numero identificador del equipo movil terminal).
iii. IMSI (International Mobile Subscriber Identity).

iv. Cadigos que identifiquen univocamente el sector (tales como Cell Identity y LAC) de inicio y
fin de cada llamada;

c) Los CDR que remitird el PRSTM segun indica el literal b anterior, deberan corresponder al
trafico cursado, tanto de llamadas originadas como terminadas, por dichos IMEI en el mes en que
tuvieron actividad, de acuerdo con lo definido en el literal a del presente numeral. El analisis de
CDR de llamadas terminadas es exigible desde febrero 1 de 2017.

El primer ciclo de deteccion de IMEI duplicados interred debera ser realizado en diciembre de
2016, con la actividad y los CDR del mes de noviembre de 2016.

Notas de Vigencia

- Numeral adicionado por el articulo 5 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011, publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

10a.8. <Numeral adicionado por el articulo 6 de la Resolucidn 5038 de 2016. El nuevo texto es el
siguiente:> A partir del 10 de enero de 2017, los PRSTM de manera conjunta deberan tener
habilitado el acceso de la CRC y del Ministerio TIC a la informacion resultante del ciclo interred
del proceso de verificacion ya sea a nivel de SFTP, SQL o Web, a fin de consultar la siguiente
informacion:

GRUPO SEGUN ESTADO DEL IMEI

Total mensual de IMEI recibidos de todos los PRSTM, discriminados por PRSTM.



Total mensual consolidado de IMEI Unicos entre todas las redes

Total mensual de IMEI repetidos entre redes (identificados en dos 0 mas redes).
Total mensual de IMEI detectados duplicados.

Total mensual de IMEI detectados duplicados por simultaneidad de llamadas.
Total mensual de IMEI detectados duplicados por conflictos de tiempo y distancia.

Lo anterior, sin perjuicio que por requerimientos de informacion especificos se puedan solicitar
listados, agrupaciones o discriminaciones adicionales de los diferentes tipos de IMELI.

La informacion obtenida de dicha verificacion sera utilizada por la CRC para la realizacion y
publicacién de informes, y para la definicién de medidas de ajuste y control a implementar de
manera posterior por parte de los PRSTM.

Notas de Vigencia

- Numeral adicionado por el articulo 6 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011, publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

10a.9 <Numeral adicionado por el articulo 7 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> Los PRSTM, excluyendo a los OMV y PRO, deberan entregar a la CRC la siguiente
informacidn en formato digital, a través del medio que se defina para tal fin:

a) A mas tardar el 1o de diciembre de 2016, entregar la relacion de todos los sectores de
estaciones base de servicios 2G, 3G y 4G que operen en el pais, indicando para cada sector la
ubicacion (coordenadas de latitud y longitud) y los cddigos que permitan identificar univocamente
el sector en la informacion de los CDR. Si ocurre algun cambio en dicha informacion antes del 10
de julio de 2017, la misma debera ser actualizada ante la CRC dentro de los tres (3) dias
siguientes;

b) Entregar la informacidn correspondiente a los siguientes campos de los CDR de voz de
llamadas originadas y Ilamadas terminadas, de los Equipos Terminales Mdviles con actividad en
la red de acuerdo con lo establecido en el literal c) del presente articulo:

i. IMEI.

ii. IMSI.

iii. Tipo de llamada: originada / terminada.

iv. Fecha y hora de inicio de cada Ilamada.

v. Fechay hora de fin de cada llamada.

iv. Cddigo que identifique univocamente el sector de inicio de cada llamada en el CDR.

vii. Codigo que identifique univocamente el sector de fin de cada llamada en el CDR;



c) La informacion de los CDR de voz y datos, debera ser entregada a través del mecanismo que
defina posteriormente la CRC, y dando cumplimiento a los periodos de recopilacion de la
informacion y fechas de entrega maxima, listados a continuacion y segun el calendario de entrega
que se defina mediante CTS:

Tipo de Fecha Inicio informacion Fecha fin Informacion Fecha maxima entrega
CDR

Voz 10 de enero de 2017 7 de enero de 2017 20 de enero de 2017

Voz 8 de enero de 2017 31 de enero de 2017 20 de febrero de 2017

Voz 10 de febrero de 2017 28 de febrero de 2017 21 de marzo de 2017
Vozydatos 1o0de marzode 2017 31 de marzo de 2017 20 de abril de 2017
Vozydatos 1o de abril de 2017 30 de abril de 2017 22 de mayo de 2017
Vozy datos 1o de mayo de 2017 31 de mayo de 2017 20 de junio de 2017
Vozy datos 10 de junio de 2017 30 de junio de 2017 21 de julio de 2017

El envio de CDR de llamadas terminadas es exigible desde febrero 10 de 2017.

Sin perjuicio de lo establecido en el presente numeral, la CRC, en caso de considerarlo necesario,
podra solicitar informacion adicional relacionada con otros campos de los CDR de voz y datos
registrados en la red de los Prstm, en virtud del articulo 106 de la Ley 1453 de 2011 y del numeral
19 del articulo 22 de la Ley 1341 de 2009.

d) Entregar a la CRC la informacion correspondiente a los campos de los CDR de datos de
conformidad con las condiciones que defina la CRC.

Notas de Vigencia

- Numeral adicionado por el articulo 7 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

PARAGRAFO 1o. Sin perjuicio de lo establecido en el presente articulo, la CRC, en caso de
considerarlo necesario, podra solicitar informacién adicional relacionada con otros campos de los
CDR de voz registrados en la red de los PRSTM.

PARAGRAFO 20. El proceso de verificacion de IMEI, conformado por los ciclos intrarred e
interred, debera disponer de las condiciones necesarias para que la informacion correspondiente al
total de los IMEI detectados como duplicados, sin formato, invalidos, no homologados y como no
registrados, estén disponibles para consulta por un periodo minimo de seis (6) meses posteriores a
su identificacion. Pasado este periodo, dicha informacion debera almacenarse por un periodo
minimo de un afio.

PARAGRAFO 30. Los CDR de voz de llamadas terminadas deberan ser incorporados en la
identificacion de IMEI realizada en la etapa de verificacion de equipos terminales maéviles, a mas
tardar el 1o de febrero de 2017.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.3.8 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 4 de la Resolucion 4937 de 2016, 'por la cual se
determinan condiciones de implementacidn y operacion para el proceso de verificacion
centralizada de equipos terminales mdviles', publicada en el Diario Oficial No. 49.859 de 29
de abril de 2016.

- Articulo adicionado por el articulo 13 de la Resolucién 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

Legislacion Anterior
Texto adicionado por la Resolucion 4813 de 2015:

ARTICULO 10A. CRITERIOS PARA LA VERIFICACION CENTRALIZADA DE
EQUIPOS TERMINALES MOVILES. Para detectar diariamente los IMEI duplicados
invalidos, no homologados y no registrados en la BDA Positiva, los PRST deberan tener en
operacion a partir del 10 de agosto de 2016, un proceso de verificacion que permita la
deteccidn conjunta y centralizada de IMEI duplicados, invalidos, no homologados y no
registrados y que analizara la informacion de los CDR de voz y datos de todas las redes
moviles del pais cumpliendo al menos los siguientes criterios:

i) Realizar la verificacion de la validez del IMEI de conformidad con las especificaciones
3GPP TS 22.016 y TS 23.003 y el procedimiento de la GSMA TS.06 IMEI Allocation and
Approval Process;

ii) Determinar la antigiiedad de la fecha de asignacion del TAC de acuerdo con la informacion
de la GSMA para generar alarmas de los IMEI cuyo TAC haya sido asignado con una
antigiiedad mayor a 5 afios;

iii) Identificar actividad inusual respecto de la cantidad de IMEI utilizados con una misma
SIM o en la cantidad de tarjetas SIM utilizadas con un mismo IMEI, para lo cual el operador
podra, entre otros andlisis, establecer el uso promedio de cantidad de tarjetas SIM asociadas a
un IMEI, o viceversa, establecer alertas para umbrales superiores a dicho promedio y
profundizar los andlisis dirigidos a identificar posibles casos de IMEI invalidos o duplicados.

iv) Detectar diferencias entre los tipos de servicios, tecnologia o bandas de frecuencia
utilizados, por un ETM en la red movil y las caracteristicas de fabricacion indicadas al
momento de obtener la asignacion del TAC (Type Allocation Code) ante la GSMA,

v) Detectar conflictos de distancia y tiempo entre llamadas realizadas con un mismo IMEI en
una o diferentes redes a nivel nacional; y



vi) Detectar IMEI correspondientes a marcas y modelos de equipos terminales moviles que no
han surtido el proceso de homologacion en Colombia ante la CRC, para lo cual el proceso de
verificacion centralizada debera comparar con la informacion de TAC de la GSMA para que
con base en el TAC del IMEI se determine su marca y modelo y se contraste con el listado de
marcas y modelos homologados por la CRC.

PARAGRAFO. La consulta de los equipos terminales méviles homologados en Colombia
podra realizarse a través del servicio web que la CRC pondréa a disposicion de los PRSTM.

ARTICULO 10b. CRITERIOS PARA LA VERIFICACION DE EQUIPOS TERMINALES
MOVILES. <Articulo compilado en el articulo 2.7.3.9 de la Resolucion CRC 5050 de 2016. Debe
tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015> <Articulo
adicionado por el articulo 5 de la Resolucién 4937 de 2016. El nuevo texto es el siguiente:>

<Inciso modificado por el articulo 8 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> Para detectar los IMEI sin formato, los invalidos, los duplicados, los no homologados
y los no registrados en la BDA Positiva, de manera diaria en el ciclo intrarred y de manera
mensual en el ciclo interred, los Prstm deberan tener en operacién, un proceso de verificacion
conformado por los ciclos intrarred e interred, de conformidad con lo previsto en el numeral 4.2
del articulo 40 de la Resolucion CRC 4813 de 2015.

Notas de Vigencia

- Inciso modificado por el articulo 8 de la Resolucion 5038 de 2016, 'por la cual se modifica el
ciclo interred de la etapa de verificacion de equipos terminales moéviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

Legislacion Anterior

Texto adicionado por la Resolucion 4937 de 2016:

<INCISO> Para detectar diariamente los IMEI sin formato, los invalidos, los duplicados, los
no homologados y los no registrados en la BDA Positiva, los PRST deberan tener en
operacion, un proceso de verificacién conformado por los ciclos intrarred e interred, de
conformidad con lo previsto en el numeral 4.2 del articulo 40 de la Resolucion CRC 4813 de
2015.

10b.1. En el ciclo intrarred, el analisis de informacion de los CDR para el proceso de deteccion de
IMEI estard a cargo de cada PRSTM (exceptuando los OMV y los PRO), quienes deberan dar
cumplimiento a los siguientes criterios:

i. Invalidos: Realizar la confirmacion de la validez del IMEI, a partir de la verificacion de la
existencia del TAC de cada IMEI en la lista de TAC de la GSMA o la lista de TAC de marcas y
modelos homologados por la CRC;

ii. Sin formato: Realizar la identificacion de los IMEI sin formato, verificando su consistencia en
relacion con los estandares de la industria 3GPP TS 22.016 y TS 23.003, identificando IMEI que
tengan una longitud diferente a 14 digitos (sin incluir el digito de chequeo (CD), ni el digito de

reserva (SD), ni el namero de version de software (VN) o que en su composicién tenga al menos



un caracter alfabético;

iii. No homologados: Detectar IMEI correspondientes a marcas y modelos de equipos terminales
moviles que no han surtido el proceso de homologacion en Colombia ante la CRC, a partir de la
verificacion de la existencia del TAC de cada IMEI en la lista de TAC de marcas y modelos
homologados por la CRC;

iv. No registrados: identificar IMEI no registrados, a partir de la verificacién de la existencia del
IMEI en la BDA Positiva.

v. Duplicados: Detectar IMEI duplicados en la red de cada PRSTM, aplicando:

a) Criterio de simultaneidad de llamadas: IMSI diferentes haciendo uso de un mismo IMEI,
cursando llamadas que se traslapan en el tiempo, y

b) <Literal modificado por el articulo 4 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> Conflicto tiempo distancia: IMSI diferentes haciendo uso de un mismo IMEI, que en
un periodo de tiempo menor o igual a 10 minutos cursan Ilamadas a una distancia de 25 km o
mas.

A partir del 1o de diciembre de 2016, IMSI diferentes haciendo uso de un mismo IMEI, que en un
periodo de tiempo menor o igual a T (minutos) cursan llamadas a una distancia D (Km) o mas.
Los valores de tiempo y distancia estan definidos en la siguiente tabla:

No Parametro  Tiempo Distancia

1 0,8 min 2 Km
2 2 min 5Km
3 2,8 min 7Km
4 4 min 10 Km
5 5,6 min 14 Km
6 7,2 min 18 Km
7 10 min 25 Km
8 14 min 35 Km
9 18 min 45 Km

10 60 min 150 Km
Notas de Vigencia

- Literal modificado por el articulo 4 de la Resolucién 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

Legislacion Anterior



Texto modificado por la Resolucion 4937 de 2016:

b) Conflicto tiempo distancia: IMSI diferentes haciendo uso de un mismo IMEI, que en un
periodo de tiempo menor o igual a 10 minutos cursan llamadas a una distancia de 25 km o
mas.

c) Como criterio de consistencia entre el IMEI de un equipo terminal movil y su tipo de conexion
a la red de acceso, a efectos de apoyar el analisis que permita identificar los equipos con IMEI
duplicado, el PRSTM puede hacer uso de campos adicionales del CDR, tales como el Mobile
Station Classmark, para identificar los equipos que muestran caracteristicas de operacion que no
son acordes con las que su identificacion arroja (verificacion de TAC).

10b.2. <Numeral suspendido por el articulo 3 de la Resolucion 5038 de 2016> En el ciclo
interred, el proceso de deteccion de los IMEI duplicados entre las redes mdviles de los PRSTM
realizado de manera conjunta por todos ellos, debera tener en cuenta los siguientes criterios, los
cuales deberan aplicar a los IMEI que remita cada PRSTM diariamente:

i. El dia uno, se debe consolidar los IMEI identificados como duplicados, y los IMEI Gnicos
validos dentro de la verificacion del ciclo intra red.

ii. El dia dos, se debe realizar el cruce de dichos IMEI, para identificar cuéles de estos se
encuentran repetidos en dos o mas redes, y solicitar en el mismo dia a cada PRSTM encargado del
ciclo intrarred, el envio de los CDR de acuerdo con las condiciones definidas en el literal (b) y (c)
del numeral 10a.2 del articulo 10a de la presente resolucion.

iii. El dia tres y cuatro, los PRSTM identificaran los CDR de los IMEI que fueron remitidos de
acuerdo con las condiciones del literal anterior y enviaran la informacion de los respectivos CDR
al proceso de deteccion de IMEI duplicados entre las redes moviles de los PRSTM.

iv. El dia cinco, se debe proceder a detectar los IMEI duplicados entre las redes de los PRSTM.
Para la deteccion de IMEI duplicados entre las redes de los PRSTM, se debera aplicar:

a) Criterio de simultaneidad de Ilamadas: IMSI diferentes haciendo uso de un mismo IMEI,
cursando llamadas que se traslapan en el tiempo, y b) Conflictos de tiempo y distancia entre
Ilamadas cursadas con un mismo IMEI haciendo uso de diferentes IMSI a nivel nacional,
atendiendo los siguientes criterios:

b.1. El proceso de deteccion debe configurarse con la ubicacion (coordenadas de longitud y
latitud) de todos los sectores de estaciones base a nivel nacional.

b.2. Para las llamadas en el periodo diario bajo analisis, cursadas con un mismo IMEI utilizando
diferentes IMSI de una o varias redes, debera determinarse si dicho IMEI pertenece 0 no a un
mismo equipo terminal maovil, a través de los calculos de las diferencias de tiempos y distancias
entre los sectores de las estaciones bases desde los cuales se originan y terminan las llamadas.

b.3. Para realizar los anteriores andlisis se deben tener en cuenta las condiciones de: ubicacion de
las celdas (urbana, semiurbana, rural), hora del dia, medios disponibles de desplazamiento entre
dichas estaciones bases, entre otros factores.

b.4. El proceso de deteccion debe estar en la capacidad de poderse afinar considerando las



distancias de cobertura de los sectores de estaciones base, y demas factores que, dada la
configuracion de las redes, puedan generar falsas alarmas (por ejemplo: celdas adyacentes,
distancias de cobertura en zonas urbanas, semiurbanas o rurales, agrupacién de estaciones base
por ciudad, municipio o region, etc.).

v. El dia seis, debera remitirse a todos los PRSTM el reporte con el listado de todos los IMEI,
identificando si se encuentra duplicado y el nombre de los PRSTM donde tuvo tréfico, de tal
forma que el PRSTM pueda adelantar las acciones de control que sean establecidas por la CRC.

Notas de Vigencia

- Numeral suspendido por el articulo 3 de la Resolucidn 5038 de 2016, 'por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales moviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

10b.3 <Numeral adicionado por el articulo 9 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> En el ciclo interred, el proceso de deteccion de los IMEI duplicados entre las redes
moviles de los Prstm realizado de manera conjunta por todos ellos, debera tener en cuenta los
siguientes criterios, los cuales deberan aplicar a los IMEI que remita cada Prstm:

i. A mas tardar al quinto (50) dia habil de cada mes, se deben consolidar los IMEI recibidos de los
PRSTM, realizar el cruce de dichos IMEI, para identificar cudles de estos se encuentran repetidos
en dos 0 mas redes, y solicitar a cada PRSTM encargado del ciclo intrarred, el envio de los CDR
de acuerdo con las condiciones definidas en el literal (b) y (c) del numeral 10a.7 del articulo 10a
de la presente resolucion.

ii. A mas tardar al septimo (70) dia habil de cada mes, los PRSTM identificaran los CDR de los
IMEI que fueron remitidos de acuerdo con las condiciones del literal anterior y enviaran la
informacion de los respectivos CDR al proceso de deteccion de IMEI duplicados entre las redes
moviles de los PRSTM.

iii. A més tardar al decimosegundo (12) dia habil de cada mes, se debe proceder a detectar los
IMEI duplicados entre las redes de los PRSTM.

Para la deteccion de IMEI duplicados entre las redes de los PRSTM, se debera aplicar:

a) Criterio de simultaneidad de Ilamadas: IMSI diferentes haciendo uso de un mismo IMEI,
cursando llamadas que se traslapan en el tiempo, y

b) Conflictos de tiempo y distancia entre llamadas cursadas con un mismo IMEI haciendo uso de
diferentes IMSI a nivel nacional, atendiendo los siguientes criterios.

b.1. El proceso de deteccion debe configurarse con la ubicacion (coordenadas de longitud y
latitud) de todos los sectores de estaciones base a nivel nacional.

b.2. Para las Ilamadas en el periodo bajo analisis, cursadas con un mismo IMEI utilizando
diferentes IMSI de una o varias redes, debera determinarse que las mismas se realizaron en un
periodo de tiempo menor o igual a T (minutos) a una distancia D (Km) o mas. Los valores de
tiempo y distancia estan definidos en la siguiente tabla:



No Parametro  Tiempo  Distancia No Parametro Tiempo  Distancia

1 0,4 min 1 Km 11 4,8 min 12 Km
2 0,8 min 2 Km 12 5,6 min 14 Km
3 1,2 min 3 Km 13 6,4 min 16 Km
4 1,6 min 4 Km 14 7,2 min 18 Km
5 2 min 5Km 15 8 min 20 Km
6 2,4 min 6 Km 16 10 min 25 Km
7 2,8 min 7 Km 17 14 min 35 Km
8 3,2 min 8 Km 18 16 min 40 Km
9 3,6 min 9 Km 19 18 min 45 Km
10 4 min 10 Km 20 60 min 150 Km

iv. A mas tardar al decimosegundo (12) dia habil de cada mes, debera remitirse a todos los Prstm
el reporte con el listado de todos los IMEI, identificando si se encuentra duplicado y el nombre de
los Prstm donde tuvo tréfico, de tal forma que el Prstm pueda adelantar las acciones de control
pertinentes.

Notas de Vigencia

- Numeral adicionado por el articulo 9 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.9 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 5 de la Resolucion 4937 de 2016, ‘por la cual se
determinan condiciones de implementacién y operacion para el proceso de verificacion
centralizada de equipos terminales maviles', publicada en el Diario Oficial No. 49.859 de 29
de abril de 2016.

ARTICULO 10c. PRIORIZACION DE LAS MEDIDAS PARA EL CONTROL DE EQUIPOS
TERMINALES MOVILES. <Articulo compilado en el articulo 2.7.3.10 de la Resolucién CRC
5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de
2015> <Articulo adicionado por el articulo 15 de la Resolucion 4986 de 2016. El nuevo texto es
el siguiente:> Las medidas continuas de control de ETM permitiran la depuracion de los IMEI sin
formato, los duplicados, los invélidos, los no homologados y los no registrados en la BDA
Positiva, a partir de los IMEI detectados en la etapa de verificacion de equipos terminales
moviles.



Para aplicar las medidas de control, los PRSTM deberéan clasificar diariamente todos los IMEI
identificados con actividad en la red para lo cual deberan tener en cuenta los siguientes criterios,
los cuales son excluyentes. La clasificacion debera ser realizada en el siguiente orden de
priorizacion teniendo en cuenta las definiciones contenidas en el articulo 20 de la presente
resolucion:

10c.1. Control de IMEI sin formato: Incluye los IMEI sin formato correcto.

10c.2. Control de IMEI invalidos. Incluye los IMEI con las siguientes caracteristicas:

- Son IMEI invélidos.

- Tienen el formato correcto.

- No estan registrados en la BDA positiva.

10c.3. Control de IMEI no homologados. Incluye los IMEI con las siguientes caracteristicas:
- Son IMEI no homologados.

- Tienen el formato correcto.

- No estan registrados en la BDA positiva.

10c.4. Control de IMEI duplicados. Incluye los IMEI con las siguientes caracteristicas:
- Son IMEI duplicados.

- Tienen el formato correcto.

- Cumplen una de las siguientes condiciones:

- EI TAC del IMEI esta en la lista de equipos terminales homologados ante la CRC.

- Son IMEI invalidos registrados en la BDA positiva.

- Son IMEI no homologados registrados en la BDA positiva.

10c.5. Control de IMEI no registrados en la BDA positiva. Incluye los IMEI con las siguientes
caracteristicas:

- Son IMEI no registrados en la BDA positiva.
- Tienen el formato correcto.
- EI TAC esté en la lista de equipos terminales homologados ante la CRC.

Los IMEI que sean clasificados en un dia en alguna de estas categorias de Control de IMEI, no
deben ser incluidos en dias posteriores, mientras estén siendo sometidos a los respectivos
procedimientos de control. Los IMEI que no sean clasificados en ninguno de los criterios de
control, deberan reingresar a la etapa de verificacion de equipos terminales méviles en dias
posteriores, siempre que presenten actividad en las redes.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.3.10 de la Resolucion CRC 5050 de 2016, 'por la cual
se compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 15 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

ARTICULO 10d. CRITERIOS PARA LA DETECCION Y CONTROL INICIAL DE EQUIPOS
TERMINALES MOVILES. <Articulo compilado en el articulo 2.7.3.11 de la Resolucién CRC
5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de
2015> <Atrticulo adicionado por el articulo 16 de la Resolucién 4986 de 2016. El nuevo texto es
el siguiente:> Previo al inicio de la deteccion y control diario de ETM, los PRSTM deben ejecutar
una etapa inicial de deteccion y control de los ETM con actividad en las redes, a través de los
siguientes procedimientos:

a) Para los IMEI sin formato y los invalidos que no estén registrados en la BDA positiva:

a.1. Deteccidn diaria de los IMEI entre el 10y 7 de agosto de 2016 por parte de los operadores de
red.

a.2. Suspension de la deteccion diaria de los IMEI entre el 8 de agosto y el 11 de septiembre de
2016.

a.3 A mas tardar el 12 de agosto de 2016, los operadores de red deben enviar a los Operadores
Moviles Virtuales y los Proveedores de Red de Origen que hacen uso del Roaming Automatico
Nacional, los IMEI identificados, junto con las IMSI con la cual cada IMEI fue utilizado.

a.4. Iniciar el control de los IMEI identificados a méas tardar el 11 de septiembre de 2016, a través
de las actividades definidas en los numerales 10e.1y 10e.2 del articulo 10e de la presente
resolucion para los IMEI sin formato y los invalidos respectivamente.

b) Para los IMEI (homologados y no homologados) que no estén registrados en la BDA positiva:

b.1. Deteccion diaria de los IMEI entre el 10y 7 de agosto de 2016 por parte de los operadores de
red.

b.2. Suspension de la deteccion diaria de los IMEI entre el 8 de agosto y el 11 de septiembre de
2016.

b.3. A mas tardar el 12 de agosto de 2016, los operadores de red deben enviar a los Operadores
Moviles Virtuales y los Proveedores de Red de Origen que hacen uso del Roaming Automatico
Nacional, los IMEI identificados, junto con las IMSI con la cual cada IMEI fue utilizado.

b.4. A més tardar el 12 de agosto de 2016, los operadores de red deben enviar a la CRC, a través
del correo electronico cts@crcom.gov.co, la cantidad total de IMEI detectados, discriminando
aquellos que pertenecen a su red, a los Operadores Moviles Virtuales y a los Proveedores de Red
de Origen que hacen uso del Roaming Automatico Nacional.




b.5. El primer dia habil de cada semana entre el 8 de agosto y el 12 de septiembre de 2016, los
PRSTM deben reportar a la CRC, a través del correo electronico cts@crcom.gov.co, la cantidad
de IMEI detectados que se registraron en la BDA positiva al corte del viernes inmediatamente
anterior.

b.6. Finalizacién del proceso de registro del IMEI hasta el 9 de septiembre de 2016. Los PRSTM
podran decidir el mecanismo a utilizar para realizar la notificacion, entre los cuales estan el SMS,
SMS flash, USSD, mensajes en banda, IVR, sistemas de atencion al cliente, llamadas telefdnicas,
entre otros.

c) Para los IMEI duplicados del ciclo intra red:

c.1. Entre el 1oy 31 de agosto de 2016, deteccion diaria de los IMEI por parte de los operadores
de red.

c.2. Entre el 1o de septiembre y el 30 de noviembre de 2016, suspension de la deteccion diaria de
los IMEI.

c.3. A més tardar el 9 de septiembre de 2016, los operadores de red deben determinar las IMSI
que hicieron uso de los IMEI identificados, revisando como minimo la actividad de los 30 dias
inmediatamente anteriores al dia de deteccion.

c.4. A mas tardar el 16 de septiembre de 2016, los operadores de red deben enviar a los
Operadores Maviles Virtuales y los Proveedores de Red de Origen que hacen uso del Roaming
Automatico Nacional, los IMEI identificados, junto con las IMSI con la cual cada IMEI fue
utilizado.

c.5. A més tardar el 16 de septiembre de 2016, los operadores de red deben reportar a la CRC, a
través del correo electrénico cts@crcom.gov.co, la siguiente informacion:

- IMEI
- Cantidad de IMSI asociadas al IMEI de conformidad con el literal c.3.

- Causal de duplicacién: simultaneidad de llamadas, conflicto de tiempo/distancia o ambas
causales

- Fecha en que se detect6 el IMEI como duplicado.

- Nombre del operador al cual pertenece el IMEI duplicado: se debe indicar el nombre del
operador de red, del OMV o del PRO.

c.6. A mas tardar el 30 de septiembre de 2016, los PRSTM deberan priorizar los casos de IMEI
duplicados detectados en el literal c.1 tomando como criterio el numero de IMSI usadas por los
mismos, para la aplicacion de las medidas de notificacion y control.

c.7. Entre el 10y 30 de octubre de 2016, los PRSTM notificaran a los usuarios asociados con las
IMSI con las cuales fueron identificados los IMEI duplicados de que trata el literal c.1, segun la
priorizacion definida en el literal c.6, a través de un mensaje SMS con el siguiente contenido:

'El IMEI de su equipo esta duplicado y podria ser blogueado. Presente a su operador los soportes
de adquisicion antes del 30 de noviembre de 2016'".



c.8. Los usuarios notificados podran presentar los soportes de adquisicion del equipo, en caso de
tenerlos, y en todos los casos el formato del anexo 2 de la presente resolucion debidamente
diligenciado, a través de los medios de atencion al cliente fisicos o virtuales del PRSTM.

c.9. EI PRSTM, al momento de recibir el formato del anexo 2 de la presente resolucion
debidamente diligenciado, debe informar a los usuarios de un equipo con IMEI duplicado, que el
mismo solo sera autorizado a funcionar con las lineas que estos informen en dicho anexo, y que
cualquier cambio de linea o de operador debe ser informado al respectivo proveedor de servicios
de la eleccidn del usuario, a efectos que los PRSTM validen la condicion de IMEI duplicado en la
BDA negativa y procedan a configurar en sus EIR el IMEI junto con las IMSI de las lineas que el
usuario solicite, previa verificacion de los datos del usuario del equipo terminal movil con los
PRSTM que reportaron el IMEI duplicado a la BDA negativa. Asimismo, los PRSTM deben
informar al usuario que las autoridades competentes podran realizar las investigaciones a que
haya lugar con el fin de determinar si el IMEI del equipo fue manipulado, reprogramado,
remarcado o modificado.

c.10. A partir del 1o de diciembre de 2016, el proveedor de red procedera a incluir en su EIR el
IMEI duplicado asociandolo con las IMSI de aquellos usuarios que diligenciaron el anexo 2 de la
presente resolucion, pertenecientes a las lineas relacionadas por estos en dicho anexo y a las
cuales se debe autorizar el acceso a la red mavil. Para el caso de los OMV y PRO, y a menos que
acuerden algo diferente, sera el proveedor de red quien debera incluir en su EIR las parejas IMEI-
IMSI que estos le soliciten de conformidad con el presente literal.

c.11. A partir del 1o de diciembre de 2016, el PRSTM debera incluir en la BDA Negativa los
IMEI de que trata el literal ¢.10 del presente articulo con el tipo 'duplicado’. Los PRSTM que
reciban el reporte de IMEI duplicado a través del ABD, deberan incluir el IMEI en sus BDO
Negativa sin asociarlo a una IMSI especifica en el EIR. El registro correspondiente a estos IMEI
que se haya realizado previamente en la BDA positiva con un documento de identificacion no
debe ser retirado al ser incluido en la BDA negativa.

c.12. Luego del vencimiento del plazo para que los usuarios alleguen sus soportes y el anexo 2 de
la presente resolucion, el PRSTM procedera a poner en conocimiento de las autoridades
competentes los casos relacionados con los IMEI detectados duplicados, adjuntando como
minimo y sin limitarlo a ello la siguiente informacion:

i) Soportes técnicos de la deteccion del IMEI duplicado y la relacion de todas las IMSI que fueron
identificadas haciendo uso del IMEI junto con los datos de los usuarios asociados a las mismas.

ii) Informacidn respecto de la marca y modelo correspondiente al TAC del IMEI duplicado.

iii) Formatos del Anexo 2 de la presente resolucion, debidamente diligenciados por los usuarios
de los equipos cuyo IMEI esta duplicado.

iv) Informacion del IMEI interno (obtenido mediante la marcacion *#06#) y el IMEI externo
(impreso en el ETM), para los casos en que el usuario haya presentado fisicamente el equipo.

¢.13. En caso que la autoridad competente informe al PRSTM que se ha determinado que un
equipo con IMEI duplicado fue efectivamente manipulado, reprogramado, remarcado, 0
modificado, el PRSTM debera eliminar del EIR la asociacion del IMEI duplicado con las IMSI
relacionadas con dicho terminal en un término de 24 horas a partir de la recepcion de dicha
informacion.



c.14. Cuando un IMEI incluido en las bases de datos negativas con tipo 'duplicado’ sea objeto de
reporte por hurto o extravio, se debera proceder a retirar del EIR la IMSI correspondiente a la
linea que realiza el reporte y cargar el IMEI en la base de datos de la GSMA, marcandolo como
duplicado de acuerdo a los procedimientos y cédigos utilizados para tal fin en dicha base de datos.

c.15. En caso que ningun usuario de los equipos con el IMEI duplicado objeto de notificacion
aporte los soportes y el formato del anexo 2 de la presente resolucion, vencido el plazo notificado
a estos, el PRSTM procedera a incluir inicamente el IMEI en las bases de datos negativa con tipo
‘duplicado’, el cual seréa reportado por el ABD al resto de PRSTM para su inclusion en las BDO y
EIR. Si como producto del blogueo se presentan usuarios de equipos con el IMEI duplicado,
deberan presentar su documento de identificacion al PRSTM, quien debera validar en la BDA
positiva la correspondencia del mismo con el numero de documento de identificacion con el cual
esta registrado el IMEI objeto de notificacion. El usuario que tenga un equipo cuyo IMEI se
encuentre registrado pero su documento de identificacion no corresponda por desactualizacion de
la BDA positiva, podra realizar dicha actualizacion mediante el formato de constancia para la
transferencia de propiedad de un equipo terminal movil usado del Anexo 2 de la Resolucion CRC
4584 de 2014. En caso que el registro existente del IMEI en la BDA positiva no corresponda al
equipo genuino, el PRSTM debera soportar la decision de cambiar el nimero de identificacion
inicialmente registrado con los documentos que permitan evidenciar el propietario del equipo
genuino. Una vez identificado el usuario cuyo documento de identificacion corresponda al que se
encuentra registrado con dicho IMEI en la BDA positiva, el proveedor de red procedera a incluir
en su EIR el IMEI duplicado asociandolo con la IMSI de la linea que usaba dicho IMEI y cuyo
usuario corresponda al propietario que registré el IMEI en la BDA positiva”.

d) <Literal suspendido por el articulo 3 de la Resolucion 5038 de 2016> Para los IMEI
duplicados del ciclo interred:

d.1. Para dar cumplimiento a los literales a), b) y ¢) del numeral 10.a.2. del articulo 10a. y al
numeral 10.b.2. del articulo 10b. de la presente resolucion, entre el 1o de noviembre y el 1o de
diciembre de 2016, deberan tenerse en cuenta las fechas relacionadas en la siguiente tabla, para
los insumos de informacion que deberan entregar los PRSTM encargados del proceso intra red
que trata el numeral 10.a.1, al proceso de identificacion de IMEI duplicados entre las redes
moviles de los PRSTM:



Fecha para aplicacion de criterios
del numeral 10.b.2. (Inter redes)

Noviembre 10 de 2016
Noviembre 2 de 2016
Noviembre 3 de 2016
Noviembre 4 de 2016
Noviembre 5 de 2016
Noviembre 6 de 2016
Noviembre 7 de 2016
Noviembre 8 de 2016
Noviembre 9 de 2016
Noviembre 10 de 2016
Noviembre 11 de 2016
Noviembre 12 de 2016
Noviembre 13 de 2016
Noviembre 14 de 2016
Noviembre 15 de 2016
Noviembre 16 de 2016
Noviembre 17 de 2016
Noviembre 18 de 2016
Noviembre 19 de 2016
Noviembre 20 de 2016
Noviembre 21 de 2016
Noviembre 22 de 2016
Noviembre 23 de 2016
Noviembre 24 de 2016
Noviembre 25 de 2016
Noviembre 26 de 2016
Noviembre 27 de 2016
Noviembre 28 de 2016
Noviembre 29 de 2016
Noviembre 30 de 2016
Diciembre 1 de 2016

Fecha de la informacion a entregar
segun literal a) del numeral 10.a.2

Agosto 10 de 2016
Agosto 2 de 2016
Agosto 3 de 2016
Agosto 4 de 2016
Agosto 5 de 2016
Agosto 6 de 2016
Agosto 7 de 2016
Agosto 8 de 2016
Agosto 9 de 2016

Agosto 10 de 2016

Agosto 11 de 2016

Agosto 12 de 2016

Agosto 13 de 2016

Agosto 14 de 2016

Agosto 15 de 2016

Agosto 16 de 2016

Agosto 17 de 2016

Agosto 18 de 2016

Agosto 19 de 2016

Agosto 20 de 2016

Agosto 21 de 2016

Agosto 22 de 2016

Agosto 23 de 2016

Agosto 24 de 2016

Agosto 25 de 2016

Agosto 26 de 2016

Agosto 27 de 2016

Agosto 28 de 2016

Agosto 29 de 2016

Agosto 30 de 2016

Agosto 31 de 2016

Fecha de CDRs a
analizar en ciclo inter
red.

Agosto 10 de 2016
Agosto 2 de 2016
Agosto 3 de 2016
Agosto 4 de 2016
Agosto 5 de 2016
Agosto 6 de 2016
Agosto 7 de 2016
Agosto 8 de 2016
Agosto 9 de 2016
Agosto 10 de 2016
Agosto 11 de 2016
Agosto 12 de 2016
Agosto 13 de 2016
Agosto 14 de 2016
Agosto 15 de 2016
Agosto 16 de 2016
Agosto 17 de 2016
Agosto 18 de 2016
Agosto 19 de 2016
Agosto 20 de 2016
Agosto 21 de 2016
Agosto 22 de 2016
Agosto 23 de 2016
Agosto 24 de 2016
Agosto 25 de 2016
Agosto 26 de 2016
Agosto 27 de 2016
Agosto 28 de 2016
Agosto 29 de 2016
Agosto 30 de 2016
Agosto 31 de 2016

d.2. Los IMEI que se detecten como duplicados en el proceso inter redes deberan iniciar su
proceso de notificacién y control de conformidad con el articulo 10.e.4. de la presente resolucion,
previa revision por parte de los PRSTM de que los IMEI detectados no hayan sido previamente
bloqueados por otros procesos.

Notas de Vigencia



- Literal d) suspendido por el articulo 3 de la Resolucion 5038 de 2016, ‘por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales méviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b vy el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.11 de la Resolucion CRC 5050 de 2016, 'por la cual
se compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones’, publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 16 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

ARTICULO 10e. CRITERIOS PARA LA DETECCION Y CONTROL RECURRENTE DE
EQUIPOS TERMINALES MOVILES. <Articulo compilado en el articulo 2.7.3.12 de la
Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del
Decreto 1078 de 2015> <Articulo adicionado por el articulo 17 de la Resolucion 4986 de 2016. El
nuevo texto es el siguiente:>

<Inciso modificado por el articulo 13 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> De acuerdo con la clasificacion de gue trata el articulo 10c de la presente resolucién, y
una vez finalizada la etapa inicial de operacion de la deteccidn y control de ETM contenida en el
articulo 10d de la presente resolucion, los Prstm deberan iniciar la deteccion y control de ETM de
manera diaria para el ciclo intrarred y mensual para el ciclo interred.

Notas de Vigencia

- Inciso y titulo modificados por el articulo 13 de la Resolucion 5038 de 2016, 'por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales méviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

Legislacién Anterior
Texto adicionado por la Resolucion 4986 de 2016:

ARTICULO 10e. CRITERIOS PARA LA DETECCION Y CONTROL DIARIO DE
EQUIPOS TERMINALES MOVILES. De acuerdo con la clasificacion de que trata el articulo
10.c de la presente resolucidn, y una vez finalizada la etapa inicial de operacion de la
deteccidn y control de ETM contenida en el articulo 10d de la presente resolucion, los
PRSTM deberan iniciar la deteccion y control diario de ETM.

Para los IMEI sin formato, los invalidos, los no homologados y los no registrados en la BDA



positiva, el proceso de deteccidn y control diario de ETM reinicia a partir del 12 de septiembre de
2016. Para los IMEI duplicados del ciclo intra red, el proceso de deteccion y control diario
reinicia a partir del 1o de diciembre de 2016, de acuerdo con las disposiciones del presente
articulo.

Las actividades que deben desarrollar los PRSTM para cada uno de los IMEI identificados son las
siguientes:

10e.1. Actividades asociadas con el control de IMEI sin formato:

a) A mas tardar a los dos (2) dias calendario siguientes a la identificacion del IMEI sin formato, el
PRSTM debe enviar a los usuarios asociados con las IMSI con las cuales fue identificado dicho
IMEI, a traves de un mensaje SMS, lo siguiente:

'Su equipo no posee un IMEI valido. A partir del 1o de febrero de 2017 este tipo de equipos no
podran operar en las redes méviles de Colombia'.

Esta notificacion debera ser enviada por lo menos una vez cada 30 dias.

b) A mas tardar el 1o de febrero de 2017 el PRSTM deberéa tener implementada en su red las
funcionalidades necesarias para impedir la operacion de los IMEI sin formato. Para el caso de los
OMV y PRO, seré el proveedor de red quien debera implementar esta funcionalidad.

10e.2. Actividades asociadas con el control de IMEI invalidos:

a) A mas tardar a los dos (2) dias calendario siguientes a la identificacion del IMEI invalido, el
PRSTM debe enviar a los usuarios asociados con las IMSI con las cuales fue identificado dicho
IMEL, a través de un mensaje SMS, lo siguiente:

'Su equipo posee un IMEI invalido y sera bloqueado en 30 dias calendario. No podré operar en las
redes moviles de Colombia'.

b) A los 30 dias calendario contados a partir de la notificacién al usuario, el PRSTM debera
incluir en la BDA Negativa el IMEI con tipo ‘invalido'.

10e.3. Actividades asociadas con el control de IMEI no homologados:

a) A mas tardar a los dos (2) dias calendario siguientes a la identificacion del IMEI no
homologado, el PRSTM debe enviar a los usuarios asociados con las IMSI con las cuales fue
identificado dicho IMEI, a través de un mensaje SMS, lo siguiente:

'El modelo de su equipo no ha sido homologado y podria ser bloqueado. Debe ser homologado
dentro de los siguientes 90 dias calendario'.

b) <Literal modificado por el articulo 10 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> Si dentro de los noventa (90) dias calendario contados a partir de la notificacion de
que trata el literal anterior, el modelo del equipo no ha sido homologado ante la CRC, el Prstm
deberd incluir en la BDA Negativa dicho IMEI con tipo “No homologado”. Para todos aquellos
IMEI que sean detectados como no homologados hasta el 31 de octubre de 2016, se otorgaran
treinta (30) dias calendario adicionales con respecto al plazo de 90 dias informado al usuario
inicialmente, antes de proceder al bloqueo.

Notas de Vigencia



- Literal modificado por el articulo 10 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011, publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

Legislacion Anterior
Texto adicionado por la Resolucion 4986 de 2016:

b) Si dentro de los noventa (90) dias calendario contados a partir de la notificacion de que
trata el literal anterior, el modelo del equipo no ha sido homologado ante la CRC, el PRSTM
deberd incluir en la BDA Negativa dicho IMEI con tipo 'No homologado'.

c) <L.iteral adicionado por el articulo 11 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> Si en el transcurso del plazo indicado en el literal b) el equipo es homologado, el
Prstm a partir de dicho momento, debe excluir el respectivo IMEI del control de equipos no
homologados, y por otra parte no podra realizar el envio de mensajes adicionales en relacion con
la condicion de no homologado al usuario. Para realizar lo anterior, el Prstm debera consultar
diariamente la lista de TAC de equipos homologados ante la CRC.

Notas de Vigencia

- Literal adicionado por el articulo 11 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011, publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

10e.4. Actividades asociadas con el control de IMEI duplicados en los ciclos intra e inter red:

a) <Literal modificado por el articulo 12 de la Resolucion 5038 de 2016. El nuevo texto es el
siguiente:> Posterior a la identificacion del IMEI duplicado, el Prstm debe enviar a los usuarios
asociados con las IMSI con las cuales fue identificado dicho IMEI teniendo actividad en los 30
dias inmediatamente anteriores a la deteccion para el ciclo intra, o del mes inmediatamente
anterior al mes de actividad para el ciclo inter, un mensaje SMS con el siguiente contenido:

“El IMEI de su equipo esta duplicado y podria ser bloqueado. Presente a su operador los soportes
de adquisicion dentro de los siguientes 30 dias calendario”.

Para los IMEI detectados en el ciclo intrarred, el mensaje SMS debe ser enviado a los usuarios a
mas tardar a los dos (2) dias calendario siguientes a la identificacion del IMEI duplicado. Para los
IMEI detectados en el ciclo interred, el mensaje SMS debe ser enviado a mas tardar el Gltimo dia
calendario del mes de identificacion del IMEI duplicado por dicho ciclo. Para los IMEI detectados
en el primer y segundo mes de operacién del ciclo interred, el mensaje SMS debe ser enviado a
mas tardar el décimo (10) dia habil del mes siguiente a la fecha de deteccion de los IMEI.

Notas de Vigencia



- Literal modificado por el articulo 12 de la Resolucion 5038 de 2016, 'por la cual se modifica
el ciclo interred de la etapa de verificacion de equipos terminales moviles y se suspenden los
efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2 del articulo
10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011, publicada en el Diario
Oficial No. 50.040 de 28 de octubre de 2016.

Legislacion Anterior

Texto modificado por la Resolucion 4986 de 2016:

a) A maés tardar a los dos (2) dias calendario siguientes a la identificacion del IMEI duplicado,
el PRSTM debe enviar a los usuarios asociados con las IMSI con las cuales fue identificado
dicho IMEI teniendo actividad en los 30 dias inmediatamente anteriores a la deteccién, un
mensaje SMS con el siguiente contenido:

'El IMEI de su equipo esta duplicado y podria ser bloqueado. Presente a su operador los
soportes de adquisicion dentro de los siguientes 30 dias calendario’'.

b) Los usuarios notificados deberan presentar su documento de identificacion, los soportes de
adquisicién del equipo, en caso de tenerlos, y en todos los casos el formato del anexo 2 de la
presente resolucion debidamente diligenciado, a través de los medios de atencion al cliente fisicos
0 virtuales.

El anexo 2 se solicita con el fin de poner en conocimiento de las autoridades competentes los
casos detectados con IMEI duplicado y no implica que los usuarios que lo diligencien vayan a
tener servicio con el equipo que hace uso del IMEI duplicado.

El PRSTM debera validar en la BDA positiva la correspondencia del nimero de documento de
identificacion con el que se encuentra alli registrado el IMEI objeto de notificacién, con los
suministrados por los usuarios que se presentaron y diligenciaron el anexo 2.

En caso de que el usuario tenga un equipo cuyo IMEI se encuentre registrado en la BDA positiva,
pero el documento de identificacion no corresponda por desactualizacion de dicha base de datos,
podra realizar dicha actualizacion mediante el formato de constancia para la transferencia de
propiedad de un equipo terminal movil usado del Anexo 2 de la Resolucion CRC nimero 4584 de
2014,

En caso de que el registro existente del IMEI en la BDA positiva no corresponda al equipo
genuino, el PRSTM debera soportar la decision de cambiar el nimero de identificacion
inicialmente registrado con los documentos que permitan evidenciar el propietario del equipo
genuino.

c) EI PRSTM, al momento de identificar el usuario del equipo duplicado cuyo documento de
identificacion corresponda con el que esta registrado dicho IMEI en la BDA positiva, debe
informarle que el equipo solo sera autorizado a funcionar con las lineas que el usuario informe, y
que cualquier cambio de linea o de operador lo debe informar al respectivo proveedor de servicios
de su eleccidn, a efectos que este dltimo valide la condicion de IMEI duplicado en la BDA
negativa y procedan a configurar en sus EIR el IMEI junto con las IMSI de las lineas que el
usuario solicite, previa verificacion de los datos del usuario del equipo terminal movil con los
PRSTM que reportaron el IMEI duplicado a la BDA negativa. Asimismo, debera informar a los



demas usuarios que se presentaron a raiz de la notificacion y cuyo documento de identificacién no
corresponde con el que se encuentra en la BDA positiva asociado al IMEI objeto de notificacion,
que el equipo del cual estan haciendo uso no tendra servicio al final del plazo informado.

d) A los treinta (30) dias calendario, contados a partir de la notificacion a los usuarios del IMEI
duplicado, el proveedor de red procedera a incluir en su EIR el IMEI duplicado asociandolo con la
IMSI de la linea que usaba dicho IMEI y cuyo titular corresponda al propietario que registro el
IMEI en la BDA positiva e identificado de conformidad con lo establecido en el literal b del
presente numeral. Para el caso de los OMV y PRO, y a menos que acuerden algo diferente, seré el
proveedor de red quien debera incluir en su EIR la pareja IMEI-IMSI que estos le soliciten de
conformidad con el presente numeral.

e) A los treinta (30) dias calendario, contados a partir de la notificacion de que trata el literal a)
del presente numeral, el PRSTM debera incluir en la BDA Negativa el IMEI con tipo 'duplicado’.
Los PRSTM que reciban el reporte de IMEI duplicado a través del ABD, deberan incluir el IMEI
en sus BDO Negativa sin asociarlo a una IMSI especifica en el EIR. El registro en la BDA
positiva correspondiente al IMEI duplicado debe conservarse.

f) Luego del vencimiento del plazo para que el usuario allegue sus soportes, el PRSTM procedera
a poner en conocimiento de las autoridades competentes de los casos relacionados con los IMEI
detectados duplicados, adjuntando como minimo y sin limitarlo a ello la siguiente informacion:

i) Soportes técnicos de la deteccion del IMEI duplicado y la relacion de las IMSI que fueron
identificadas haciendo uso del IMEI junto con los datos de los usuarios asociados a las mismas.

ii) Informacidn respecto de la marca y modelo correspondiente al TAC del IMEI duplicado.

iii) Formatos del Anexo 2 de la presente resolucion, debidamente diligenciados por los usuarios
de los equipos cuyo IMEI esta duplicado.

iv) Informacion del IMEI interno (obtenido mediante la marcacion *#06#) y el IMEI externo
(impreso en el ETM), para los casos en que el usuario haya presentado fisicamente el equipo.

g) Cuando la autoridad competente informe al PRSTM que se ha determinado que un equipo con
IMEI duplicado fue efectivamente manipulado, reprogramado, remarcado, o modificado, y dicho
equipo corresponde al cual fue autorizado el uso de una o varias IMSI, el PRSTM deberé eliminar
en el EIR la asociacion del IMEI duplicado con las IMSI relacionadas con dicho terminal en un
término de 24 horas a partir de la recepcion de dicha informacion. Asi mismo procedera a
eliminar el registro en la BDA positiva y en caso de que se determine el usuario del equipo
genuino por parte de la autoridad competente, se procedera a registrarlo en la BDA positiva con
los datos de su propietario o usuario autorizado y a programar su IMSI (o IMSIs) en el EIR.

h) Cuando un IMEI incluido en las bases de datos negativas con tipo 'duplicado’ sea objeto de
reporte por hurto o extravio, se debera proceder a retirar del EIR la IMSI correspondiente a la
linea que realiza el reporte y cargar el IMEI en la base de datos de la GSMA, marcandolo como
duplicado de acuerdo a los procedimientos y cédigos utilizados para tal fin en dicha base de datos.

i) En caso de que ningun documento de identificacion de los aportados por los usuarios de los
equipos con el IMEI duplicado objeto de notificacion corresponda con el documento de
identificacion con el cual esta registrado dicho IMEI en la BDA positiva, el PRSTM procedera a
bloquear el IMEI en las bases de datos negativas con el tipo 'duplicado’ conservando el registro



del mismo en la BDA positiva. Si como producto del blogueo se presentan usuarios de equipos
con el IMEI duplicado objeto de notificacion, el PRSTM debera proceder de conformidad con lo
dispuesto en los literales b) al ) del presente numeral.

10e.5. Actividades asociadas con el control de IMEI no registrados en la BDA positiva:

a) A maés tardar a los dos (2) dias calendario siguientes a la identificacion del IMEI no registrado
en la BDA positiva, y previa verificacion de la validez del formato del IMEI y su condicion de
homologado, el PRSTM debe enviar a los usuarios asociados con las IMSI con las cuales fue
identificado dicho IMEI, un mensaje SMS informando sobre las medidas que adoptara el PRSTM
en caso de que el usuario no registre en un plazo de veinte (20) dias calendario el ETM detectado,
y la opcidn que tiene de registrar el ETM a través de los distintos medios de atencion cliente
establecidos en el Regimen Integral de Proteccion de los Derechos de los Usuarios.

b) Durante los veinte (20) dias calendario siguientes contados a partir de la notificacion de que
trata el literal anterior, el PRTSM podré utilizar cualquier mecanismo que tenga disponible para
realizar notificaciones adicionales a los usuarios, de acuerdo con lo establecido en el paragrafo 1o
del presente articulo.

c) Si dentro de los veinte (20) dias calendario contados a partir de la notificacion de que trata el
literal a), no se ha producido el registro del ETM, el PRSTM debera incluir en la BDA Negativa
dicho IMEI con tipo 'No registrado’.

PARAGRAFO 1o. <Paragrafo modificado por el articulo 14 de la Resolucion 5038 de 2016. El
nuevo texto es el siguiente:> Con el fin de maximizar la probabilidad de recepcion de
informacion por parte de los usuarios, los Prtsm podran utilizar mecanismos adicionales a los
establecidos en el presente articulo, los cuales incluyen SMS flash, USSD, mensajes en banda,
enrutamiento a VR o sistemas de atencion al cliente, llamadas telefonicas, entre otros, a fin de
recordar al usuario sobre la condicion del IMEI de su ETM y las acciones a tomar.

Los mensajes que sean remitidos a través de dichos mecanismos adicionales, siempre deberan
contener el problema identificado respecto del equipo del usuario (esto es si es IMEI sin formato,
modelo de equipo no homologado, equipo no registrado, IMEI duplicado o IMEI invélido) asi
como la consecuencia que tendra dicha situacion, indicando si procede alguna accion por parte del
usuario (esto es el registro, la homologacion o la presentacion de los soportes de adquisicion,
segun corresponda en cada caso).

Notas de Vigencia

- Paragrafo modificado por el articulo 14 de la Resolucion 5038 de 2016, 'por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales moviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucién CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016.

Legislacion Anterior



Texto adicionado por la Resolucion 4986 de 2016:

PARAGRAFO 10. Con el fin de maximizar la probabilidad de notificacion a los usuarios, los
PRTSM podran utilizar mecanismos adicionales a los establecidos en el presente articulo, los
cuales incluyen SMS flash, USSD, mensajes en banda, enrutamiento a IVR o sistemas de
atencion al cliente, llamadas telefonicas, entre otros, a fin de recordar al usuario sobre la
condicion del IMEI de su ETM y las acciones a tomar.

PARAGRAFO 20. Las actividades de control de que trata el presente articulo seran iniciadas por
los Operadores Moviles Virtuales (OMV) y los Proveedores de Red de Origen (PRO) que hacen
uso del Roaming Automatico Nacional, a més tardar a los dos (2) dias siguientes del recibo de
informacidn por parte del PRSTM en cuya red fue realizada la deteccién de IMEI.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.12 de la Resolucion CRC 5050 de 2016, 'por la cual
se compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 17 de la Resolucidn 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales moviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

ARTICULO 10f. <Articulo compilado en el articulo 2.7.3.13 de la Resolucién CRC 5050 de
2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015>
<Articulo adicionado por el articulo 15 de la Resolucidn 5038 de 2016. Ra partir del 1o de febrero
de 2017. El nuevo texto es el siguiente:> En el proceso de portacion de numero, cuando el
proveedor donante reciba una solicitud de portacion en la cual la IMSI del usuario que se desea
portar esté asociada a un equipo con IMEI duplicado en el EIR utilizado por dicho proveedor, éste
debera enviarle un mensaje de texto al usuario, indicandole que debe solicitar a su nuevo
proveedor la asociacion de su nueva Simcard al IMEI duplicado.

El proveedor donante debera enviar este mensaje de texto dentro del tiempo que tiene para aceptar
la solicitud de portacion por parte del ABD, y que esta definido en el articulo 20 de la Resolucion
CRC 2355 de 2010, o aquella norma que modifique o sustituya.

Luego de realizado el proceso de portacion, el proveedor donante debera eliminar del EIR, la
IMSI del usuario portado de la lista de IMSI asociadas al IMEI duplicado en su red.

Para realizar la asociacion de la pareja IMEI-IMSI en el EIR, el proveedor receptor debera validar
en la BDA Negativa que el IMEI esté reportado como duplicado.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.3.13 de la Resolucion CRC 5050 de 2016, 'por la cual
se compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 15 de la Resolucion 5038 de 2016, 'por la cual se
modifica el ciclo interred de la etapa de verificacion de equipos terminales méviles y se
suspenden los efectos de los numerales 10a.2, 10a.3 y 10a.5 del articulo 10a, el numeral 10b.2
del articulo 10b y el literal d) del articulo 10d la Resolucion CRC 3128 de 2011', publicada en
el Diario Oficial No. 50.040 de 28 de octubre de 2016. Ra partir del 1o de febrero de 2017
(Art. 16).

ARTICULO 11. PROCEDIMIENTO PARA RETIRAR UN IMEI DE LA BASE DE DATOS
NEGATIVA. <Articulo compilado en el articulo 2.7.3.14 de la Resolucion CRC 5050 de 2016.
Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015>
<Articulo modificado por el articulo 18 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:> Todo equipo terminal mévil que haya sido reportado como hurtado o extraviado,
podra ser excluido de las Bases de Datos Negativas previo recibo del reporte de recuperacion del
equipo, actividad que podra realizar inicamente el PRSTM que incluy6 dicho reporte en la base
de datos negativa, dando cumplimiento a lo establecido en el numeral 3.23a del articulo 3o de la
presente resolucion.

Los equipos terminales madviles que hayan sido bloqueados con tipo 'no registro’, podran ser
excluidos de las Bases de Datos Negativas y registrados en las Bases de Datos Positivas, para lo
cual el PRSTM tendra un plazo méaximo de 60 horas continuas contadas a partir de que el usuario
presente ante su proveedor, la factura o comprobante de pago, cuando estos se encuentren a su
nombre, o la Declaracion de unico responsable del uso y propietario de equipos terminales
moviles, contenida en el Anexo nimero 1 de la presente resolucién; y siempre y cuando el TAC
del IMEI se encuentre en la lista de equipos terminales homologados ante la CRC.

Los equipos terminales maviles que hayan sido bloqueados como resultado del proceso de
depuracién de que trata el articulo 14b de la presente resolucion, solo podran ser excluidos de las
Bases de Datos Negativas y registrados en las Bases de Datos Positivas, si el PRSTM que remitid
el SMS comprueba que la SIM asociada a dicho equipo no tuvo trafico de llamadas salientes de
voz en los 30 dias anteriores al bloqueo del equipo, y el propietario del mismo presente la factura
0 comprobante de pago, cuando estos se encuentren a su hombre, o la Declaracion de Gnico
responsable del uso y propietario de equipos terminales moviles, contenida en el Anexo nimero 1
de la presente resolucion. Para realizar este desbloqueo el PRSTM tendra un plazo méximo de 60
horas continuas contadas a partir de que el usuario presente la documentacion ante su proveedor.

Los equipos terminales méviles que hayan sido blogueados con tipo 'invalido', no podran ser
excluidos de las Bases de Datos Negativas.

Los equipos terminales madviles que hayan sido bloqueados con tipo 'no homologado', podran ser
excluidos de las Bases de Datos Negativas si el TAC del IMEI se encuentra en la lista de equipos
terminales homologados ante la CRC, para lo cual el PRSTM tendra un plazo maximo de 60
horas continuas contadas a partir de la solicitud del usuario.



Los equipos terminales moviles que hayan sido bloqueados con tipo ‘duplicado’, no podran ser
excluidos de las Bases de Datos Negativas.

Respecto del retiro de un equipo terminal maévil de las bases de datos negativas, los datos en las
BDO de los PRSTM deberan ser actualizados de conformidad con la novedad de retiro del IMEI
de la BDA negativa.

Para el reporte de retiro del IMEI de las BDO y la BDA negativas, el PRSTM y el ABD deberéan
proceder de manera inmediata con la actualizacion de la informacion en la BDA negativa por
parte del PRSTM que recibid el reporte de recuperacion del equipo o, una vez haya finalizado la
validacion de la factura o comprobante de pago, cuando estos se encuentren a nombre del usuario
que realiza el registro, o la Declaracién de Unico responsable del uso y propietario de equipos
terminales moviles, contenida en el Anexo nimero 1 de la presente resolucion. De igual forma, el
PRSTM y el ABD deberan proceder con la actualizacion de la BDA negativa hacia las BDO
negativas de los demas PRSTM, para que el desbloqueo del equipo terminal mavil se realice en
un tiempo maximo de veinticinco (25) minutos contados a partir del momento en que el PRSTM
informo a la BDA sobre el retiro del ETM. En los casos en los que se reciban varios reportes
sobre un mismo IMEI provenientes de diferentes PRSTM, el retiro de las bases de datos negativas
no se producira hasta tanto no se reciba el reporte de recuperacion en todos los PRSTM donde el
IMEI haya sido reportado por hurto o extravio.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.14 de la Resolucion CRC 5050 de 2016, 'por la cual
se compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 18 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales maviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Articulo modificado por el articulo 7 de la Resolucion 4868 de 2016, 'por la cual se
adicionan condiciones para la identificacion y depuracion de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo | del Titulo XI1I de la Resolucién
CRT 087 de 1997', publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

- Articulo modificado por el articulo 14 de la Resolucién 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales méviles dentro de la estrategia
nacional contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128
de 2011 y se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Articulo modificado por el articulo 5 de la Resolucion 4119 de 2013, 'por la cual se modifica
en lo pertinente los articulos 30, 40, 70, 7a, 10 y 11 de la Resolucion numero CRC 3128 de
2011', publicada en el Diario Oficial No. 48.733 de 15 de marzo de 2013.

Legislacién Anterior



Texto modificado por la Resolucion 4868 de 2016:

ARTICULO 11. Todo equipo terminal mévil que haya sido reportado como hurtado o
extraviado, podra ser excluido de las Bases de Datos Negativas previo recibo del reporte de
recuperacion del equipo, actividad que podra realizar Gnicamente el PRSTM que incluyé
dicho reporte en la base de datos negativa, dando cumplimento a lo establecido en el numeral
3.23a del articulo 3o de la presente resolucion.

Los equipos terminales madviles que hayan sido bloqueados como resultado del proceso
establecido en el numeral 3.10 del articulo 30 de la presente resolucion, podran ser excluidos
de las Bases de Datos Negativas y registrados en las Bases de Datos Positivas, para lo cual el
PRSTM tendréa un plazo méaximo de 60 horas continuas contadas a partir de que el usuario
presente ante su proveedor la declaracion en la cual manifieste expresamente la adquisicion
legal de su ETM, definida a través del Anexo No. 1 de la Resolucién CRC 4119 de 2013,y
siempre que el IMEI no se encuentre duplicado, y no sea invalido o pertenezca a un ETM que
esté homologado.

Los equipos terminales moviles que hayan sido bloqueados como resultado del proceso de
depuracion de que trata el articulo 14b de la presente resolucion, solo podran ser excluidos de
las Bases de Datos Negativas y registrados en las Bases de Datos Positivas, si el PRSTM que
remitié el SMS comprueba que la SIM asociada a dicho equipo no tuvo tréafico de llamadas
salientes de voz en los 30 dias anteriores al bloqueo del equipo, y el propietario del mismo
presenta la declaracién en la cual manifieste expresamente la adquisicion legal de su ETM,
definida a través del Anexo No. 1 de la Resolucion CRC 4119 de 2013.

Las BDO negativas de los demas PRSTM deberan ser actualizadas de conformidad con la
novedad de retiro del IMEI de la BDA negativa.

Para el reporte de retiro del IMEI de las BDO y la BDA negativas, el PRSTM y el ABD
deberan proceder de manera inmediata con la actualizacion de la informacién en la BDA
negativa por parte del PRSTM que recibid el reporte de recuperacion del equipo o que recibid
la declaracion de propiedad del ETM. De igual forma, el PRSTM y el ABD deberan proceder
con la actualizacién de la BDA negativa hacia las BDO negativas de los demas PRSTM, para
que el desblogqueo del equipo terminal movil se realice en un tiempo maximo de veinticinco
(25) minutos contados a partir del momento en que el PRSTM inform6 a la BDA sobre el
retiro del ETM. En los casos en los que se reciban varios reportes sobre un mismo IMEI
provenientes de diferente PRSTM, el retiro de las bases de datos negativas no se producira
hasta tanto no se reciba el reporte de recuperacion en todos los PRSTM donde el IMEI haya
sido reportado por hurto o extravio.

Texto modificado por la Resolucion 4813 de 2015:

ARTICULO 11. Todo equipo terminal mévil que haya sido reportado como hurtado o
extraviado, podra ser excluido de las Bases de Datos Negativas previo recibo del reporte de
recuperacion del equipo, actividad que podra realizar Gnicamente el PRSTM que incluyé
dicho reporte en la base de datos negativa, dando cumplimento a lo establecido en el numeral
3.23a del articulo 3o de la presente resolucion.

Los equipos terminales mdviles que hayan sido bloqueados como resultado del proceso
establecido en el numeral 3.10 del articulo 30 de la presente resolucion, podran ser excluidos
de las Bases de Datos Negativas y registrados en las Bases de Datos Positivas, para lo cual el



PRSTM tendra un plazo méaximo de 60 horas contados a partir de que el usuario presente ante
su proveedor la declaracion en la cual manifieste expresamente la adquisicion legal de su
ETM, definida a través del Anexo nimero 1 de la Resolucién CRC 4119 de 2013, y siempre
que el IMEI no se encuentre duplicado, no sea invalido y pertenezca a un ETM que esté
homologado.

Las BDO negativas de los demas PRSTM deberan ser actualizadas de conformidad con la
novedad de retiro del IMEI de la BDA negativa.

Para el reporte de retiro del IMEI de las BDO y la BDA negativas, el PRSTM y el ABD
deberan proceder de manera inmediata con la actualizacion de la informacién en la BDA
negativa por parte del PRSTM que recibid el reporte de recuperacion del equipo o que recibid
la declaracion de propiedad del ETM. De igual forma, el PRSTM y el ABD deberan proceder
con la actualizacién de la BDA negativa hacia las BDO negativas de los demas PRSTM, para
que el desbloqueo del equipo terminal movil se realice en un tiempo maximo de veinticinco
(25) minutos contados a partir del momento en que el PRSTM inform6 a la BDA sobre el
retiro del ETM. En los casos en los que se reciban varios reportes sobre un mismo IMEI
provenientes de diferente PRSTM, el retiro de las bases de datos negativas no se producira
hasta tanto no se reciba el reporte de recuperacion en todos los PRSTM donde el IMEI haya
sido reportado por hurto o extravio.

Texto modificado por la Resolucion 4119 de 2013:

ARTICULO 11. Todo equipo terminal mévil que haya sido reportado como hurtado y/o
extraviado podra ser excluido de las Bases de Datos Negativas previo recibo del reporte de
recuperacion del equipo, actividad que podré realizar Unicamente el PRSTM que incluyo el
mismo en dicha base de datos, independientemente de la existencia o no de un vinculo
contractual con el usuario. EI PRSTM tendré la responsabilidad de informar a la BDA sobre el
retiro del IMEI de la base de datos negativa en un tiempo maximo de veinticinco (25) minutos
contados a partir del momento en que el usuario realizé el reporte de recuperacion del ETM.

Los equipos terminales madviles que hayan sido bloqueados como resultado del proceso
establecido en el numeral 3.10 del articulo 3o de la presente resolucion podran ser excluidos
de las Bases de Datos Negativas, una vez el usuario presente ante su proveedor ya sea la
declaracion de propiedad del ETM, la factura de compra o el comprobante de pago vy el
PRSTM proceda con el registro del ETM en las Bases de Datos Positivas.

Las BDO negativas de los demas PRSTM deberan ser actualizadas de conformidad con la
novedad de retiro del IMEI de la BDA negativa.

Para el reporte de retiro del IMEI de las BDO y la BDA negativas, el PRSTM y el ABD
deberan proceder de manera inmediata con la actualizacion de la informacién en la BDA
negativa por parte del PRSTM que recibid el reporte de recuperacion del equipo o que recibid
la declaracion de propiedad del ETM. De igual forma, el PRSTM y el ABD deberan proceder
con la actualizacion de la BDA negativa hacia las BDO negativas de los demés PRSTM, para
que el desbloqueo del equipo terminal movil se realice en un tiempo maximo de veinticinco
(25) minutos contados a partir del momento en que el PRSTM informd a la BDA sobre el
retiro del ETM.

Texto original de la Resolucién 3128 de 2012:



ARTICULO 11. Todo equipo terminal mévil que haya sido reportado como hurtado y/o
extraviado, podra ser excluido de las Bases de Datos Negativas previo recibo del reporte de
recuperacion del equipo, actividad que podra realizar Unicamente el PRSTM que incluyo el
mismo en dicha base de datos, independientemente de la existencia o no de un vinculo
contractual con el usuario. EI PRSTM tendré la responsabilidad de informar a la BDA sobre el
retiro del IMEI de la base de datos negativa.

Las BDO negativas de los demas PRSTM deberan ser actualizadas de conformidad con la
novedad de retiro presentada en la BDA negativa.

Para el reporte de retiro del IMEI de las BDO y la BDA negativas, el PRSTM y el ABD
deberan proceder de manera inmediata tanto con la actualizacién de la informacion en la BDA
negativa por parte del PRSTM que recibio el reporte de recuperacion del equipo, como con la
actualizacién de la BDA negativa hacia las BDO negativas de los demas PRSTM, para que el
desbloqueo del equipo terminal movil se realice en un tiempo maximo de veinticinco (25)
minutos.

ARTICULO 12. PROCEDIMIENTO PARA ACTUALIZAR LA BDA POSITIVA. <Articulo
compilado en el articulo 2.7.3.15 de la Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo
dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015> <Articulo modificado por el
articulo 6 de la Resolucion 3667 de 2012. El nuevo texto es el siguiente:> Cuando un PRSTM
reporta al ABD un cambio en los datos de identificacion de un usuario, asociado a un IMEI ya
incluido en la BDA Positiva, y relacionado con otros datos de identificacion de usuario, el ABD
procedera a cambiar los registros asociados a tal modificacion en la BDA Positiva, actualizando la
informacion de asociacion del IMEI con los nuevos datos de identificacion del usuario. En todo
caso, antes de reportar al ABD dicho cambio, el PRSTM debera dar cumplimiento a lo que para el
efecto establece el inciso 3o del paragrafo del articulo 8o del Decreto 1630 de 2011y la
Resolucion CRC 3530 de 2012.

Cuando un usuario registre la propiedad de un equipo terminal mévil ante un PRSTM, en la BDA
Positiva se deberan incluir los datos (nombre (s) y apellido (s), direccion, teléfono de contacto y
tipo de documento de identidad con el respectivo numero de identificacion) del propietario o el
usuario autorizado por este y el nombre del PRSTM ante el cual el usuario registro la propiedad
de su equipo terminal movil, informacidn que estara asociada al IMEI del equipo terminal movil
empleado.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.3.15 de la Resolucion CRC 5050 de 2016, 'por la cual
se compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones’, publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 6 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Notas del Editor



Consultar el articulo 18 en relacién con los tiempos de implementacion de este articulo.
Legislacion Anterior

Texto original de la Resolucion 3128 de 2011:

ARTICULO 12. Cuando un PRSTM reporta al ABD un cambio en los datos de identificacion
de un usuario, asociado a un IMEI ya incluido en la BDA positiva, y relacionado con otros
datos de identificacién de usuario, el ABD procedera a cambiar los registros asociados a tal
modificacion en la BDA positiva, actualizando la informacion de asociacion del IMEI con los
nuevos datos de identificacion del usuario. En todo caso, antes de reportar al ABD dicho
cambio, el PRSTM debera dar cumplimiento a lo establecido en el inciso 30 del paragrafo del
articulo 8o del Decreto 1630 de 2011.

Cuando un usuario registre la propiedad de un equipo terminal mévil ante un PRSTM, en la
BDA positiva se debera incluir los datos (nombre (s) y apellido (s), direccion, teléfono de
contacto y tipo de documento de identidad con el respectivo nimero de identificacion) del
propietario o el propietario autorizado por este, informacion que estara asociada al IMEI del
equipo terminal movil empleado.

TITULOIV.

CONDICIONES OPERATIVAS PARA LOS PRSTM.

ARTICULO 13. CONDICIONES PARA LA ACTIVACION DE UN IMEI. <Numeral
derogado por el articulo 17 de la Resolucion 4813 de 2015>

Notas de Vigencia

- Numeral derogado por el articulo 17 de la Resolucion 4813 de 2015, 'por la cual se
establecen medidas de identificacion de equipos terminales moviles dentro de la estrategia
nacional contra el hurto de equipos terminales maviles, se modifica la Resolucion CRC 3128
de 2011y se dictan otras disposiciones', publicada en el Diario Oficial No. 49.678 de 27 de
octubre de 2015.

- Numerales 13.2 y 13.7 modificados por el articulo 7 de la Resolucion 3667 de 2012,
publicada en el Diario Oficial No. 48.446 de 30 de mayo de 2012.

Legislacion Anterior

Texto original de la Resolucion 3128 de 2011,con las modificaciones introducidas por la
Resolucion 3667 de 2012:

ARTICULO 13. Para que un PRSTM realice el registro en la BDO positiva de los datos del
propietario del equipo o el propietario autorizado por este, asociados a un IMEI, se deberan
tener en cuenta las siguientes condiciones:

13.1 Verificar que el IMEI programado en el equipo terminal movil cumple con la I6gica de
validacion definida en el estandar GSM (algoritmo de Luhn).

13.2 <Numeral modificado por el articulo 7 de la Resolucion 3667 de 2012. El nuevo texto es



el siguiente:> Verificar, cuando sea posible que, el IMEI programado en el equipo terminal
movil corresponda al impreso en la etiqueta del mismo.

13.3 Verificar el IMEI contra la BDO negativa (EIR). Si el equipo se encuentra incluido en
dicha base de datos el PRSTM debe informar al usuario que su equipo se encuentra reportado
como hurtado y/o extraviado y no podra ser utilizado en la red de ningiin PRSTM.

13.4 Para el caso de las activaciones o cambios de equipo solicitados por el cliente la
verificacion inicial se hara contra la BDO negativa. Si el equipo se encuentra incluido en
dicha base de datos el PRSTM debe informar al usuario que su equipo se encuentra reportado
como hurtado y/o extraviado y no podra ser utilizado en la red de ningin PRSTM. Si el IMEI
no se encuentra en la BDO negativa, se procedera a consultar la BDO positiva y en caso de no
encontrarse el IMEI en la BDO positiva, se debe verificar contra la BDA positiva. De no
encontrarse dicho IMEI en las BDO y BDA positivas, el PRSTM debera dar cumplimiento a
lo establecido en el inciso 20 del paragrafo del articulo 8o del Decreto 1630 de 2011.

13.5 En el momento que se inserte la SIM en el equipo terminal mavil, se debera proceder a
consultar la BDO positiva y en caso de no encontrarse el IMEI en la misma, se deberd
verificar la existencia en la BDA positiva. De no encontrarse dicho IMEI en estas BDO y
BDA positivas, el PRSTM debera dar cumplimiento a lo establecido en el inciso 20 del
paragrafo del articulo 8o del Decreto 1630 de 2011.

13.6 Si el IMEI no tiene asociados datos de identificacion del propietario o propietario
autorizado en la BDO positiva ni en la BDA positiva, el PRSTM para su verificacion de
legalidad debera dar cumplimiento a lo establecido en el paragrafo del articulo 8o del Decreto
1630 de 2011. Una vez verificada la propiedad y cumplidas las obligaciones establecidas en
los numerales 13.1 a 13.3 del presente articulo, el PRSTM debe proceder a asociar en la BDO
positiva el IMEI con los datos de identificacion del usuario que solicit6 la activacion. Para los
efectos de la actualizacion de la BDA con la informacion de las BDO y viceversa, el ABD y
los PRSTM deberén establecer periodos fijos de actualizacion en las horas de menor tréafico.

13.7 <Numeral modificado por el articulo 7 de la Resolucion 3667 de 2012. El nuevo texto es
el siguiente:> A partir del dia habil siguiente al 10 de octubre de 2012, cuando un usuario
solicita ante un PRSTM la activacion o reposicion de un ETM y el IMEI del mismo se
encuentre registrado en las bases de datos positivas con datos de identificacidn diferentes a los
del usuario que solicita la activacion, la informacion asociada al IMEI no podra cambiar a
menos que el titular del IMEI registrado en las bases de datos positivas, autorice el cambio de
titularidad mediante los mecanismos sefialados en el paragrafo del articulo 8o del Decreto
1630 de 2011, el paragrafo cuarto del articulo 3o de la Resolucién CRC 3530 de 2012 y se
proceda con la modificacion de los datos asociados al IMEI de acuerdo con lo dispuesto en el
articulo 7a de la presente resolucion.

13.8 Cuando al momento de la activacion de un ETM se detecte que el IMEI del mismo existe
en las bases de datos positivas, y dicho IMEI se encuentra asociado a los datos de
identificacion de una persona diferente a la del usuario que solicita la activacion ante el
PRSTM, y dicho usuario o el PRSTM pueden demostrar la importacion o compra legal del
ETM en comento, el PRSTM deberé adelantar las acciones necesarias para identificar cual de
los dos equipos fue alterado o en cual fue reprogramado el IMEL.

Una vez surtido dicho proceso, si el usuario que solicitd la activacion es el propietario del



equipo con IMEI valido, dicha informacion debera ser modificada por el PRSTM en la BDA
al igual que en su BDO, y se procedera a suspender el servicio al usuario cuyo IMEI del
equipo terminal movil fue identificado como alterado o reprogramado. Por el contrario, si el
usuario que solicitd la activacion tiene en su posesion el equipo con el IMEI alterado o
reprogramado, el PRSTM debe proceder a retenerlo. En ambos casos, el PRSTM debe
denunciar el hecho ante las autoridades competentes.

Texto original de la Resolucién 3128 de 2011:

ARTICULO 13. Para que un PRSTM realice el registro en la BDO positiva de los datos del
propietario del equipo o el propietario autorizado por este, asociados a un IMEI, se deberan
tener en cuenta las siguientes condiciones:

13.1 Verificar que el IMEI programado en el equipo terminal movil cumple con la I6gica de
validacion definida en el estandar GSM (algoritmo de Luhn).

13.2 . Verificar que el IMEI programado en el equipo terminal movil corresponda al impreso
en la etiqueta del mismo y cuyo prefijo TAC corresponda a la relacién marca modelo
establecido para ese IMEI por la Asociacion de Operadores de GSM (GSMA, por sus siglas
en Inglés).

13.3 Verificar el IMEI contra la BDO negativa (EIR). Si el equipo se encuentra incluido en
dicha base de datos el PRSTM debe informar al usuario que su equipo se encuentra reportado
como hurtado y/o extraviado y no podra ser utilizado en la red de ningiin PRSTM.

13.4 Para el caso de las activaciones o cambios de equipo solicitados por el cliente la
verificacion inicial se hara contra la BDO negativa. Si el equipo se encuentra incluido en
dicha base de datos el PRSTM debe informar al usuario que su equipo se encuentra reportado
como hurtado y/o extraviado y no podra ser utilizado en la red de ningin PRSTM. Si el IMEI
no se encuentra en la BDO negativa, se procedera a consultar la BDO positiva y en caso de no
encontrarse el IMEI en la BDO positiva, se debe verificar contra la BDA positiva. De no
encontrarse dicho IMEI en las BDO y BDA positivas, el PRSTM debera dar cumplimiento a
lo establecido en el inciso 20 del paragrafo del articulo 8o del Decreto 1630 de 2011.

13.5 En el momento que se inserte la SIM en el equipo terminal mavil, se debera proceder a
consultar la BDO positiva y en caso de no encontrarse el IMEI en la misma, se debera
verificar la existencia en la BDA positiva. De no encontrarse dicho IMEI en estas BDO y
BDA positivas, el PRSTM debera dar cumplimiento a lo establecido en el inciso 20 del
paragrafo del articulo 8o del Decreto 1630 de 2011.

13.6 Si el IMEI no tiene asociados datos de identificacion del propietario o propietario
autorizado en la BDO positiva ni en la BDA positiva, el PRSTM para su verificacion de
legalidad debera dar cumplimiento a lo establecido en el paragrafo del articulo 8o del Decreto
1630 de 2011. Una vez verificada la propiedad y cumplidas las obligaciones establecidas en
los numerales 13.1 a 13.3 del presente articulo, el PRSTM debe proceder a asociar en la BDO
positiva el IMEI con los datos de identificacion del usuario que solicito la activacion. Para los
efectos de la actualizacion de la BDA con la informacion de las BDO y viceversa, el ABD y
los PRSTM deberén establecer periodos fijos de actualizacion en las horas de menor tréafico.

13.7 Cuando un usuario solicita ante un PRSTM la activacion de un ETM y el IMEI del
mismo se encuentra registrado en las bases de datos positivas con datos de identificacién



diferentes a los del usuario que solicita la activacion, la informacién asociada al IMEI no
podra cambiar a menos que el titular del IMEI registrado en la BDA autorice el cambio de
titularidad mediante los mecanismos sefialados en inciso 30 del paragrafo del articulo 8o del
Decreto 1630 de 2011.

13.8 Cuando al momento de la activacion de un ETM se detecte que el IMEI del mismo existe
en las bases de datos positivas, y dicho IMEI se encuentra asociado a los datos de
identificacion de una persona diferente a la del usuario que solicita la activacién ante el
PRSTM, y dicho usuario o el PRSTM pueden demostrar la importacion o compra legal del
ETM en comento, el PRSTM debera adelantar las acciones necesarias para identificar cual de
los dos equipos fue alterado o en cuél fue reprogramado el IMEI.

Una vez surtido dicho proceso, si el usuario que solicito la activacion es el propietario del
equipo con IMEI valido, dicha informacion debera ser modificada por el PRSTM en la BDA
al igual que en su BDO, y se procedera a suspender el servicio al usuario cuyo IMEI del
equipo terminal mavil fue identificado como alterado o reprogramado. Por el contrario, si el
usuario que solicito la activacion tiene en su posesion el equipo con el IMEI alterado o
reprogramado, el PRSTM debe proceder a retenerlo. En ambos casos, el PRSTM debe
denunciar el hecho ante las autoridades competentes.

ARTICULO 14. CONDICIONES PARA LA ALIMENTACION DE LA BDA. <Atrticulo
compilado en el articulo 2.7.4.1 de la Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo
dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015> <Articulo modificado por el
articulo 7 de la Resolucion 3947 de 2012. El nuevo texto es el siguiente:> Dentro del periodo
previo al 1o de enero de 2012, los PRSTM deben tener en funcionamiento las bases de datos
operativas.

Para la alimentacién de los datos en la BDA, se debera realizar un proceso previo de validacion y
depuracién de los datos contenidos en la BDO positiva de cada uno de los PRSTM, siguiendo el
proceso establecido en el articulo 70 de la presente resolucion. Para el caso de usuarios con
servicios en modalidad de prepago los PRSTM deberan realizar todas las gestiones que estén a su
alcance para contactar a los usuarios e informarles que para que los datos de usuario y equipo
terminal maovil sean registrados en la BDA positiva, se requiere que el usuario confirme o
actualice sus datos, a través de los puntos de atencién al cliente, atencion telefonica y acceso via
web, y de conformidad con los plazos y procedimientos definidos en el articulo 7o de la presente
resolucion.

Para dar a conocer los anteriores procesos y condiciones, el PRSTM utilizara mensajes via SMS,
correo electrénico, mensajes de voz, publicacion en sitios web y anuncios en puntos de atencion
al cliente. Lo anterior, a fin de permitir que con anterioridad a los plazos fijados en el articulo 70
de la presente resolucion, cualquier usuario proceda a registrar y/o actualizar los datos asociados a
sus equipos terminales moviles. Para el caso de los usuarios pospago, seran los PRTSM los
Unicos encargados del registro de la informacion de sus usuarios.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.4.1 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 7 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones', publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Articulo modificado por el articulo 8 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

- Articulo modificado por el articulo 23 de la Resolucion 3530 de 2012, 'por la cual se
establecen las reglas asociadas a la autorizacion para la venta de equipos terminales moviles
en el pais, se modifican los articulos 40 y 10 de la Resolucion CRC 3066 de 2011, asi como
los articulos 40, 60 y 14 de la Resolucion CRC 3128 de 2011, publicada en el Diario Oficial
No. 48.342 de 13 de febrero de 2012.

Legislacién Anterior
Texto modificado por la Resolucion 3667 de 2012:

ARTICULO 14. Dentro del periodo previo al 10 de enero de 2012, los PRSTM deben tener en
funcionamiento las bases de datos operativas.

Para la alimentacion de los datos en la BDA, se debera realizar un proceso previo de
validacion y depuracion de los datos contenidos en la BDO positiva de cada uno de los
PRSTM, siguiendo el proceso establecido en el articulo 7a de la presente resolucion. Para el
caso de usuarios con servicios en modalidad de prepago los PRSTM deberan realizar todas las
gestiones que estén a su alcance para contactar a los usuarios e informarles que los datos de
usuario y equipo terminal movil fueron registrados en la BDA positiva. Asi como también
que, de requerirlo, pueden proceder con las actualizaciones de la informacion registrada antes
del 1o de octubre de 2012, a traves de los puntos de atencién al cliente, atencion telefonica y
acceso via web, y de conformidad a lo establecido en el inciso 20 del articulo 7a de la presente
resolucion.

Para dar a conocer los anteriores procesos y condiciones, el PRSTM utilizara mensajes via
SMS, correo electrénico, mensajes de voz, publicacion en sitios web y anuncios en puntos de
atencion al cliente. Lo anterior, a fin de permitir que con anterioridad al 10 de octubre de
2012, cualquier usuario proceda a actualizar los datos asociados a sus equipos terminales
moviles, dando cumplimiento al proceso de registro de IMEI dispuesto en el articulo 7a de la
presente resolucion. Para el caso de los usuarios pospago, serdn los PRTSM los Gnicos
encargados del registro de la informacion de sus usuarios.

Texto modificado por la Resolucion 3530 de 2012:

ARTICULO 14. Dentro del periodo previo al 10 de enero de 2012, los Prstm deben tener en



funcionamiento las bases de datos operativas con las condiciones establecidas en el articulo
70 de la presente resolucion.

Para la depuracién de los datos contenidos en la BDA positiva se establece un periodo de
transicion que finaliza el 31 de julio de 2012, fecha en la cual los Prstm deben tener asociados
los IMEI a los datos confirmados (nombre (s) y apellido (s), direccion, teléfono de contacto y
tipo de documento de identidad con el respectivo nimero de identificacion) del propietario de
cada uno de los equipos terminales moviles, o del propietario autorizado por este Gltimo para
la utilizacion del equipo terminal movil.

En todo caso, en la BDA no debe existir un IMEI asociado a mas de un nimero de
identificacién para aquellos equipos que a partir del 10 de enero de 2012 registren un cambio
permanente de SIM en el IMEI o que registren actividad por primera vez en la red.

PARAGRAFO. Finalizado el periodo de transicion, el Prstm debera proceder a identificar en
la BDA, los IMEI de los equipos terminales moviles que habiendo registrado actividad en la
red, no tengan asociado los datos confirmados del nombre (s) y apellido (s), direccion,
teléfono de contacto y tipo de documento de identidad con el respectivo nimero de
identificacion del propietario o del propietario autorizado por este, y garantizar que dichos
IMEI no podran volver a registrar actividad en la red.

Texto original de la Resolucion 3128 de 2011:

ARTICULO 14. CONDICIONES PARA LA ALIMENTACION DE LA BDA DURANTE EL
PERIODO DE TRANSICION. Dentro del periodo previo al 10 de enero de 2012, los PRSTM
deben tener en funcionamiento las bases de datos operativas con las condiciones establecidas
en el articulo 7o de la presente resolucion.

Para la depuracion de los datos contenidos en la BDA positiva se establece un periodo de
transicion que finaliza el 1o de julio de 2012, fecha en la cual los PRSTM deben tener
asociados los IMEI a los datos confirmados (nombre (s) y apellido (s), direccion, teléfono de
contacto y tipo de documento de identidad con el respectivo nimero de identificacion) del
propietario de cada uno de ellos, o del propietario autorizado por este para la utilizacién del
equipo terminal mavil.

En todo caso, en la BDA no debe existir un IMEI asociado a mas de un nimero de
identificacion para aquellos equipos que a partir de la fecha de publicacion en el Diario
Oficial de la presente resolucidn registren un cambio permanente de SIM en el IMEI o que
registren actividad por primera vez en la red.

PARAGRAFO. Finalizado el periodo de transicion, el PRSTM debera proceder a identificar
en la BDA, los IMEI de los equipos terminales moviles que habiendo registrado actividad en
la red, no tengan asociado los datos confirmados del nombre (s) y apellido (s), direccion,
teléfono de contacto y tipo de documento de identidad con el respectivo nimero de
identificacion del propietario o del propietario autorizado por este, y garantizar que dichos
IMEI no podran volver a registrar actividad en la red.

ARTICULO 14A. CONDICIONES PARA LA IDENTIFICACION DE IMEI QUE OPERAN EN
LAS REDES DE LOS PRSTM. <Articulo compilado en el articulo 2.7.4.2 de la Resolucion CRC
5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de



2015> <Articulo adicionado por el articulo 2 de la Resolucion 4868 de 2016. El nuevo texto es el
siguiente:> Los PRSTM excluyendo a los OMV, deben adelantar las acciones que les permitan
identificar todos los equipos terminales mdviles que han tenido actividad en sus redes y que hacen
uso de un IMEI invélido, para lo cual adelantaran las siguientes acciones:

1. En los primeros diez (10) dias calendario del mes de marzo de 2016, extraer de sus CDR todos
los IMEI que hayan presentado trafico de voz en la red movil entre el 3y el 29 de febrero de
2016.

2. Entre los dias 11 al 20 calendario del mes de marzo de 2016:
2.1. Verificar cuales de los IMEI que presentaron trafico de voz en febrero son invalidos.

2.2. Para aquellos IMEI, que resulten de la verificacion del numeral 2.1 del presente articulo,
identificar cuales no se encuentran registrados en la BDA Positiva.

3. Obtener la relacién de IMELI, que entre el 3y el 29 de febrero de 2016, presentaron trafico de
voz, son invalidos y no estan registrados en la BDA Positiva. No se debera incluir la relacion de
IMEI que presentaron exclusivamente trafico de datos.

5. Informar a la CRC dentro de los primeros veinte (20) dias calendario de marzo de 2016, a
través del correo cts@crcom.gov.co, la cantidad de IMEI identificados como resultado de las
acciones descritas en los numerales precedentes.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.4.2 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 2 de la Resolucion 4868 de 2016, 'por la cual se
adicionan condiciones para la identificaciéon y depuracion de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo | del Titulo XI1I de la Resolucién
CRT 087 de 1997', publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

ARTICULO 14b. CONDICIONES PARA LA DEPURACION DE IMEI QUE OPERAN EN
LAS REDES DE LOS PRSTM. <Articulo compilado en el articulo 2.7.4.3 de la Resolucion CRC
5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de
2015> <Articulo adicionado por el articulo 2 de la Resolucion 4868 de 2016. El nuevo texto es el
siguiente:> Con la relacion de IMEI a que hace referencia el numeral 3 del articulo 14a de la
presente resolucion, los PRSTM deben informar a quienes hacen uso de los equipos terminales
moviles con dichos IMEI, a través de las siguientes actividades:

1. Para los meses de marzo, abril, mayo y junio de 2016, tomar de manera aleatoria en cada mes,
un 25% del total de IMEI identificados en el numeral 3 del articulo 14a.

2. Entre los dias 20 a 25 calendario de los meses de marzo a junio de 2016, sobre la muestra
mensual de que trata el numeral anterior, el PRSTM debe proceder a identificar la o las IMSI con



la cual cada IMEI fue utilizado. En caso que el PRSTM soporte en su red algin OMV o
proveedores que hagan uso de la instalacion esencial de Roaming Automatico Nacional, debera
informar a dichos proveedores, antes del dia veinticinco (25) calendario del respectivo mes, el
listado de las IMSI e IMEI que corresponden a equipos que estan siendo utilizados con una SIM
del OMV o del Proveedor de Red de Origen (PRO), segln corresponda.

3. Antes del dltimo dia calendario de los meses de marzo a junio de 2016 y sobre la muestra
mensual de que trata el numeral uno del presente articulo, cada PRSTM deberéa enviarle al usuario
asociado a la IMSI que resulte de la verificacion del numeral 2 del presente articulo, el siguiente
SMS:

“El IMEI de su equipo pudo ser alterado y podria ser bloqueado. Presente ante su operador en los
siguientes 15 dias calendario la factura o formato indicado”.

En todo caso, el mensaje podra ser modificado para incluir el IMEI especifico, cuando el PRSTM
se encuentre en la posibilidad técnica de informar al usuario el IMEI que pudo haber sido
alterado.

Adicionalmente, previo al bloqueo del ETM, el PRSTM, con el fin de informar la necesidad de
registro del ETM para que eviten ser blogueados y tengan la opcion de registrar su equipo
terminal, podran enrutar a un I\VVR los intentos de Illamada del usuario que hace uso del ETM que
sera sujeto de bloqueo, al menos 24 horas antes de la fecha de bloqueo.

Los OMV, alternativamente al enrutamiento al IVR, podran contactar telefonicamente al usuario
que hace uso del ETM que sera sujeto de blogqueo como minimo una vez en el transcurso de los
quince (15) dias calendario.

4. Si dentro de los quince (15) dias calendario contados a partir de la notificacion de que trata el
numeral 3 del presente articulo, el IMEI del equipo terminal mévil no ha sido registrado por el
usuario en la base de datos positiva, el PRSTM debera incluir en la BDA Negativa dichos IMEL.

Para el registro en la base de datos positiva de los IMEI notificados como probables invélidos, el
PRSTM deberé solicitar la factura de compra del equipo o la declaracion del usuario titular de la
linea en la cual manifieste expresamente la adquisicion legal de su ETM, para cuyo efecto el
formato utilizado sera el establecido en el Anexo 1 de la Resolucion CRC 4119 de 2013.

En todo caso, los PRSTM no aceptaran el registro de un equipo cuyo IMEI contenga caracteres
alfabéticos o una longitud menor a 14 digitos numéricos.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.4.3 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 2 de la Resolucion 4868 de 2016, 'por la cual se
adicionan condiciones para la identificacion y depuracion de IMEI en la Resolucion CRC
3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo | del Titulo X111 de la Resolucién
CRT 087 de 1997', publicada en el Diario Oficial No. 49.773 de 1 de febrero de 2016.

TITULO V.

MODIFICACIONES AL REGIMEN DE USUARIOS DE SERVICIOSDE
COMUNICACIONES.

ARTICULO 15. Adicionar el literal i) al numeral 10.2 del articulo 10 de la Resolucién CRC
3066 de 2011, el cual quedara de la siguiente manera:

“Articulo 10. Derechos y obligaciones generales de los usuarios.

(...)

10.2 Son obligaciones del usuario de servicios de comunicaciones, sin perjuicio de las que por via
general le imponen las normas y los contratos de prestacion del servicio, las siguientes:

(...)

i) Ponerse en contacto con su proveedor inmediatamente tenga conocimiento del hurto y/o
extravio de su equipo terminal movil o el extravio de dicho equipo, bien sea presentando la
solicitud de bloqueo de su equipo o reportando al proveedor sobre el hurto y/o extravio del equipo
terminal mavil indicando en todo caso la hora, el lugar, la fecha del suceso y demas datos
requeridos por el proveedor que permitan identificar que el usuario que realiza tal solicitud o
reporte es el usuario que celebro el contrato. El reporte de que trata el presente numeral no se
constituye en denuncia. Lo anterior, en consonancia con las reglas dispuestas en el parégrafo del
articulo 46 de la presente resolucion”.

ARTICULO 16. Modificar el articulo 93 de la Resolucion CRC 3066 de 2011, el cual quedaré
de la siguiente manera:

Articulo 93. Activacion de equipos terminales. Los proveedores que ofrecen servicios de telefonia
movil no podran activar equipos terminales madviles que hayan sido reportados como hurtados y/o
extraviados o desactivados por fraude, ni prestar los servicios a su cargo, a través de la activacion
de equipos terminales que se encuentren bajo alguna de las circunstancias mencionadas.

Para el efecto, los proveedores que ofrecen servicios de telefonia movil deberdn mantener
actualizada una base de datos operativa negativa de los equipos terminales que hayan sido
reportados como hurtados y/o extraviados, en la cual se indicara la identificacién completa de



tales equipos (IMEI), los datos del usuario que celebrd el contrato que origind el reporte y la fecha
y hora en que se produjo el hurto y/o extravio del equipo. Ademas, dichos proveedores deberan
mantener actualizada una base datos positiva en la que se incorporaran todos los IMEI con el (los)
nombre (s) y apellido (s), direccion, teléfono de contacto y tipo de documento de identidad con el
respectivo nimero de identificacion del propietario del equipo o del propietario autorizado por
este. Para tal fin, la responsabilidad de validar y consignar dicha informacion en la base de datos
corresponde al proveedor.

Adicionalmente, con el fin que la informacién sea compartida entre los proveedores que ofrecen
los servicios de telefonia mévil y que la misma se encuentre disponible para consulta, registro a
registro, de las autoridades administrativas, policivas o judiciales, los proveedores deberan
implementar a su costo y bajo la administracion de un tercero una base de datos centralizada.

Lo anterior, de conformidad con los términos y tiempos de implementacidn dispuestos por la
regulacion de la CRC sobre el particular.

PARAGRAFO. La obligacion de compartir la base de datos operativa negativa de que trata el
presente articulo, sera aplicable a los proveedores que utilicen sistemas de acceso troncalizado
—Trunking—, cuando los equipos terminales usados para la provision de dichos servicios, puedan
ser utilizados en las redes de los proveedores de redes y servicios de telecomunicaciones maviles.

TITULOVL.

DISPOSICIONES FINALES Y VIGENCIA.

ARTICULO 17. DEBER DE DIVULGACION. <Articulo compilado en el articulo 2.7.5.1 de
la Resolucion CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5
del Decreto 1078 de 2015> <Numeral modificado por el articulo 4 de la Resolucion 4407 de
2014. El nuevo texto es el siguiente:> Los PRSTM deberan realizar campafas informativas y
permanentes en medios masivos, tales como prensa, radio y television, asi como en las oficinas
fisicas y virtuales de atencién al usuario (pagina web del proveedor), dirigidas a sus usuarios
sobre la importancia y necesidad de reportar ante su PRSTM y denunciar ante las autoridades
competentes el hurto y/o extravio de sus equipos terminales moviles. Ademas, deberan informar
por los mismos medios y al momento de la activacion, venta o reposicion de equipos terminales
moviles, sobre las aplicaciones que permitan la proteccion de los datos a través de su blogueo o
eliminacién en forma remota, mientras que sea técnicamente posible.

Asi mismo deberan gestionar campafias de educacion publica para los usuarios sobre cémo
proteger sus equipos contra el hurto y como proteger sus datos, resaltando la necesidad e
importancia de utilizar claves de acceso a sus dispositivos y equipos terminales maviles, y el uso
de aplicaciones que permitan el bloqueo y/o eliminacién de datos en forma remota de los equipos
terminales maviles hurtados y/o extraviados.

Notas de Vigencia



- Articulo compilado en el articulo 2.7.5.1 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Numeral modificado por el articulo 4 de la Resolucion 4407 de 2014, 'por la cual se
modifican en lo pertinente los articulos 30, 40, 70 y 17 de la Resolucién CRC 3128 de 2011y
se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.053 de 3 de febrero de
2014.

- Articulo modificado por el articulo 8 de la Resolucion 3947 de 2012, 'por la cual se
modifican algunas reglas asociadas al proceso de registro de equipos terminales moviles, se
modifican los numerales 18.4 y 18.6 de la Resolucién nimero CRC 3530 de 2012, se adiciona
un paragrafo al articulo 64 de la Resolucion numero CRC 3066 de 2011 y se dictan otras
disposiciones’, publicada en el Diario Oficial No. 48.570 de 10. de octubre de 2012.

- Paréagrafo adicionado por el articulo 4 de la Resolucion 3912 de 2012, 'por la cual se
modifican los numerales 3.7, 3.8, 3.10 y 3.12 y se adiciona el numeral 3.28 al articulo 30 de la
Resolucion CRC 3128 de 2011, un paragrafo al articulo 17 de la Resolucion CRC 3129 de
2011 y un paragrafo al articulo 64 de la Resolucion CRC 3066 de 2011', publicada en el
Diario Oficial No. 48.550 de 11 de septiembre de 2012.

- Articulo modificado por el articulo 9 de la Resolucion 3667 de 2012, publicada en el Diario
Oficial No. 48.446 de 30 de mayo de 2012.

Legislacion Anterior
Texto modificado por la Resolucion 3947de 2012:

ARTICULO 17. Durante el periodo de depuracion de la informacion contenida en la BDA
Positiva, los PRSTM deberan divulgar de forma amplia y en términos sencillos, los diferentes
mecanismos que tiene a disposicion de sus usuarios para que los mismos procedan a validar o
actualizar la informacion del propietario del equipo terminal movil o usuario autorizado por
este. Asi como también, deber&n contactar de manera directa a sus usuarios a través de
mensajes de texto, llamadas telefénicas o cualquier otro medio fisico o electronico, con el fin
de brindar informacidn relacionada con el proceso de registro de los datos de usuario
asociados al IMEI.

Igualmente, deberan divulgar tal informacién en la pagina principal de sus sitios Web, de
manera permanente, asi como mantener disponible el acceso al registro y/o actualizacion de
los datos de usuario como opcion de primer nivel en el mend principal de la pagina de inicio
de los sitios oficiales web de los PRSTM”.

PARAGRAFO. En relacion con el registro de usuarios de que trata el articulo 70 de la
presente resolucion, el PRSTM debera adelantar las siguientes acciones, tendientes a informar
los nuevos plazos a aquellos usuarios bajo la modalidad de prepago que no realizaron el
registro de IMEI antes del 10 de octubre de 2012:

(i) Enviar a sus usuarios bajo la modalidad de prepago y de acuerdo con la distribucion de



plazos y del ultimo digito de la linea telefonica establecido en el articulo 7o de la presente
resolucion, al menos una vez a la semana un mensaje de texto (SMS) en el cual se les informe
la fecha limite para que estos procedan con el registro de sus equipos, asi como las
consecuencias de no hacerlo;

(ii) Llamar telefonicamente de manera exitosa a sus usuarios bajo la modalidad de prepago,
esto es obtener respuesta del usuario o dejar un mensaje en el buzén de mensajes, con el
objeto de informarles el periodo de tiempo en el cual pueden realizar el registro de sus
equipos, la fecha limite para el mismo, asi como las consecuencias de no hacerlo;

(iii) Publicar en medios masivos, tales como prensa, radio y television, al menos una vez por
semana desde el 15 de octubre de 2012 hasta el 1o de abril de 2013, informacion sobre la
distribucion de plazos en relacion con el Gltimo digito de la linea telefonica, para que los
usuarios de servicios de telefonia mavil bajo la modalidad de prepago registren sus equipos,
asi como las consecuencias de no hacerlo.

Texto modificado por la Resolucién 3667 de 2012, adicionado por la Resolucion 3912 de
2012:

ARTICULO 17. Durante el periodo de depuracion de la informacion contenida en la BDA
Positiva, los PRSTM deberan divulgar de forma amplia y en términos sencillos, los diferentes
mecanismos que tiene a disposicion de sus usuarios para que los mismos procedan a
actualizar, en caso que lo requieran, la informacion del propietario del equipo terminal movil
0 usuario autorizado por este. Asi como también, deberan contactar de manera directa a sus
usuarios a través de mensajes de texto, llamadas telefénicas o cualquier otro medio fisico o
electrénico, con el fin de brindar informacidn relacionada con el proceso de registro de los
datos de usuario asociados al IMEI.

Igualmente, deberan divulgar tal informacién en la pagina principal de sus sitios Web, de
manera permanente, asi como mantener disponible el acceso al registro y/o actualizacion de
los datos de usuario como opcion de primer nivel en el menu principal de la pagina de inicio
de los sitios oficiales Web de los PRSTM.

PARAGRAFO. <Paragrafo adicionado por el articulo 4 de la Resolucion 3912 de 2012. El
nuevo texto es el siguiente:> En relacidn con el registro de usuarios de que trata el articulo 70
de la presente resolucion, el PRSTM que a quince (15) de septiembre de 2012 no haya
excedido el 90% del total de usuarios prepago de acuerdo con el informe sectorial publicado
por el Ministerio de TIC con corte al segundo trimestre de 2012, debera adelantar las
siguientes acciones:

i) Enviar a sus usuarios bajo la modalidad de prepago, al menos diariamente desde el 15 de
septiembre de 2012 hasta el 10 de octubre de 2012, un mensaje de texto (SMS) en el cual se
les informe la fecha limite para que estos procedan con el registro de sus equipos, asi como las
consecuencias de no hacerlo;

ii) Llamar telefonicamente de manera exitosa, es decir lograr dicha comunicacion con sus
usuarios bajo la modalidad de prepago, al menos una vez desde el 15 de septiembre de 2012
hasta el 10 de octubre de 2012, con el objeto de informarles la fecha limite para que estos
procedan al registro de sus equipos, asi como las consecuencias de no hacerlo;

iii) Publicar en medios masivos, tales como prensa, radio y television, al menos una vez por



semana desde el 15 de septiembre de 2012 hasta el 10 de octubre de 2012, informacidon sobre
la fecha limite para que los ciudadanos — usuarios de servicios de telefonia movil bajo la
modalidad de prepago registren sus equipos, asi como las consecuencias de no hacerlo.

Texto original de la Resolucion 3128 de 2011.:

ARTICULO 17. Durante los seis (6) meses siguientes a la fecha de publicacion en el Diario
Oficial de la presente resolucién, los PRSTM deberan divulgar de forma amplia y en términos
sencillos en medios masivos de comunicacion, tales como television, radio, y diarios de
circulacion nacional y/o regional, las diferentes medidas adoptadas en la presente resolucion
tendientes a la desactivacion de los equipos terminales maéviles en los casos en que el usuario
no actualice sus datos cuando se presente un cambio de SIM asociado a un equipo terminal
movil, asi como la necesidad de cargar y actualizar, de manera directa por parte de los
usuarios o a través del mismo PRSTM, las bases de datos positiva y negativa con la
informacion requerida para el funcionamiento del sistema definido en la presente resolucion.
Igualmente, deberan divulgar tal informacion en sus paginas web, de manera permanente.

ARTICULO 18. TIEMPOS DE IMPLEMENTACION. <Articulo compilado en el articulo
2.7.5.2 de la Resolucién CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo
2.2.13.3.5 del Decreto 1078 de 2015> <Ver Notas del Editor> <Articulo modificado por el
articulo 1 de la Resolucion 3854 de 2012. El nuevo texto es el siguiente:> Los proveedores de
redes y servicios de telecomunicaciones mdviles, deberan efectuar todas las adecuaciones técnicas
y operativas que requieran como consecuencia de las medidas adoptadas en el presente acto
administrativo, el cual se expide en cumplimiento del mandato previsto en el Decreto 1630 de
2011y la Ley 1453 de 2011.

Las disposiciones establecidas en la presente resolucion deberan cumplirse a partir de su
publicacién en el Diario Oficial, a excepcion de las medidas dispuestas en los articulos 40, 60, 80,
90y 12 de la presente resolucion, las cuales deberan cumplirse a més tardar el 1o de enero de
2012; las medidas establecidas en los numerales 3.8, 3.10 y 3.12 del articulo 30 de la presente
resolucion que deberdn cumplirse a més tardar el 1o octubre de 2012; y la obligacion prevista en
el numeral 3.13 de la presente resolucién que debera cumplirse de acuerdo con lo que establezca
la CRC mediante regulacion en materia de autorizaciones para la venta de equipos terminales
moviles.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.5.2 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo modificado por el articulo 1 de la Resolucion 3854 de 2012, 'por la cual se modifica
el articulo 18 de la Resolucion CRC 3128 de 2011, en relacion con el plazo para el inicio de
deteccion y control de cambio de SIM en el Equipo Terminal Mavil', publicada en el Diario
Oficial No. 48.508 de 31 de julio de 2012.

Notas del Editor



- Destaca el editor que el articulo 15 de la Resolucion 4813 de 2015, 'por la cual se establecen
medidas de identificacidn de equipos terminales mdviles dentro de la estrategia nacional
contra el hurto de equipos terminales mdviles, se modifica la Resolucion CRC 3128 de 2011y
se dictan otras disposiciones’, publicada en el Diario Oficial No. 49.678 de 27 de octubre de
2015, establece:

'ARTICULO 15. A partir del 10 de agosto de 2016, los proveedores de redes y servicios de
telecomunicaciones moviles y el Administrador de la Base de Datos (ABD), deberan disponer
de todos los recursos técnicos y operativos que permitan el acceso directo del Ministerio de
TIC alas BDO y BDA, Positivas y Negativas, para el ejercicio de sus funciones de vigilancia
y control, asi como a toda aquella base de datos o sistema de informacion que como resultado
de la presente medida regulatoria sea implementada por dichos proveedores o
administradores.

Para el efecto de lo anterior, los PRSTM acogeran los términos de cumplimiento, asi como
también los requerimientos técnicos y logisticos presentados por el Ministerio de TIC, a través
de la Direccidn de Vigilancia y Control, que sean necesarios para lograr el acceso dispuesto en
el presente articulo. Lo anterior, conforme a lo establecido en la Ley 1581 de 2012 respecto a
la proteccion de datos personales. '

Legislacion Anterior

Texto original de la Resolucién 3128 de 2011:

ARTICULO 18. Los proveedores de redes y servicios de telecomunicaciones moviles,
deberan efectuar todas las adecuaciones técnicas y operativas que requieran como
consecuencia de las medidas adoptadas en el presente acto administrativo, el cual se expide en
cumplimiento del mandato previsto en el Decreto 1630 de 2011y la Ley 1453 de 2011.

Las disposiciones establecidas en la presente resoluciéon deberan cumplirse a partir de su
publicacion en el Diario Oficial, a excepcién de las medidas dispuestas en los articulos 4o,
60, 80, 90 y 12 de la presente resolucion, las cuales deberan cumplirse a mas tardar el 1o de
enero de 2012; las medidas establecidas en los numerales 3.8, 3.10 y 3.12 del articulo 30 de la
presente resolucion que deberan cumplirse a mas tardar el 31 de julio de 2012; y la obligacién
prevista en el numeral 3.13 de la presente resolucion que debera cumplirse de acuerdo con lo
que establezca la CRC mediante regulacién en materia de autorizaciones para la venta de
equipos terminales moviles.

PARAGRAFO. El cumplimiento de las medidas dispuestas en la presente resolucion
tendientes a la consulta de la informacion registrada en las BDO y BDA por parte de los
PRSTM, sera exigible a partir del 1o de enero de 2012 en lo que a la consulta de la BDA se
refiere, sin perjuicio de la consulta a la BDO que deban realizar los PRSTM en los procesos
de activacion de los equipos terminales maéviles dentro del periodo previo a dicho plazo.

ARTICULO 18A. CREACION DEL COMITE TECNICO DE SEGUIMIENTO (CTS).
<Articulo compilado en el articulo 2.7.5.3 de la Resolucién CRC 5050 de 2016. Debe tenerse en
cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto 1078 de 2015> <Articulo adicionado por
el articulo 1 de la Resolucion 3584 de 2012. El nuevo texto es el siguiente:> Créase una instancia
permanente de caracter consultivo denominada Comité Técnico de Seguimiento, en adelante CTS,
integrada por todos los Proveedores de Redes y Servicios de Telecomunicaciones Mdviles



obligados a la implementacion de las Bases de Datos Positiva y Negativa de que trata la Ley 1453
de 2011.

Cuando la CRC a través de esta instancia requiera informacién a los Proveedores de Redes y
Servicios de Telecomunicaciones Moviles, los términos, condiciones y suministro de dicha
informacidn seran de obligatorio cumplimiento para tales proveedores, so pena de que la CRC dé
inicio a la actuacién administrativa sancionatoria dispuesta en el numeral 19 del articulo 22 de la
Ley 1341 de 2009. Tales requerimientos seran incluidos por parte de la CRC en el Acta sin que
haya lugar a votacion para su inclusion.

Es obligacion de los Proveedores de Redes y Servicios de Telecomunicaciones Mdviles obligados
a la implementacion de las Bases de Datos Positiva y Negativa de que trata la Ley 1453 de 2011
hacer parte del CTS, asi como asistir a las sesiones del mismo, a través de representante legal o un
apoderado plenamente facultado para votar y comprometerse con las propuestas que queden
plasmadas en el Acta que se levante en cada sesion del CTS.

El CTS estara conformado de la siguiente manera: (i) Presidido por un representante de la CRC,
el cual podré estar acompafiado de un delegado del Ministerio de Tecnologias de la Informacién y
las Comunicaciones en su condicion de organismo de control y vigilancia; (ii) Los Proveedores de
Redes y Servicios de Telecomunicaciones Mdviles seran representados en el CTS por el
representante legal o por un apoderado del proveedor respectivo, con poderes amplios y
suficientes para representar al proveedor que lo ha designado, o sus suplentes. En caso de que el
proveedor no asista a las sesiones del CTS o su representante legal no tenga poder suficiente,
dicho proveedor no sera considerado dentro del quérum decisorio para la inclusién de las
propuestas que queden en las actas que se levanten por cada sesion.

Lo anterior, sin perjuicio de las sanciones que sean procedentes por el incumplimiento de lo
dispuesto en la Resolucién CRC 3128 de 2011 por parte del Proveedor de Redes y Servicios de
Telecomunicaciones.

La primera sesion serd la de constitucion del CTS, la cual tendré lugar a més tardar el 19 de abril
de 2012 con los representantes legales o sus apoderados que se hagan presentes. En dicha sesion
se levantara el Reglamento Interno del CTS, el cual sera de caracter publico y su adopcién,
mediante acto administrativo expedido por la CRC, sera vinculante para todos los Proveedores de
Redes y Servicios de Telecomunicaciones Moviles obligados a la implementacién de la
Resolucion CRC 3128 de 2011. Lo anterior, no implica que en cualquier momento los
Proveedores ausentes en la sesion de constitucion del CTS hagan parte de dicha instancia, caso en
el cual se entiende que su vinculacion extemporanea no afecta de ninguna manera el reglamento o
desarrollo del CTS. Igualmente, las propuestas que queden plasmadas en el Acta que se levante
con ocasion de cada sesion del CTS, tendrén el carécter de recomendaciones a estudiar por parte
de la CRC.

Las propuestas que queden consignadas en las actas que se levanten con ocasion de cada sesion
del CTS, seran estudiadas por la CRC para la construccion y elaboracion de los actos
administrativos que de manera posterior modifiquen la Resolucién CRC 3128 de 2011. Las
propuestas sefialadas en tales actas se incluiran con el voto de la mayoria simple de los PRSTM o
sus representantes legales con derecho a voto asistentes a la sesion, y sélo se tendra en cuenta un
voto por cada PRSTM. En todo caso la CRC, considerara la pertinencia técnica de estudiar las
propuestas sobre las cuales no se obtenga la mayoria de votacion.



Notas de Vigencia

- Articulo compilado en el articulo 2.7.5.3 de la Resolucion CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

- Articulo adicionado por el articulo 1 de la Resolucion 3584 de 2012, publicada en el Diario
Oficial No. 48.399 de 12 de abril de 2012.

ARTICULO 18B. DELEGACION. <Articulo derogado por el articulo 25 de la Resolucion
4986 de 2016>

Notas de Vigencia

- Articulo derogado por el articulo 25 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales moviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

- Articulo adicionado por el articulo 2 de la Resolucion 3584 de 2012, publicada en el Diario
Oficial No. 48.399 de 12 de abril de 2012.

Legislacién Anterior

Texto adicionado por la Resolucion 3584 de 2012:

ARTICULO 18B. Delegar en el Director Ejecutivo de la CRC la expedicion de los actos
administrativos en relacion con la modificacion de las condiciones de la implementacion y
operacion de las Bases de Datos Positiva y Negativa de que trata la presente Resolucion, para
lo cual se requerira de la previa aprobacion del Comité de Comisionados de la CRC.

ARTICULO 19. CONTROL Y VIGILANCIA. <Articulo compilado en el articulo 2.7.5.5 de
la Resolucion CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5
del Decreto 1078 de 2015> De acuerdo con lo establecido en el numeral 11 del articulo 18 de la
Ley 1341 de 2009, la verificacion del cumplimiento de las disposiciones regulatorias establecidas
en la presente resolucion, sera realizada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, en ejercicio de sus facultades legales.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.5.5 de la Resolucion CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

ARTICULO 20. SANCIONES. <Articulo compilado en el articulo 2.7.5.6 de la Resolucion
CRC 5050 de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto



1078 de 2015> El incumplimiento de lo establecido en la presente resolucion se considerara una
violacion al régimen de las telecomunicaciones y acarreara las sanciones contempladas por la ley.

Notas de Vigencia

- Articulo compilado en el articulo 2.7.5.6 de la Resolucién CRC 5050 de 2016, 'por la cual se
compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de
Regulacion de Comunicaciones', publicada en el Diario Oficial No. 50.064 de 21 de
noviembre de 2016. Debe tenerse en cuenta lo dispuesto por el articulo 2.2.13.3.5 del Decreto
1078 de 2015, 'por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

ARTICULO 21. VIGENCIA Y DEROGATORIAS. La presente resolucion rige a partir de la
fecha de su publicacion en el Diario Oficial, modifica en lo pertinente los articulos 10 y 93 de la
Resolucién CRC 3066 de 2011 y deroga todas aquellas disposiciones que le sean contrarias.

Publiquese y cumplase.

Dada en Bogota, D. C., a 7 de septiembre de 2011.
El Presidente,

DIEGO MOLANO VEGA.

El Director Ejecutivo,

CRISTHIAN LIZCANO ORTIZ.

* * *
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ANEXO NO. 1.

DECLARACION DE UNICO USUARIQ RESPONSABLE DEL USO Y PROPIETARIO DEL
(LOS) EQUIPO(S) TERMINAL (ES) MOVIL (ES).

<Anexo adicionado por el articulo 22 de la Resolucion 4986 de 2016. El nuevo texto es el
siguiente:>

Yo, identificado (a) con (tipo de documento de
identidad) nlmero expedida en (ciudad, pais)




declaro bajo la gravedad del juramento, que teniendo en cuenta los
articulos 33 de la Constitucion Politica de Colombia y el articulo 289 de la Ley 599 de 2000, ser
unico usuario responsable del uso y propietario del (los) Equipo (s) Terminal (es) Mavil (es)
Marca y Modelo identificado (s) con el
(los) IMEI (s)

De igual forma manifiesto, teniendo en cuenta las disposiciones legales, que he adquirido
legalmente el Equipo Terminal Mavil descrito arriba (breve descripcion de como el usuario
adquirio el equipo), asi como también que no tengo conocimiento de que el equipo haya sufrido
ninguna manipulacion, alteracion, modificacion y/o remarcacion de su IMEL.

Manifiesto conocer las consecuencias que establece la Ley 1453 de 2011 respecto de la
manipulacion, reprogramacion, remarcacion o modificacion de los terminales moviles, en la que
se sefiala que se incurrira en prision de seis (6) a ocho (8) afios y multa de seis (6) a setecientos
(700) salarios minimos mensuales legales vigentes.

Firma del usuario propietario
Nombre:

Documento de identidad y nimero:
Direccion:

Teléfono:

Ciudad:

Fecha de la declaracion:

Notas de Vigencia

- Anexo adicionado por el articulo 22 de la Resolucion 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales mdviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.

ANEXO NO. 2.
DECLARACION DE USO DE EQUIPO TERMINAL MOVIL CON IMEI DUPLICADO.

<Anexo adicionado por el articulo 23 de la Resolucion 4986 de 2016. EI nuevo texto es el
siguiente:>

Yo, identificado (a) con (tipo de documento de
identidad) numero expedida en
declaro bajo la gravedad del juramento, que teniendo en cuenta los articulos 33 de la Constitucién
Politica de Colombiay el articulo 289 de la Ley 599 de 2000, ser Gnico usuario y propietario del

Equipo Terminal Mévil Marca y Modelo
identificado con el (los) IMEI (s)

De igual forma manifiesto, que he adquirido legalmente el Equipo Terminal Movil descrito arriba,



de la siguiente forma: (nombre del punto de venta, direccién y ciudad; o en su defecto nombre y
datos de contacto de quien lo recibio bajo cualquier titulo):

asi como también que no tengo conocimiento de que el mismo haya sufrido ninguna
manipulacion, alteracion, modificacion y/o remarcacion de su IMEI.

Manifiesto conocer el articulo 105 de la Ley 1453 de 2011, de acuerdo con el cual la
manipulacion, reprogramacion, remarcacioén o modificacion de equipos terminales mdviles, tiene
como consecuencia la imposicion de una multa entre seis (6) a setecientos (700) salarios minimos
legales mensuales vigentes, y pena de prision de seis (6) a ocho (8) afios.

De acuerdo con lo anterior, autorizo a mi proveedor de servicios de telefonia mévil a reportar mis
datos de identificacion y contacto a las autoridades competentes a efectos de que estas investiguen
la posible comision de las conductas descritas en el parrafo anterior, y me comprometo a entregar
toda la informacion requerida y a colaborar con la investigacion que en este sentido se adelante, lo
cual puede incluir poner a disposicion el equipo terminal del que hago uso para su respectivo
peritazgo.

Informo a continuacidn las lineas telefonicas con las cuales hago uso del equipo arriba descrito:

Linea 1

Linea 2

(.)

Linean

Nota: Al faltar a la verdad en el presente documento, se podra incurrir en cualquiera de las
conductas descritas en el Capitulo Tercero del Titulo IX del Codigo Penal, contenidos en la Ley
599 de 2000.

Firma del usuario propietario del equipo terminal movil.
Nombres y apellidos:

Documento de identidad y numero:

Direccion:

Teléfono:

Ciudad:

Fecha de la declaracion:

Notas de Vigencia

- Anexo adicionado por el articulo 23 de la Resolucidn 4986 de 2016, 'por la cual se
establecen medidas de control para equipos terminales moviles, y se dictan otras
disposiciones', publicada en el Diario Oficial No. 49.946 de 26 de julio de 2016.
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