RESOLUCION 509 DE 2013

(febrero 25)

Diario Oficial No. 48.718 de 28 de febrero de 2013
MINISTERIO DE SALUD Y PROTECCION SOCIAL

Por la cual se crea el Comité de Seguridad de la Informacion del Ministerio de Salud y
Proteccion Social y se reglamenta su funcionamiento.

EL MINISTRO DE SALUD Y PROTECCION SOCIAL,

en uso de sus atribuciones legales y en especial, las conferidas en el numeral 20 del articulo 60
del Decreto-ley 4107 de 2011y,

CONSIDERANDO:

Que el articulo 230 de la Ley 1450 de 2011 establece que todas las entidades de la
Administracion Publica deberdn adelantar las acciones sefialadas en la Estrategia de Gobierno en
Linea, liderada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, a
través del cumplimiento de los criterios que establezca.

Que mediante Decreto 2693 de 2012, se establecieron los lineamientos generales de la Estrategia
de Gobierno en Linea y se reglamentaron parcialmente las Leyes 1341 de 2009 y 1450 de 2011.

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones, mediante documento
de fecha junio de 2011, actualizo el Manual para la Implementacion de las Estrategias de
Gobierno en Linea en las entidades de orden nacional, en el que sefialé los lineamientos y
criterios a que estas deben sujetarse para la implementacion de la estrategia y la definicion de las
Politicas y estandares respectivos.

Que el referido Manual establece entre otros criterios “El Plan de Seguridad” y como accion a
desarrollar por parte de cada entidad estatal “la conformacion del Comité de Seguridad o la
asignacion de las funciones de seguridad al Comité GEL”.

Que si bien existe la posibilidad de asignarle al Comité-GEL, las funciones de seguridad,
tratandose del sector de la Salud y Proteccion Social se estima necesario la creacion de manera
independiente del Comité de Seguridad de la Informacion como 6rgano operativo y de apoyo
para efectos de garantizar la adecuada implementacién del Sistema de Gestion de Seguridad de la
Informacion en el marco de dicha estrategia.

RESUELVE:

ARTICULO 1o0. CREACION Y OBJETO. Créase el Comité de Seguridad de la Informacion
(CSI) del Ministerio de Salud y Proteccion Social, como 6rgano operativo y de apoyo para
coordinar la formulacion y la implementacion del Sistema de Gestion de Seguridad de la
Informacidn, en el marco de la Estrategia de Gobierno en Linea y Antitramites, tanto al interior
de esta entidad como del sector salud y proteccion social.

ARTICULO 20. INTEGRACION. El Comité de Seguridad de la Informacion (CSI), que se
crea a través de la presente resolucion, estard integrado por los siguientes servidores publicos:



a) El Secretario General

b) El Jefe de la Oficina de Tecnologia de la Informacion y la Comunicacion, quien lo presidira
c) El Jefe de la Oficina Asesora de Planeacion y Estudios Sectoriales

d) El Jefe de la Oficina de Calidad

e) El Lider de Seguridad, designado por el Jefe de la Oficina de Tecnologias de la Informacién y
la Comunicacién (TIC), de que trata el articulo 12 de la Resolucién 2126 de 2012

f) Director Juridico

PARAGRAFO 1o. Sera invitado permanente al Comité, con voz pero sin voto, un representante
de la Oficina de Control Interno. Adicionalmente, el Comité podré invitar a otros funcionarios
del Ministerio, de acuerdo con las tematicas a tratar, los cuales asistiran con voz pero sin voto.

PARAGRAFO 20. Igualmente sera invitado con voz pero sin voto, un delegado del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, previamente delegado por este, para
efectos del seguimiento al Sistema de Gestion de Seguridad de la Informacion (SGSI) y la
interoperabilidad de la informacion entre este Ministerio y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

ARTICULO 30. FUNCIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION.
El Comité de Seguridad de la Informacion (CSl), tendra a su cargo el cumplimiento de las
siguientes funciones:

1. Generar recomendaciones para la formulacién y adecuacion de las politicas, planes, programas
y proyectos en materia de seguridad de la informacion y controles especificos de seguridad para
la implementacion de nuevos sistemas o servicios.

2. Revisar los lineamientos técnicos para la implementacion del Sistema de Gestion de Seguridad
de la Informacion (SGSI), que deban ser adoptados por las entidades adscritas y vinculadas del
sector, los cuales seran elaborados por la Oficina de Tecnologia de la Informacion y las
Comunicaciones (TIC) con base en el modelo de seguridad de la informacion del Programa
Gobierno en Linea (GEL).

3. Presentar a la Secretaria General los requerimientos presupuestales para efectos de la
implementacion y mantenimiento del SGSI.

4. Realizar revisiones al Sistema de Gestion de Seguridad de la Informacion (SGSI) por lo menos
dos (2) veces al afio y segun los resultados de esta revision, definir las acciones a seguir.

5. Validar los lineamientos técnicos de la continuidad de las operaciones de los sistemas de
informacion de esta entidad, frente a interrupciones imprevistas.

6. Evaluar los planes de accion para mitigar y/o eliminar riesgos en seguridad informatica.

7. Aprobar los informes de seguridad de la informacion para ser presentados semestralmente ante
el Ministro.

8. Darse su propio reglamento.



ARTICULO 4o0. <No incluido en documento oficial>.

ARTICULO 50. RESPONSABILIDADES DEL LIDER DE SEGURIDAD. El lider de
seguridad de que trata el numeral 8 del articulo 30y el articulo 12 de la Resolucién 2126 de 2001
<sic, es 2012> en lo que a materia de seguridad de la informacién se refiere y para efectos del
comité que se crea mediante la presente resolucion, debera desarrollar adicionalmente a las
funciones sefialadas en el articulo 12 de la Resolucion 2126 de 2012 las siguientes:

1. Analizar y presentar al Comité de Seguridad los aspectos de seguridad en las plataformas
tecnoldgicas que soportan los procesos de este Ministerio.

2. Documentar los procedimientos de seguridad informatica y someterlos a decision del Comité
de Seguridad, realizando la implementacion y seguimiento de los mismos.

3. Desarrollar, mantener y comunicar las politicas, estandares y guias de seguridad de la
informacion en este Ministerio, especialmente, aquellas con un enfoque tecnoldgico.

4. Realizar el analisis de riesgos de seguridad de la informacion y el plan para la mitigacion de
los mismos y presentarlos ante el Comité, en las sesiones a que haya lugar y previa convocatoria.

5. Presentar para recomendacion del Comité de Seguridad la respuesta a incidentes de seguridad
relacionados con los problemas de seguridad informatica dentro de la entidad, con fundamento
en las mejores préacticas existentes.

6. Servir de punto de apoyo para la Oficina de Tecnologia de la Informacion y Comunicaciones
de este Ministerio, respecto a cambios en la plataforma tecnoldgica, para asegurar que los
aspectos de seguridad de informacion sean considerados en las etapas iniciales de los proyectos.

ARTICULO 60. REUNIONES. EI Comité de Seguridad de la Informacion (CSI) debera
reunirse la Gltima semana de cada mes y en forma extraordinaria ante incidentes de seguridad que
lo ameriten, previa convocatoria de su secretario técnico.

Las sesiones se podran realizar de forma presencial o virtual a través de medios electronicos,
informaticos, telefonicos, audiovisuales o cualquier otro medio que permita el intercambio de
informacion entre los miembros del Comité.

La sesion virtual debera desarrollarse dentro del término que especifique la convocatoria.

PARAGRAFO 1o. Para realizar las deliberaciones y toma de decisiones del Comité, se requerira
minimo la mitad mas uno de los integrantes asistentes a la reunién, con voz y voto.

PARAGRAFO 20. De cada una de las reuniones del Comité se levantara la respectiva acta, la
cual debera ser firmada por quien presida la reunién y el secretario técnico, previa aprobacion de
los miembros participantes en la sesion. Las actas deberan registrar los compromisos para hacer
seguimiento y seran numeradas consecutivamente durante la vigencia anual.

ARTICULO 70. SECRETARIA TECNICA. La secretaria técnica del Comité de Seguridad de
la Informacion (CSI), sera ejercida por un servidor publico designado por el Jefe de la Oficina de
Tecnologia de la Informacion y la Comunicacion (TIC), el cual cumplira las siguientes



funciones:

1. Verificar el quérum al inicio de las sesiones.

2. Elaborar las actas de reunion del Comité.

3. Llevar la custodia y archivo de las actas y demas documentos soportes.

4. Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias.

5. Recibir y preparar la respuesta a la correspondencia que sea de competencia del Comité.
6. Firmar las actas que hayan sido aprobadas.

7. Servir de interlocutor entre terceros y el Comité.

8. Suministrar informacién a los miembros del Comité sobre los asuntos de competencia
relacionados con la implementacion de la Estrategia de Gobierno en Linea.

9. Realizar seguimiento a los compromisos y tareas pendientes del Comité.

PARAGRAFO. La convocatoria a los miembros del Comité se hara por cualquier medio fisico o
electronico, indicando el dia, la hora y el lugar o forma de la reunién. Asi mismo, extendera la
invitacion a los funcionarios o personas cuya presencia se considere necesaria para debatir los
temas puestos a consideracion de los miembros del Comité.

La citacion fisica o electronica debera especificar el medio que sera utilizado para realizar la
sesion virtual o el lugar en caso de que sea posible y necesaria la presencia fisica de los
integrantes. Ademas, debera especificar el objeto de la sesion y anexar por via electronica el
respectivo orden del dia.

ARTICULO 80. VIGENCIA. La presente resolucion rige a partir de la fecha de su
publicacion.
Publiquese, comuniquese y cumplase.
Dada en Bogota, D. C., a 25 de febrero de 2013.
El Ministro de Salud y Proteccion Social,

ALEJANDRO GAVIRIA URIBE.
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