ARTICULO 2.2.17.2.2.2. PRESTACION DEL SERVICIO CIUDADANO DIGITAL DE
INTEROPERABILIDAD. <Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El
nuevo texto es el siguiente:> El servicio de interoperabilidad para las entidades del Estado sera
prestado de forma exclusiva por el Articulador.

Los prestadores de servicios ciudadanos digitales podran conectarse con la plataforma de
interoperabilidad del Estado, de conformidad con las condiciones que para tal efecto defina el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior
Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

ARTICULO 2.2.17.2.2.3. PRESTACION DE LOS SERVICIOS CIUDADANOS
DIGITALES DE AUTENTICACION DIGITAL Y CARPETA CIUDADANA DIGITAL.
<Atrticulo subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:>
El servicio ciudadano de carpeta ciudadana digital sera prestado por el Articulador y por los
prestadores de servicios ciudadanos digitales que se encuentren conectados con la plataforma de
interoperabilidad del Estado, de conformidad con las condiciones que para tal efecto defina el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

El servicio ciudadano digital de autenticacién digital sera prestado de conformidad con las
disposiciones sobre firma electronica y digital contenidas en la Ley 527 de 1999 y sus normas
reglamentarias, o las normas que la modifiquen, deroguen o subroguen, siguiendo los
lineamientos que para tal efecto sefiale el Ministerio de Tecnologias de la Informacién y las
Comunicaciones en el marco de sus competencias.

Notas de Vigencia



- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior
Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

ARTICULO 2.2.17.2.2.4. CONDICIONES MINIMAS PARA EL SERVICIO DE
AUTENTICACION DIGITAL. <Atrticulo subrogado por el articulo 1 del Decreto 620 de 2020.
El nuevo texto es el siguiente:> Para la prestacion del servicio de autenticacion digital se deberan
atender las disposiciones sobre firma electrénica y digital contenidas en la Ley 527 de 1999 y sus
normas reglamentarias, o las normas que la modifiquen, deroguen o subroguen.

PARAGRAFO. El Ministerio de Tecnologias de la Informacion y las Comunicaciones,
establecera las condiciones minimas para el servicio de carpeta ciudadana digital e
interoperabilidad.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior



Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

ARTICULO 2.2.17.2.2.5. VINCULACION A LOS SERVICIOS CIUDADANOS
DIGITALES. <Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el
siguiente:> Las entidades sefialadas en el articulo 2.2.17.1.2 del presente decreto, deberan
vincularse a los servicios ciudadanos digitales a través de la Guia que emita el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en los términos establecidos en el articulo
2.2.17.7.1 de este decreto.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

CAPITULO 3.

CONDICIONES DE USO, VIGENCIA DE LOS SERVICIOS CIUDADANOS DIGITALES Y
MODELO DE GOBERNABILIDAD.

ARTICULO 2.2.17.3.1. USO DE LOS SERVICIOS CIUDADANOS DIGITALES. <Articulo
subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> Las
autoridades a las que se refiere el articulo 2.2.17.1.2 del presente decreto deberan implementar
los servicios ciudadanos digitales. Su desarrollo se hara de conformidad con la gradualidad
definida en el articulo 2.2.17.7.1 del presente decreto.

Notas de Vigencia



- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior
Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.3.1. Uso de los servicios ciudadanos digitales. Sera obligatorio para los
organismos y entidades publicas, asi como para los particulares que desempefien funciones
publicas utilizar los servicios ciudadanos digitales, de conformidad con el articulo 2.2.17.1.2
de este Decreto. Su implementacion se hara de conformidad con la gradualidad definida en el
articulo 2.2.17.8.1 del presente decreto.

ARTICULO 2.2.17.3.2. POLITICA DE USO Y APROVECHAMIENTO DE LOS
SERVICIOS CIUDADANOS DIGITALES. <Articulo subrogado por el articulo 1 del Decreto
620 de 2020. El nuevo texto es el siguiente:> Corresponde al Ministerio de Tecnologias de la
Informacion y las Comunicaciones fijar la politica de uso y aprovechamiento de los servicios
ciudadanos digitales en el marco del desarrollo de la Politica de Gobierno Digital.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, ‘por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.



Legislacién Anterior
Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

ARTICULO 2.2.17.3.3. VIGILANCIA Y CONTROL DE LAS ACTIVIDADES
INVOLUCRADAS EN LA PRESTACION DE LOS SERVICIOS CIUDADANOS DIGITALES.
<Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:>
Sin perjuicio de los establecido en el numeral 8 del articulo 2.2.17.4.1 la vigilancia y control de
las actividades involucradas en la prestacion de los servicios ciudadanos digitales se realizara por
cada uno de los organismos del Estado que en el marco de sus competencias tenga que conocer
de una o varias de las actividades involucradas en la prestacion de tales servicios.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

CAPITULO 4.

DERECHOS Y OBLIGACIONES DE LOS ACTORES.

ARTICULO 2.2.17.4.1 OBLIGACIONES DEL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES. <Articulo subrogado por el articulo 1 del
Decreto 620 de 2020. El nuevo texto es el siguiente:> De conformidad con el numeral 2, literal a)
del articulo 18 de la Ley 1341 de 2009, y con el fin de garantizar el acceso y la implantacion de
las Tecnologias de la Informacion y las Comunicaciones, desde la puesta en marcha de los
servicios ciudadanos digitales, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones realizara las siguientes actividades:

1. Expedir y publicar: i) La Guia de lineamientos de los servicios ciudadanos digita les; y ii) La
Guia para vinculacién y uso de los servicios ciudadanos digitales.



2. Realizar el seguimiento a la prestacion de los servicios ciudadanos digitales por parte del
Articulador.

3. Monitorear los indicadores de calidad del Articulador.

4. Disefiar y desarrollar estrategias de comunicacion y difusion que permitan dar a conocer los
beneficios, condiciones, derechos, obligaciones y deberes y- demas informacidn relacionada con
el uso de los servicios ciudadanos digitales.

5. Verificar que las entidades publicas cumplan con los lineamientos de la sede electronica,
definidos en el presente titulo, para efectos de su integracion con los servicios ciudadanos
digitales.

6. En el marco de sus competencias y funciones revisar el cumplimiento de las obligaciones a
cargo del Articulador de los servicios ciudadanos digitales.

7. En virtud del articulo 18.2. la Ley 1341 de 2009, realizar el control de las actividades
relacionadas con la prestacion de servicios ciudadanos digitales.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior
Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.5.1. Obligaciones del articulador. El articulador tendra a su cargo las
siguientes funciones:

1. Elaborar y actualizar el Manual de Condiciones para su aprobacion por parte del
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

2. Verificar el cumplimiento de los requisitos por parte de los interesados en prestar los
servicios ciudadanos digitales.

3. Verificar que los operadores de autenticacion electrénica entreguen las credenciales de



autenticacion a los usuarios que se registren ante el sistema.

4. Celebrar los acuerdos necesarios con las entidades publicas y particulares que desempefien
funciones publicas para que estas puedan implementar los servicios ciudadanos digitales y
cumplir con las exigencias del presente titulo.

5. Adelantar los procesos de seleccion objetiva necesarios para proveer los servicios a las
entidades publicas y particulares que desempefien funciones publicas con quienes haya
suscrito acuerdos para la prestacion de los servicios ciudadanos digitales.

6. Administrar los servicios de informacion necesarios para la integracion y unificacion de la
entrada a los servicios ciudadanos digitales.

7. Administrar el directorio de servicios de intercambio de informacion.
8. Monitorear los indicadores de calidad del servicio de los operadores.

9. Tramitar y responder las peticiones, quejas, reclamos y solicitudes de informacién que le
presenten los actores del sistema.

10. Verificar que los operadores cumplan con las condiciones establecidas en el Manual de
Condiciones, las cuales deberan mantenerse durante el plazo que dure su calidad de operador,
para garantizar los estandares minimos de seguridad, privacidad, acceso y neutralidad
tecnoldgica.

11. En caso de que el articulador sea un tercero diferente al Ministerio de Tecnologias de la
Informacion y las Comunicaciones, se obliga a asistir a todas las reuniones a las que sea
convocado por este para hacer seguimiento a sus labores.

12. Informar a los operadores sobre cualquier cambio en los requisitos técnicos para la
prestacion del servicio y definir un tiempo prudencial para su adecuacion.

13. Generar reportes de prestacion del servicio, conforme lo disponga el Manual de
Condiciones.

14. Disefiar y desarrollar estrategias de comunicacion y difusion que permitan dar a conocer
los beneficios, condiciones, derechos, obligaciones y deberes y demas informacion
relacionada con el uso de los servicios ciudadanos digitales.

15. Acompafiar a las entidades publicas en el analisis de los riesgos asociados a la
implementacion de los servicios ciudadanos digitales y definir conjuntamente con ellas los
niveles de garantia requeridos para cada tramite.

16. Verificar que las entidades publicas cumplan con los lineamientos de la sede electronica,
definidos en el presente titulo, para efectos de su integracidn con los servicios ciudadanos
digitales.

En caso de que, por cualquier causa, se haga necesaria la migracion de usuarios de un
operador a otro, el articulador debera adoptar las medidas necesarias para garantizar la
continuidad en la prestacion del servicio. Tales medidas deberan contemplar, como minimo,
el traslado oportuno de las bases de datos, el registro de eventos, la documentacion técnica
actualizada y la informacion de los usuarios a otro operador con miras a que los servicios se



presten sin interrupcion.

Una vez hecho lo anterior, debera verificar que el operador elimine de manera fisica 'y
definitiva la informacion que administré o traté con ocasion de la prestacion de sus servicios,
garantizando al usuario la supresion de la informacion.

ARTICULO 2.2.17.4.2. OBLIGACIONES DEL ARTICULADOR. <Articulo subrogado por
el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> Con el objetivo de facilitar
el acceso a los servicios ciudadanos digitales, el Articulador realizara las siguientes actividades:

1. Coordinar las interacciones con los distintos actores involucrados en la prestacion de los
servicios ciudadanos digitales.

2. Prestar el servicio de interoperabilidad para las entidades del Estado. Para ello, realizara las
actividades sefialadas en el articulo 2.2.17.4.6 de este decreto.

3. Proponer para aprobacion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones los aspectos técnicos a formalizar en la Guia para vinculacién y uso de los
servicios ciudadanos digitales:

4. Prestar los servicios ciudadanos digitales cuando se requiera.

5. Celebrar los acuerdos necesarios con las entidades publicas y particulares que desempefien
funciones publicas para que estas puedan vincularse e implementar en sus sistemas de
informacidn los servicios ciudadanos digitales.

6. Administrar los servicios de informacidn necesarios para la integracion y unificacion de la
entrada a los servicios ciudadanos digitales.

7. Administrar en coordinacion con el Ministerio de Tecnologias de la Informacién y las
Comunicaciones el directorio de servicios de intercambio de informacion.

8. Monitorear los indicadores de calidad y uso de los servicios ciudadanos digitales.

9. Tramitar y responder las peticiones, quejas, reclamos y solicitudes de informacion que le
presenten los actores del sistema en materia de servicios ciudadanos digitales y que sean de su
competencia.

10. Asistir a todas las reuniones a las que sea convocado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones para hacer seguimiento a sus labores.

11. Generar reportes de prestacion del servicio, conforme lo disponga la Guia de lineamientos de
los servicios ciudadanos digitales.

12. Disefiar y desarrollar en coordinacién con el Ministerio de Tecnologias de la Informacion y
las Comunicaciones estrategias de comunicacién y difusion que permitan dar a conocer los
riesgos asociados a la implementacion de los servicios ciudadanos digitales.

13. Comunicar al Ministerio de Tecnologias de la Informacion y las Comunicaciones la forma en
que se estén prestando los servicios ciudadanos digitales, entre otros, comunicar el cumplimiento
o incumplimiento de los estandares de seguridad, privacidad, acceso, neutralidad tecnologica, o
cualquier otra circunstancia requerida por el Ministerio de Tecnologias de la Informacion y las



Comunicaciones, en el marco de la ejecucion del modelo de servicios ciudadanos digitales.

14. Presentar al Ministerio de Tecnologias de la Informacion y las Comunicaciones los informes
necesarios sobre el nivel de implementacion de los servicios ciudadanos digitales por parte de los
sujetos obligados, atendiendo al plazo de gradualidad establecido en el articulo 2.2.17.7.1 de este
Decreto.

15. Comunicar a los prestadores de servicios ciudadanos digitales las modificaciones o
actualizaciones de la Guia para vinculacion y uso de los servicios ciudadanos digitales.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
pardgrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior

Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

ARTICULO 2.2.17.4.3. OBLIGACIONES COMUNES DE LOS PRESTADORES DE
SERVICIOS CIUDADANOS DIGITALES. <Articulo subrogado por el articulo 1 del Decreto
620 de 2020. El nuevo texto es el siguiente:> Los prestadores de servicios ciudadanos digitales
deberan cumplir las siguientes obligaciones:

1. Cumplir durante toda la vigencia de la operacion los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, asi como los estandares de
seguridad, privacidad, acceso, neutralidad tecnolégica y continuidad en el servicio y las
condiciones acordadas con sus usuarios y entidades publicas vinculadas, sin imponer o cobrar
servicios que no hayan sido aceptados expresamente por el usuario. En caso de presentarse
cambios en los lineamientos fijados por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, se informara a los prestadores de servicios ciudadanos digitales sobre el
particular.

2. Coordinar con el Articulador el intercambio y la circulacidn oportuna, segura y eficiente de la
informacion de los servicios ciudadanos digitales, respetando las disposiciones contenidas en la
Ley 1581 de 2012 o las normas que la modifiquen, deroguen o subroguen.



3. Atender las peticiones, quejas, reclamos y solicitudes de informacién que presenten los
usuarios y las entidades que hacen uso de los servicios ciudadanos digitales, asi como los
requerimientos que efectlen autoridades administrativas o judiciales en el marco de sus
competencias.

4. Reportar al Articulador y a las autoridades competentes, las anomalias que se registren en la
prestacion de los servicios ciudadanos digitales.

5. Disefiar y ejecutar estrategias de apropiacion de los servicios ciudadanos digitales en
coordinacion con el Articulador y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

6. Suministrar servicios de soporte a los usuarios y garantizar los niveles de servicio adecuados a
la prestacion de los servicios ciudadanos digitales.

7. Implementar sistemas de gestion de seguridad y controles que permitan disminuir y gestionar
el riesgo asociado a la integridad, confidencialidad y disponibilidad de la informacion para lo
cual adoptaran el cumplimiento de estandares de amplio reconocimiento nacionales o
internacionales de acuerdo con los lineamientos del Modelo de Seguridad y Privacidad de la
informacion de la politica de Gobierno Digital.

8. Garantizar el acceso a la informacion que sea necesaria para adelantar las acciones de
monitoreo y control permanente por parte del Articulador. Lo anterior; atendiendo a lo
establecido en la Ley 1581 de 2012 o las normas que la modifiquen, deroguen o subroguen.

9. Contar con las herramientas suficientes y adecuadas para garantizar la disponibilidad de los
servicios ciudadanos digitales.

10. Contar con la infraestructura necesaria para dar cobertura a los servicios ciudadanos digitales.

11. Garantizar las caracteristicas necesarias y sefialadas en la guia de lineamientos de los
servicios ciudadanos digitales, para que toda la poblacion en general pueda acceder a los
servicios ciudadanos digitales ofertados, en especial la poblacion en situacion de discapacidad o
vulnerabilidad.

12. Realizar los ajustes técnicos necesarios cuando se presenten actualizaciones en los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones

Notas de Vigencia



- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.5.2. Obligaciones comunes de los operadores que presten servicios
ciudadanos digitales. Los operadores que presten servicios ciudadanos digitales deberan
cumplir las siguientes obligaciones:

1. Suscribir los acuerdos necesarios con el articulador conforme con el régimen de
contratacion que sea aplicable.

2. Mantener durante toda la vigencia de la operacion las condiciones técnicas,
organizacionales, financieras y juridicas exigidas por el articulador, asi como los estandares
de seguridad, privacidad, acceso, neutralidad tecnoldgica y continuidad en el servicio y las
condiciones acordadas con sus usuarios y entidades publicas vinculadas, sin imponer o cobrar
servicios que no hayan sido aceptados expresamente por el usuario.

3. Coordinar con los otros operadores de servicios ciudadanos digitales el intercambio y la
circulacion oportuna, segura y eficiente de la informacion de los servicios y usuarios.

4. Atender las peticiones, quejas, reclamos y solicitudes de informacion, por parte de los
usuarios y de las entidades que hacen uso de los servicios ciudadanos digitales, asi como los
requerimientos que efectlen autoridades administrativas o judiciales en el marco de sus
competencias.

5. Reportar al articulador y a las autoridades del caso, las anomalias que se registren en la
prestacion del servicio.

6. Disefiar y ejecutar estrategias de apropiaciéon del modelo entre los ciudadanos, empresas y
entidades publicas, buscando su participacion activa como proveedor o consumidor de
servicios ciudadanos digitales, proceso que realizaran conjuntamente con el articulador y el
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

7. Suministrar servicios de soporte a los usuarios.



8. Implementar sistemas de gestion de seguridad y controles que permitan disminuir el riesgo
asociado a la integridad, confidencialidad y disponibilidad de la informacion para lo cual
adoptaran practicas de amplio reconocimiento internacional.

9. Adoptar medidas para garantizar, cuando sea pertinente, el traslado oportuno de la
informacion de los usuarios a otro operador de servicios ciudadanos digitales con miras a que
los servicios se presten sin interrupcion.

10. Suministrar acceso a la informacidn que sea necesaria para adelantar las acciones de
monitoreo y control permanente. Para ello, de manera conjunta, los operadores deberan
contratar y asumir los costos de implementacion, administracion, operacion y mantenimiento
de un sistema centralizado para monitorear todos los servicios. Dicha herramienta sera
administrada por el articulador.

11. Las demas que establezca el Manual de Condiciones.

ARTICULO 2.2.17.4.4. OBLIGACIONES ESPECIALES DE LOS PRESTADORES DEL
SERVICIO DE AUTENTICACION DIGITAL. <Atrticulo subrogado por el articulo 1 del
Decreto 620 de 2020. El nuevo texto es el siguiente:> Los prestadores del servicio de
autenticacion digital deberan cumplir las obligaciones especiales sefialadas por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones en aplicacién de las disposiciones sobre
firma electrdnica y digital contenidas en la Ley 527 de 1999 y sus normas reglamentarias, o las
normas que la modifiquen, deroguen o subroguen.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.5.3. Obligaciones especiales de los operadores que presten servicios de
autenticacion biométrica. Los operadores que presten servicios de autenticacion biométrica
deberan cumplir las siguientes obligaciones especiales:

1. Validar la identidad de las personas de manera presencial en los puntos acordados con los
operadores de autenticacion electronica.

2. Guardar la evidencia del resultado de los cotejos realizados por el tiempo y bajo las
condiciones que determine la Registraduria Nacional del Estado Civil.

3. Informar de cualquier forma fiable a los operadores de autenticacion electrénica acerca del
resultado de la validacion de la identidad de la persona para que estos, en caso de ser
satisfactoria, procedan a la entrega de las credenciales de autenticacion electronica.

4. Informar a las entidades publicas, los particulares que ejerzan funciones publicas, y los
particulares autorizados por la Ley, acerca del resultado de la validacién de la identidad de
las personas en los tramites y actuaciones en los que se exija la obtencion de la huella dactilar
como medio de identificacion.

Articulo 2.2.17.5.4. Obligaciones especiales de los operadores que presten servicios de
Autenticacion con cédula digital. Los operadores que presten servicios de autenticacion con
cédula digital deberan cumplir con todas las obligaciones y exigencias que para dicho
propdsito establezca la Registraduria Nacional del Estado Civil, una vez se expida la cédula
de ciudadania digital.

Articulo 2.2.17.5.5. Obligaciones especiales de los operadores que presten servicios de
Autenticacion Electronica. Los operadores que presten servicios de autenticacion electronica
deberan cumplir las siguientes obligaciones especiales:

1. Registrar a los usuarios y entregar las credenciales de autenticacion electronica.

2. Verificar las credenciales presentadas por los usuarios de servicios ciudadanos digitales en
el momento que acceden a un tramite o servicio del Estado o cuando requieren firmar un
documento electrdnico.

3. Proveer los mecanismos de firma electrénica o digital en la carpeta ciudadana para que las
personas naturales y juridicas y las entidades publicas puedan garantizar la integridad y
autenticidad de los documentos.

4. Crear y mantener una base de datos de sus usuarios, que debera ser actualizada, compartida
y sincronizada con el articulador.

5. Gestionar las autorizaciones de los usuarios para tratar y suministrar datos personales.

6. Gestionar y comunicar oportunamente las autorizaciones de los usuarios para tratar y
suministrar datos personales y la informacion con entidades publicas en el marco de sus
tramites y servicios dando cumplimiento a los requerimientos probatorios en esta materia.



ARTICULO 2.2.17.4.5. OBLIGACIONES ESPECIALES DE LOS PRESTADORES DE
SERVICIO DE CARPETA CIUDADANA DIGITAL. <Articulo subrogado por el articulo 1 del
Decreto 620 de 2020. El nuevo texto es el siguiente:> Los prestadores de servicios de carpeta
ciudadana digital deberan cumplir las siguientes obligaciones especiales:

1. Disponer de los mecanismos que permitan al menos las siguientes funcionalidades:

1.1. Consumir los servicios de informacion relacionados con el conjunto de datos de los usuarios
del servicio.

1.2. Presentar a los usuarios de forma consolidada los resultados de las consultas realizadas.

2. Permitir, previa aceptacion de los términos y condiciones de uso y una vez otorgada la
autorizacion para el tratamiento de datos personales, el ingreso al servicio de carpeta ciudadana
digital por parte de los usuarios mediante los mecanismos de autenticacion entregados por el
prestador del servicio de autenticacion digital.

3. Contar con las herramientas suficientes y adecuadas para garantizar la disponibilidad del
servicio.

4. Contar con la infraestructura necesaria para dar cobertura a los servicios.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.5.6. Obligaciones especiales de los operadores que presten servicios de
carpeta ciudadana. Los operadores que presten servicios de carpeta ciudadana deberan
cumplir las siguientes obligaciones especiales:

1. Disponer de una plataforma que permita al menos las siguientes funcionalidades:

1.1. Recibir documentos, comunicaciones y notificaciones electronicas generadas por las
entidades publicas o los particulares que ejercen funciones publicas.

1.2. Aportar documentos electronicos a los trdmites que se adelanten ante entidades pablicas
0 ante particulares que ejercen funciones publicas.

1.3. Compartir documentos electrénicos con usuarios de servicios ciudadanos digitales.

1.4. Gestionar notificaciones y comunicaciones electronicas de las entidades publicas o de los
particulares que ejercen funciones publicas.

1.5. Almacenar, conservar, gestionar y firmar electrénicamente documentos de forma segura.

2. Permitir, previa aceptacion de términos y condiciones de uso y una vez otorgada la
autorizacion para el tratamiento de datos personales, el ingreso al servicio de carpeta
ciudadana por parte de los usuarios mediante las credenciales de autenticacién entregadas por
el operador de autenticacion con cédula digital y/o de autenticacion electrénica.

3. Emitir certificaciones electrénicas a las entidades sobre el envio y recepcion de
comunicaciones y sobre las notificaciones electronicas enviadas a la carpeta ciudadana.

4. Crear y mantener una base de datos con la informacion proporcionada por sus usuarios la
cual deberd ser actualizada, compartida y sincronizada con el articulador.

5. Almacenar y custodiar los avisos de puesta a disposicion de notificaciones en la carpeta
ciudadana.

6. Gestionar los acuses de recibo de los usuarios y de entidades que notifican.

7. Mantener el registro de eventos de las notificaciones.

ARTICULO 2.2.17.4.6. OBLIGACIONES ESPECIALES DEL ARTICULADOREN LA
PRESTACION DEL SERVICIO DE INTEROPERABILIDAD. <Atrticulo subrogado por el
articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> El Articulador como
prestador del servicio de interoperabilidad debera cumplir las siguientes obligaciones especiales:

1. Acompanar a las entidades sefialadas en el articulo 2.2.17.1.2 en la creacidn, disefio,
implementacion o adecuaciones técnicas de los tramites y servicios que sus sistemas de
informacidn expondran en los servicios ciudadanos digitales y que cumplan con el Marco de
interoperabilidad.

2. Disponer en su plataforma los servicios de interoperabilidad que las entidades publicas tengan



actualmente implementados o que fueron publicados en la plataforma de interoperabilidad del
Estado colombiano y deben dar cumplimiento del requisito del nivel tres (3) de madurez, de
conformidad con lo dispuesto en el Marco de interoperabilidad.

3. Apoyar la configuracion, habilitacion y exposicion de los servicios de intercambio de
informacidn que podran ser consumidos por los sujetos sefialados en articulo 2.2.17.1.2 del
presente decreto.

4. Mediar y coordinar el intercambio de informacion entre los sujetos sefialados en articulo
2.2.17.1.2 del presente decreto, integrando los servicios habilitados o expuestos, de conformidad
con las reglas y politicas definidas en el Marco de interoperabilidad.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
parégrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.5.7. Obligaciones especiales de los operadores que presten servicios de
interoperabilidad. Los operadores que presten servicios de interoperabilidad deberan cumplir
las siguientes obligaciones especiales:

1. Acompanar a las entidades publicas en la creacién, disefio, implementacion o adecuaciones
técnicas de los tramites y servicios que sus sistemas de informacion expondran a partir de los
servicios ciudadanos digitales y que estén vinculados para intercambio de informacion en el
marco de interoperabilidad.

2. Disponer en su plataforma los servicios de interoperabilidad que las entidades publicas
tengan actualmente implementados o que fueron publicados en la plataforma de
interoperabilidad del Estado colombiano y que han logrado el cumplimiento del requisito del
nivel tres (3) de madurez “optimizado” de conformidad con lo dispuesto en el Marco de
Interoperabilidad.

3. Registrar en el directorio de servicios de intercambio de informacion que administra el
articulador, los servicios de interoperabilidad que implemente o despliegue en su plataforma.



4. Configurar, habilitar y exponer servicios de intercambio de informacion que podran ser
consumidos por una entidad, empresa o ciudadano u otro operador de servicios ciudadanos
digitales.

5. Mediar y coordinar el intercambio de informacion de las entidades publicas y particulares
que desempefien funciones publicas, los operadores de servicios ciudadanos, integrando los
servicios habilitados o expuestos de conformidad con las reglas y politicas predeterminadas
en el marco de interoperabilidad.

ARTICULO 2.2.17.4.7. OBLIGACIONES DE LOS SUJETOS OBLIGADOS. <Articulo
subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> Los sujetos
a los que se refiere el articulo 2.2.17.1.2 del presente decreto tendran a su cargo las siguientes
obligaciones, en cuanto a servicios ciudadanos digitales:

1. Actualizar en el Sistema Unico de Informacion de Tramites (SUIT) del Departamento
Administrativo de la Funcion Pablica (DAFP) los tramites u otros proce dimientos
administrativos en los cuales se haga uso de los servicios ciudadanos digitales, donde se informe
claramente a los ciudadanos, usuarios o grupos de interés los pasos que deben adelantar para
acceder a estos servicios.

2. Analizar los riesgos inherentes a cada tramite de acuerdo con los lineamientos dados en la
Guia para la vinculacion y uso de los servicios ciudadanos digitales.

3. Definir las reglas y politicas que deben ser consideradas por el prestador de servicio en el
intercambio y composicion de la informacion de un servicio o tramite determinado. Lo anterior,
atendiendo los lineamientos del Marco de Referencia de Arquitectura Empresarial para la
Gestion de Tl en el Estado, el Modelo de seguridad y privacidad de la informacion, asi como del
Marco de interoperabilidad, para que las- entidades que requieran esta informacion en sus
procesos puedan exponer 0 consumir servicios segun corresponda.

4. Hacer uso de los servicios de intercambio de informacion publicados con el objeto de
optimizar sus procesos, automatizar los tramites y servicios y recibir o acceder a la informacién
que comparte el usuario de servicios ciudadanos digitales para integrarlos dentro de un tramite o
actuacion de la entidad.

5. Firmar electronicamente los documentos que asi lo requieran, haciendo uso de los mecanismos
otorgados para tal efecto, por el articulador o el prestador de servicios ciudadanos digitales, al
funcionario respectivo.

6. Concertar con el Articulador los esquemas de soporte al usuario de servicios ciudadanos
digitales de tal manera que los casos que competan a la prestacion de servicios ciudadanos
digitales sean escalados adecuadamente, sin perjuicio de los niveles de servicios y soporte que le
competen a la entidad publica en el marco de la administracion de sus sistemas de informacion.

7. Presentar las peticiones, quejas, reclamos y solicitudes de informacion ante el Articulador,
cuando se presenten desviaciones en la calidad o anomalias en los servicios recibidos.

8. Incluir los mecanismos de interoperabilidad necesarios que permitan hacer mas agiles y
eficientes los tramites y servicios evitando solicitar informacion a ciudadanos y empresas a la
que puedan acceder, consultar o solicitar a otra entidad. De igual forma, deberan usar el servicio



de interoperabilidad para el intercambio de informacidn con otras entidades.
Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.5.8. Obligaciones de las entidades publicas y particulares que desempefien
funciones publicas. Las entidades publicas y los particulares que desempefien funciones
publicas, en la implementacion de los servicios ciudadanos digitales tendran las siguientes
obligaciones:

1. Actualizar ante el Departamento Administrativo de la Funcion Publica (DAFP) los
tramites u otros procedimientos administrativos en los cuales se haga uso de los servicios
ciudadanos digitales, donde se informe claramente a los ciudadanos, usuarios o grupos de
interés los pasos que deben adelantar para acceder a traves de estos servicios.

2. Analizar con el articulador los riesgos de cada tramite con el fin de determinar los niveles
de garantia requeridos para cada uno de ellos.

3. Definir las reglas y politicas que deben ser consideradas por el operador en el intercambio
y composicion de la informacién de un servicio o tramite determinado, lo anterior,
atendiendo los lineamientos del Marco de Referencia de Arquitectura Empresarial para la
Gestidn de Tl en el Estado, asi como del Marco de Interoperabilidad para que las entidades
que requieran esta informacion en sus procesos puedan exponer 0 consumir servicios segun
corresponda.

4. Delegar formalmente los procesos de autenticacion con cédula digital y/o autenticacion
electronica al operador seleccionado a traves del articulador para prestarles este servicio. En
este caso a la entidad se le garantizaré técnica y juridicamente la validacion de identidad de
las personas en medio digital, de acuerdo a los niveles de garantia seleccionados.

5. Recibir o acceder a documentos e informacion que comparte el usuario desde su carpeta
ciudadana, previo consentimiento del mismo, e integrarlos dentro de un tramite o actuacion



sin exigir que sean presentados en medios fisicos.

6. Hacer uso de los servicios de intercambio de informacién publicados con el objeto de
optimizar sus procesos, automatizar los tramites y servicios y recibir o acceder a documentos
que comparte el usuario desde su carpeta ciudadana para integrarlos dentro de un tramite o
actuacion.

7. Firmar electronicamente los documentos que asi lo requieran, haciendo uso de las
credenciales de autenticacion otorgadas para tal efecto al funcionario respectivo.

8. Enviar comunicaciones, documentos y gestionar notificaciones electronicas dirigidas a los
usuarios del servicio de la carpeta ciudadana garantizando su veracidad, legalidad y
exactitud, asi como su recepcion por el usuario.

9. No utilizar el servicio de carpeta ciudadana para el envio de documentacion que tenga
fines exclusivamente publicitarios o comerciales, salvo autorizacion previa por parte del
usuario.

10. Concertar con el articulador los esquemas de soporte al usuario de tal manera que los
casos que competan a la prestacion de servicios ciudadanos digitales sean escalados
adecuadamente, sin perjuicio de los niveles de servicios y soporte que le competen a la
entidad publica en el marco de la administracion de sus sistemas de informacion.

11. Presentar las peticiones, quejas, reclamos y solicitudes de informacion ante el articulador
cuando se presenten desviaciones en la calidad o anomalias en los servicios recibidos.

12. Inscribir y asignar roles y autorizaciones a los funcionarios publicos que intervienen en
los procedimientos y tramites que se prestaran a través de los servicios ciudadanos digitales y
que deban ser firmados electrénicamente.

13. En los eventos de cambio de operador, deben haberse dado por terminadas las
delegaciones y acuerdos de confianza, sin perjuicio de los servicios recibidos y de la
integridad de la informacion que administra la entidad a través de los servicios ciudadanos
digitales, adoptando las medidas para garantizar el traslado oportuno de la informacion al
otro operador evitando la interrupcién del servicio.

14. Garantizar una adecuada gestién documental de la informacidn recibida de la carpeta
ciudadana, respaldada en su sistema de gestion de documentos electronicos de archivo,
aplicando las directrices que en esta materia han expedido o expidan el Archivo General de la
Nacion y el Ministerio de Tecnologias de la Informacion y las Comunicaciones. En todo caso
deberan garantizar la preservacién documental a largo plazo.

15. Incluir los mecanismos de interoperabilidad necesarios que permitan hacer mas agiles y
eficientes los tramites y servicios evitando solicitar informacion a ciudadanos y empresas que
puedan acceder, consultar o solicitar a otra entidad. De igual forma deben usarse mecanismos
de interoperabilidad para el intercambio de informacion con otras entidades.

ARTICULO 2.2.17.4.8. DEBERES DE LOS USUARIOS DE LOS SERVICIOS
CIUDADANOS DIGITALES. <Articulo subrogado por el articulo 1 del Decreto 620 de 2020. EI
nuevo texto es el siguiente:> Los usuarios de los servicios ciudadanos digitales tendran, como
minimo, los siguientes deberes:



1. Informarse acerca de las condiciones del servicio a través de los términos y condiciones de los
mismos Yy realizar el correspondiente registro.

2. Registrarse ante un prestador de servicios ciudadanos digitales.
3. Mantener actualizados sus datos de registro.

4. Custodiar los mecanismos de autenticacion y hacer un buen uso de los servicios ciudadanos
digitales.

5. Aceptar los términos y condiciones para hacer uso de los servicios ciudadanos digitales.

6. No ceder o transferir los derechos y/o obligaciones derivados de los términos y condiciones
aprobados.

7. Velar por el buen uso de la informacidn a la que tenga acceso a través de los servicios
ciudadanos digitales.

8. No incurrir en conductas sefialadas como prohibidas en la Ley 1273 de 2009.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales €), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacién de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Acrticulo 2.2.17.5.9. Deberes de los usuarios de los servicios ciudadanos digitales. Los
usuarios de los servicios ciudadanos digitales tendran, como minimo, los siguientes deberes:

1. Informarse acerca de condiciones del servicio a traves de los términos y condiciones de los
mismos Y realizar el correspondiente registro.

2. Registrarse presencialmente ante un operador de autenticacion electronica, o en linea
cuando cuente con la cédula de ciudadania digital que expida la Registraduria Nacional del
Estado Civil.

3. Custodiar sus credenciales de autenticacion y hacer un buen uso de los servicios
ciudadanos digitales.

4. Aceptar los términos y condiciones para hacer uso de los servicios ciudadanos digitales.

5. No ceder o transferir los derechos y/u obligaciones derivados de los términos y
condiciones aprobados.

6. Velar por el buen uso que de la informacion a la que tenga acceso a través de los Servicios
ciudadanos digitales.

7. No cometer o ser participe directa o indirectamente de actividades fraudulentas a través de
los servicios ciudadanos digitales ni hacer uso de los servicios ofrecidos para:

7.1. Difundir contenidos delictivos, violentos, pornogréaficos, racistas, xendfobos, ofensivos,
de apologia al terrorismo o, en general, contrarios a la ley o al orden publico.

7.2. Introducir en la red virus informaticos o realizar actuaciones susceptibles de alterar,
estropear, interrumpir o generar errores o dafios en los documentos e informacion digital,
datos o sistemas fisicos y ldgicos, asi como obstaculizar el acceso de otros usuarios mediante
el consumo masivo de los recursos informaticos.

7.3. Intentar acceder a las cuentas de otros usuarios o a servicios no permitidos, o extraer
informacion.

7.4. Vulnerar los derechos de propiedad intelectual o industrial.
7.5. Violar la confidencialidad de la informacidon o de terceros.

7.6. Suplantar la identidad de otro usuario o de un tercero.

ARTICULO 2.2.17.4.9. DERECHOS DE LOS USUARIOS DE LOS SERVICIOS
CIUDADANOS DIGITALES. <Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El
nuevo texto es el siguiente:> Los usuarios de los servicios ciudadanos digitales tendran derecho
a:

1. Registrarse de manera gratuita eligiendo el prestador de servicios. ciudadanos digitales de su
preferencia.



2. Aceptar, actualizar y revocar las autorizaciones para recibir informacién y comunicaciones
electronicas desde las entidades publicas de su eleccidn a través de los servicios ciudadanos
digitales.

3. Interponer peticiones, quejas, reclamos y solicitudes de informacion en relacion con la
prestacion de los servicios ciudadanos digitales.

4. Elegir y cambiar libremente el prestador de servicios cuando proceda.

5. Solicitar en cualquier momento, y a través de cualquiera de los medios de atencion al usuario,
su retiro de la plataforma de servicios, en cuyo caso podré solicitar su informacién al prestador
de servicios a través del medio idoneo aprobado por el Ministerio de Tecnologias de la
Informacidon y las Comunicaciones.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislaciéon Anterior
Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.5.10. Derechos de los usuarios de los servicios ciudadanos digitales. Los
usuarios de los servicios ciudadanos digitales tendran derecho a:

1. Registrarse de manera gratuita eligiendo al operador de servicios ciudadanos digitales de
su preferencia entre aquellos que estén vinculados por el articulador.

2. Aceptar, actualizar y revocar las autorizaciones para recibir informacién, comunicaciones y
notificaciones electronicas desde las entidades publicas a su eleccién a través de los servicios
ciudadanos digitales.

3. Hacer uso responsable de los servicios ciudadanos digitales a los cuales se registre.

4. Interponer peticiones, quejas, reclamos y solicitudes de informacion en relacion con la
prestacion a los servicios ciudadanos digitales.

5. Elegir y cambiar libremente el operador de servicios ciudadanos digitales.



6. Solicitar en cualquier momento, y a través de cualquiera de los medios de atencién al
usuario, su retiro de la plataforma de servicios en cuyo caso podra descargar su informacion a
un medio de almacenamiento propio.

CAPITULOG.

TRATAMIENTO DE DATOS PERSONALES, SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

ARTICULO 2.2.17.5.1. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO. <Articulo
subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> Los
prestadores de servicios ciudadanos digitales seran responsables del tratamiento de los datos
personales que los ciudadanos le suministren directamente. Asimismo, seran los encargados del
tratamiento de los datos que otras entidades les proporcionen.

En cada caso, los prestadores de servicios ciudadanos digitales deberan cumplir los deberes que
les corresponden como responsables o encargados, establecidos en la Ley 1581 de 2012 o las
normas que la modifiquen, deroguen o subroguen, sin perjuicio de las obligaciones que se
establecen en el presente titulo.

La prestacion de servicios ciudadanos digitales se encuentra sometida al cumplimiento de los
establecido en la Ley 1581 de 2012 o las normas que la modifiquen, deroguen o subroguen.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.6.1. Responsable y encargado del tratamiento. Los operadores de servicios
ciudadanos digitales seran responsables del tratamiento de los datos personales que los
ciudadanos le suministren directamente y encargados del tratamiento respecto de los datos
que otras entidades le proporcionen.

En cada caso, los operadores de servicios ciudadanos digitales deberan cumplir los deberes
legales que les corresponden como responsables o encargados y sin perjuicio de las
obligaciones que se establecen en el presente titulo.

ARTICULO 2.2.17.5.2. EVALUACION DEL IMPACTO DE TRATAMIENTO DE DATOS
PERSONALES. <Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto
es el siguiente:> Antes de dar inicio a la prestacion de los servicios ciudadanos digitales, los
prestadores de servicios ciudadanos digitales deberan evaluar el impacto de las operaciones de
dichos servicios en el tratamiento de datos personales, incluyendo como minimo lo siguiente:

1. Una descripcion detallada de las operaciones de tratamiento de datos personales que
involucran la prestacion de los servicios ciudadanos digitales y de los fines del tratamiento.

2. Una evaluacién de la necesidad y la proporcionalidad de las operaciones de tratamiento con
respecto a su finalidad.

3. Una evaluacion de los riesgos especificos para los derechos y libertades de los titulares de los
datos personales.

4. Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad,
tecnologias y mecanismos que garanticen la proteccion de datos personales, pudiendo realizar
disefio de software, teniendo en cuenta los derechos e intereses legitimos de los titulares de los
datos y de otras personas eventualmente afectadas.

Los resultados de esta evaluacion, junto con las medidas para mitigar los riesgos, seran tenidos
en cuenta e implementados como parte de la aplicacion del fundamento de privacidad por disefio
y por defecto.

Notas de Vigencia



- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.6.2. Evaluacion del impacto de tratamiento de datos personales. Antes de dar
inicio a la prestacion del servicio, los operadores de servicios ciudadanos digitales deberan
evaluar el impacto de las operaciones de dichos servicios en el tratamiento de datos
personales, la cual deberd incluir como minimo lo siguiente:

1. Una descripcion detallada de las operaciones de tratamiento de datos personales que
involucra la prestacion de los servicios ciudadanos digitales y de los fines del tratamiento.

2. Una evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad.

3. Una evaluacion de los riesgos especificos para los derechos y libertades de los titulares de
los datos personales, y

4. Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad,
disefio de software, tecnologias y mecanismos que garanticen la proteccién de datos
personales, teniendo en cuenta los derechos e intereses legitimos de los titulares de los datos
y de otras personas eventualmente afectadas.

Los resultados de esta evaluacién junto con las medidas para mitigar los riesgos seran tenidas
en cuenta e implementadas como parte de la aplicacion del fundamento de privacidad por
disefio y por defecto.

ARTICULO 2.2.17.5.3. RESPONSABILIDAD DEMOSTRADA Y PROGRAMA
INTEGRAL DE GESTION DE DATOS PERSONALES. <Atrticulo subrogado por el articulo 1
del Decreto 620 de 2020. El nuevo texto es el siguiente:> Los prestadores de servicios
ciudadanos digitales deberan adoptar medidas apropiadas, efectivas y verificables que le
permitan demostrar el correcto cumplimiento de las normas sobre tratamiento de datos
personales. Para el efecto, deben crear e implementar un Programa Integral de Gestion de Datos



Personales (PIGDP), como mecanismo operativo para garantizar el debido tratamiento de los
datos personales.

El Programa Integral de Gestidn de Datos Personales (PIGDP) debe cumplir los lineamientos de
la Superintendencia de Industria y Comercio, en particular, la guia para la implementacion de la
responsabilidad demostrada (accountability) de dicha entidad.

Todo lo anterior de conformidad a los limites que impone la Ley de Proteccion de Datos de
Caracter Personal, Ley 1581 de 2012, el cumplimiento de las funciones constitucionales, legales
y reglamentarias de cada autoridad publica y/o particular que cumpla funciones pablicas, y los
limites que impone la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional, Ley 1712 de 2014, o las normas que la modifiquen, deroguen o subroguen.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.6.3. Responsabilidad demostrada y programa integral de gestion de datos.
Los operadores de servicios ciudadanos digitales deberan adoptar medidas apropiadas,
efectivas y verificables que le permitan demostrar el correcto cumplimiento de las normas
sobre tratamiento de datos personales. Para el efecto, deben crear e implementar un Programa
Integral de Gestion de Datos (PIGD), como mecanismo operativo para garantizar el debido
tratamiento de los datos personales.

ElI PIGD debe cumplir las instrucciones de la Superintendencia de Industria y Comercio, en
particular, la guia para la implementacion del principio de responsabilidad demostrada
(accountability) de dicha entidad.

ARTICULO 2.2.17.5.4. OFICIAL DE PROTECCION DE DATOS. <Atrticulo subrogado por el
articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> De conformidad con el
articulo 2.2.2.25.4.4. del Decreto 1074 de 2015, todo responsable y encargado del tratamiento de
datos debera designar a una persona o area que asuma la funcién de proteccion de datos



personales, quien dard trdmite a las solicitudes de los Titulares para el ejercicio de los derechos a
que se refiere la Ley 1581 de 2012 y del Capitulo 25 del Decreto 1074 de 2015; y quien deberd,
ademas de cumplir los lineamientos de la Superintendencia de Industria y Comercio, en
particular, la guia para la implementacion de la responsabilidad demostrada (accountability) de
dicha entidad, realizar las siguientes actividades en cuanto a los datos de los usuarios de los
servicios ciudadanos digitales:

1. Velar por el respeto de los derechos de los titulares de los datos personales respecto del
tratamiento de datos que realice el prestador de servicios ciudadanos digitales.

2. Informar y asesorar al prestador de servicios ciudadanos digitales en relacion con las
obligaciones que les competen en virtud de la regulacion colombiana sobre privacidad y
tratamiento de datos personales.

3. Supervisar el cumplimiento de lo dispuesto en la citada regulacién y en las politicas de
tratamiento de informacion del prestador de servicios ciudadanos digitales, asi como del
principio de responsabilidad demostrada.

4. Prestar el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos.

5. Atender los lineamientos y requerimientos que le haga la Delegatura de Proteccion de Datos
Personales de la Superintendencia de Industria y Comercio o quien haga sus veces.

Todo lo anterior de conformidad a los limites que impone la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional, Ley 1712 de 2014.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, ‘por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales’, publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Acrticulo 2.2.17.6.4. Delegado de proteccién de datos. Cada operador designara un encargado
de proteccion de datos que acredite conocimientos especializados en la materia, que actuara
de manera autdbnoma, imparcial e independiente y que tendra, como minimo, las siguientes
funciones:

1. Velar por el respeto de los derechos de los titulares de los datos personales respecto del
tratamiento de datos que realice el operador.

2. Informar y asesorar al operador en relacion con las obligaciones que les competen en
virtud de la regulacion colombiana sobre privacidad y tratamiento de datos personales.

3. Supervisar el cumplimiento de lo dispuesto en la citada regulacion y en las politicas de
tratamiento de informacion del operador y del principio de responsabilidad demostrada.

4. Prestar el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos.

5. Atender los lineamientos y requerimientos que le haga la Delegatura de Proteccion de
Datos Personales de la Superintendencia de Industria y Comercio o quien haga sus veces.

ARTICULO 2.2.17.5.5. PRIVACIDAD POR DISENO Y POR DEFECTO. <Articulo subrogado
por el articulo 1 del Decreto 620 de 2020. EI nuevo texto es el siguiente:> Los prestadores de
servicios ciudadanos digitales deberan atender las buenas préacticas y principios desarrollados en
el &mbito internacional en relacion con la proteccion y tratamiento de datos personales, los cuales
se refieren a la privacidad por disefio y a la evaluacién del impacto de la privacidad. Conforme a
ello, la proteccion de la privacidad y de los datos ademas del cumplimiento de la normativa,
exige un modo de operar de las organizaciones que involucra sistemas de informacion, modelos,
précticas de negocio, disefio fisico, infraestructura e interoperabilidad, el cual garantiza la
privacidad al ciudadano y a las empresas en relacion con la recoleccidn, uso, almacenamiento,
divulgacion y disposicion de los mensajes de datos para los servicios ciudadanos digitales
gestionados por el prestador de servicios.

Para ello los prestadores de servicios ciudadanos digitales deberan tener en cuenta los siguientes
lineamientos:

1. Realizar y actualizar las evaluaciones de impacto del tratamiento de los datos personales y el
Programa Integral de Gestion de Datos Personales ante cambios que generen riesgos de
privacidad.

2. Incorporar practicas y procesos de desarrollo necesarios destinados a salvaguardar la
informacion personal de los individuos a lo largo del ciclo de vida de un sistema, programa o
servicio.

3. Mantener las practicas y procesos de gestion adecuados durante el ciclo de vida de los datos
que son disefiados para asegurar que los sistemas de informacidén cumplen con los requisitos,
politicas y preferencias de privacidad de los ciudadanos.



4. Adoptar las medidas necesarias para preservar la seguridad, confidencialidad e integridad de la
informacion personal durante el ciclo de vida de los datos, desde su recoleccion original, a través
de su uso, almacenamiento, circulacion y supresion al final del ciclo de vida.

5. Asegurar la infraestructura, sistemas de T1 y practicas de negocios que interactian o implican
el uso de cualquier informacion o dato personal, siendo sujeta a verificacion independiente por
parte de todas las partes interesadas, incluyendo clientes, usuarios y organizaciones afiliadas.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, ‘por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislaciéon Anterior
Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.6.5. Privacidad por disefio y por defecto. Los operadores de servicios
ciudadanos digitales deberan atender las buenas practicas y principios desarrollados en el
ambito internacional en relacion con la proteccion y tratamiento de datos personales que son
adicionales a la Accountability, y que se refieren al Privacy by design (PbD) y Privacy Impact
Assessment (PIA), cuyo objetivo se dirige a que la proteccion de la privacidad y de los datos
no puede ser asegurada Unicamente a través del cumplimiento de la normativa, sino que debe
ser un modo de operar de las organizaciones, y aplicarlo a los sistemas de informacion,
modelos, practicas de negocio, disefio fisico, infraestructura e interoperabilidad, que permita
garantizar la privacidad al ciudadano y a las empresas en relacion con la recoleccion, uso,
almacenamiento, divulgacion y disposicién de los mensajes de datos para los servicios
ciudadanos digitales gestionados por el operador. Para ello los operadores deberan tener en
cuenta los siguientes lineamientos:

1. Realizar y actualizar las evaluaciones del impacto de tratamiento de los datos personales y
el Programa Integral de Gestion de Datos Personales ante cambios que generen riesgos de
privacidad.

2. Incorporar préacticas y procesos de desarrollo necesarios destinados a salvaguardar la
informacion personal de los individuos a lo largo del ciclo de vida de un sistema, programa o
servicio.



3. Mantener las préacticas y procesos de gestion adecuados durante el ciclo de vida de los
datos que son disefiados para asegurar que sistemas de informacion cumplen con los
requisitos, politicas y preferencias de privacidad de los ciudadanos.

4. Uso de los maximos medios posibles necesarios para garantizar la seguridad,
confidencialidad e integridad de informacion personal durante el ciclo de vida de los datos,
desde su recoleccion original, a traves de su uso, almacenamiento, difusion y seguro
destruccidn al final del ciclo de vida.

5. Asegurar la infraestructura, sistemas TI, y practicas de negocios que interactian o implican
el uso de cualquier informacion o dato personal siendo sujeta a verificacion independiente
por parte de todas las partes interesadas, incluyendo clientes, usuarios y organizaciones
afiliadas.

ARTICULO 2.2.17.5.6. SEGURIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL.
<Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:>
Los actores que traten informacién en el marco del presente titulo deberan contar con una
estrategia de seguridad y privacidad de la informacion, seguridad digital y continuidad de la
prestacion del servicio, en la cual, deberén hacer periddicamente una evaluacion del riesgo de
seguridad digital, que incluya una identificacion de las mejoras a implementar en su Sistema de
Administracion del Riesgo Operativo. Para lo anterior, deben contar con normas, politicas,
procedimientos, recursos técnicos, administrativos y humanos necesarios para gestionar
efectivamente el riesgo. En ese sentido, deben adoptar los lineamientos para la gestion de la
seguridad de la informacion y seguridad digital que emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.6.6. Seguridad de la informacion. Los actores que traten informacion, en el
marco del presente titulo, deberan adoptar medidas apropiadas, efectivas y verificables de
seguridad que le permitan demostrar el correcto cumplimiento de las buenas practicas
consignadas en el modelo de seguridad y privacidad de la informacidn emitido por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, o un sistema de gestion
de seguridad de la informacion certificable. Esto con el fin de salvaguardar la
confidencialidad, integridad y disponibilidad de los activos de informacion.

ARTICULO 2.2.17.5.7. LIMITACION AL USO DE LA INFORMACION. <Articulo subrogado
por el articulo 1 del Decreto 620 de 2020. EI nuevo texto es el siguiente:> Los datos personales y
los datos de los usuarios enviados a través del servicio ciudadano digital de interoperabilidad y
en general la informacion generada, producida, almacenada, enviada o compartida en la
prestacion de los servicios ciudadanos digitales, no podran ser objeto de comercializacién, ni de
explotacion econdmica de ningun tipo, salvo autorizacion expresa del titular de los datos y de
conformidad con los limites que impone la Ley de Proteccion de Datos de Caracter Personal, Ley
1581 de 2012.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 90 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.6.7. Limitacion al uso de la informacién. Los datos personales, la
informacion contenida en la carpeta ciudadana y los datos enviados a través de los servicios
de interoperabilidad de los usuarios y en general la informacion generada, producida,
almacenada, enviada o compartida en la prestacion de los servicios ciudadanos digitales, no
podran ser objeto de comercializacidn ni de explotacion econdémica de ningun tipo, salvo
autorizacion expresa del titular de los datos.



CAPITULO 6.

REGLAMENTACION PARCIAL DEL ARTICULO 60 DEL CAPITULO IV DEL TITULO Il
DE LA LEY 1437 DE 2011.

ARTICULO 2.2.17.6.1. SEDE ELECTRONICA. <Atrticulo subrogado por el articulo 1 del
Decreto 620 de 2020. El nuevo texto es el siguiente:> En virtud del articulo 60 de la Ley 1437 de
2011, la sede electrénica es la direccion electronica de titularidad, administracion y gestion de
cada autoridad competente, dotada de las medidas juridicas, organizativas y técnicas que
garanticen calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacioén y de los servicios.

Los sujetos sefialados en el articulo 2.2.17.1.2. de este decreto deberan integrar a la sede
electronica, las interacciones digitales existentes como tramites, servicios, ejercicios de
participacion, acceso a la informacion, colaboracién y control social, entre otros. Asimismo, las
nuevas interacciones ciudadano-Estado naceran digitales y se integraran a esta direccion
electrénica, acogiendo las demas disposiciones que establece el ordenamiento juridico
colombiano sobre la atencion al ciudadano por otros canales.

Los diversos canales digitales oficiales dispuestos por cada autoridad deberan estar integrados a
la sede electronica.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.7.1. Sedes electrdnicas. La sede electronica es una direccion electrénica que
permite identificar la entidad y la informacion o servicios que provee en la web, a través de la
cual se puede acceder de forma segura y realizar con todas las garantias legales, los
procedimientos, servicios y tramites electronicos que requieran autenticacion de sus usuarios.

La sede electrénica debera garantizar la igualdad en el acceso a la administracion publica y el
respeto a los lineamientos de calidad, usabilidad, accesibilidad, neutralidad,
interoperabilidad, confidencialidad, disponibilidad, estandares abiertos, seguridad y
privacidad en la informacion, servicios y tramites provistos de conformidad con los
lineamientos del Manual de Gobierno en Linea, el Marco de Referencia y Arquitectura TI.

Corresponde a cada entidad publica adoptar su respectiva sede electronica mediante acto
administrativo, el cual deberéa contener, como minimo, la siguiente informacion: direccion
electronica, identificacion de la entidad o entidades encargadas de la gestion de la mismay de
los procedimientos, servicios y tramites puestos en ella a disposicién de los ciudadanos e
identificacion de los canales de acceso.

ARTICULO 2.2.17.6.2. SEDE ELECTRONICA COMPARTIDA. <Atrticulo subrogado por el
articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> La sede electronica
compartida sera el Portal Unico del Estado a través de la cual la ciudadania accedera a los
contenidos, procedimientos, servicios y tramites disponibles por las autoridades, a partir del uso
de los servicios ciudadanos digitales base.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones generara los lineamientos
y evaluard el cumplimiento requerido para la integracion de sedes electronicas a la sede
electronica compartida.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales €), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto nimero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior



Texto adicionado por el Decreto 1413 de 2017:

<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

ARTICULO 2.2.17.6.3. PROCEDIMIENTO PARA EL REGISTRO DE USUARIOS POR
MEDIOS ELECTRONICOS. <Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El
nuevo texto es el siguiente:> Los usuarios deberan registrarse para tener acceso a los servicios
ciudadanos digitales.

En dicho proceso registraran la informacién minima necesaria para adelantar el proceso y la
aceptacion expresa de los términos y condiciones de uso y operacion del servicio. Para dicho
registro se seguir las disposiciones sobre firma electrénica y digital contenidas en la Ley 527 de
1999 y sus normas reglamentarias, o las normas que la modifiquen, deroguen o subroguen.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales €), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacién de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.7.3. Procedimiento para el registro de usuarios por medios electronicos. Los
ciudadanos colombianos, los extranjeros con cédula de extranjeria vigente y las personas
juridicas, podran registrarse ante el operador de autenticacién electrénica de su eleccion. En
dicho proceso se les solicitara por parte del operador de autenticacion electrénica la
informacion minima necesaria para adelantar el proceso de registro y la aceptacion expresa
de los términos y condiciones de uso y operacion del servicio.

El registro se hara bajo las siguientes pautas:

1. Registro de las personas naturales. El registro de las personas naturales se efectuara a
través del procedimiento adelantado por los operadores de autenticacion electronica, en
donde estos, en alianza con los operadores de autenticacion biométrica, validaran la identidad
de las personas consultando la base de datos biométrica y biogréfica de la Registraduria
Nacional del Estado Civil de acuerdo con los lineamientos definidos por dicha entidad. El



registro se podra hacer en linea cuando la persona cuente con la cédula de ciudadania digital
expedida por la Registraduria Nacional del Estado Civil.

2. Registro de extranjeros titulares de cédula de extranjeria. El registro de extranjeros
titulares de cédula de extranjeria se efectuara a través del procedimiento adelantado por los
operadores de autenticacion electronica para validar su identidad contra las bases de datos de
Migracion Colombia. Si el resultado de la validacion de la identidad es satisfactorio,
Migracion Colombia enviara al operador de autenticacion electrénica los atributos basicos de
las personas a partir de la informacion biogréfica que tenga la entidad.

3. Registro de personas juridicas. El registro de las personas juridicas se podra hacer
presencialmente en las Camaras de Comercio, o realizarse en linea ante el operador de
autenticacion electronica si su representante legal se ha registrado previamente como persona
natural. El operador de autenticacion elegido por el usuario, debera validar que dicha persona
natural cuenta con la autorizacion para representar a la persona juridica, verificando la
informacion contra las bases de datos que produzca y administre la entidad facultada para
ello.

4. Registro de funcionarios publicos y particulares que desempefien funciones publicas. Los
funcionarios publicos y los particulares que desempefien funciones publicas deberan
registrarse ante el operador de autenticacion electronica de su preferencia para adquirir la
calidad de usuario. En relacion con los atributos que relacionen a un usuario con el rol de
funcionario publico o particular que desempefie funcion publica, el operador debera
complementar los datos de sus usuarios, verificando la informacién contra las bases de datos
que produzca y administre la entidad facultada para ello o en su defecto el usuario debera
aportar actas o documentos que permitan verificar la informacion y competencias para firmar
electronicamente actos administrativos, expedientes y documentos en general, en el marco
propio de sus funciones.

ARTICULO 2.2.17.6.4. EXPEDICION DE MECANISMOS DE AUTENTICACION DIGITAL
A USUARIOS. <Articulo subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es
el siguiente:> Como resultado del proceso de registro se otorgara al usuario de servicios
ciudadanos digitales un mecanismo de firma siguiendo las disposiciones sobre firma electrénica
y digital contenidas en la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la
modifiquen, deroguen, asi como los lineamientos definidos por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones que se incorporaran en la Guia de lineamientos de los
servicios ciudadanos digitales.

Notas de Vigencia



- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior
Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Avrticulo 2.2.17.7.4. Expedicion de credenciales de autenticacion electronica a usuarios.
Como resultado del proceso de registro se otorgara al usuario un conjunto de credenciales las
cuales deberan ser usadas en los procesos de autenticacion electronica, para la firma de
documentos en los procedimientos y tramites que adelanten ante las entidades publicas a
través de medios electronicos.

En caso que el usuario quiera contar con credenciales de autenticacién electronica adicionales
a las bésicas ofrecidos por el operador de autenticacion electronica, debera asumir el costo.

El Manual de Condiciones definira las credenciales basicas que deberan ofrecer los
operadores de autenticacion electronica.

ARTICULO 2.2.17.6.5. REGISTRO DE DOCUMENTOS ELECTRONICOS. <Atrticulo
subrogado por el articulo 1 del Decreto 620 de 2020. El nuevo texto es el siguiente:> Los sujetos
sefialados en el articulo 2.2.17.1.2. de este Decreto deberan disponer los servicios de registro de
documentos electrdnicos, accedidos a través de la sede electronica, para la recepcion y remision
de peticiones, escritos y documentos.

Los sistemas de informacion que soportan la sede electronica deberan garantizar la
disponibilidad e integridad de la informacion y la correcta gestion documental electronica, en los
términos de la Ley 594 de 2000 y sus decretos reglamentarios, en los distintos procedimientos y
tramites electrénicos. Asimismo, deberan:

1. Admitir documentos electronicos correspondientes a los servicios, procedimientos y tramites
que se especifiquen, los cuales podran ser aportados por el ciudadano utilizando los servicios de
la sede electronica u otros medios electrénicos. Los documentos se podran presentar todos los
dias del afio durante las veinticuatro horas.

2. Disponer en la sede electrénica la relacion actualizada de las peticiones, escritos y documentos



recibidos incluyendo la fecha y hora de recepcion.

3. Asignar un nimero consecutivo a las comunicaciones recibidas o producidas, dejando
constancia de la fecha y hora de recibo o de envio, con el propdsito de oficializar el tramite y
cumplir con los términos de vencimiento que establezca la ley y hacer seguimiento a todas las
actuaciones recibidas y enviadas.

4. Enviar automaticamente por el mismo medio un mensaje acusando el recibo y registro de las
peticiones, escritos o documentos de que se trate, en el que constaran los datos proporcionados
por los ciudadanos, la fecha y hora de presentacién y el nimero consecutivo de radicacion
asignado.

5. Recibir los documentos anexos a la correspondiente solicitud, mensaje o comunicacion. El
registro electrénico generard mensajes que acrediten la entrega de estos documentos.

6. Distribuir electronicamente en los términos que establezca la entidad para cada tramite, los
documentos registrados al destinatario o destinatarios o entidad responsable de atender el tramite
correspondiente.

7. Utilizar formatos o formularios preestablecidos para la presentacion de documentos
electronicos normalizados, correspondientes a los servicios y tramites que se especifiquen en el
sistema.

8. Incorporar el calendario oficial de la entidad con fecha y hora, los dias habiles y los declarados
inhabiles.

9. Posibilitar la interconexion de todas las dependencias de la entidad para el acceso a la
informacion por medios electrénicos.

10. Adecuar un nivel de interoperabilidad entre los registros electronicos y otros sistemas
diferentes establecidos por las entidades publicas para atender otros tramites o requerimientos
especiales.

Notas de Vigencia

- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 11 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacién Anterior



Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.7.5. Registro de documentos electronicos. Las entidades publicas y
particulares que desempefien funciones publicas, deberan disponer los servicios de registro
electronico, accedidos a través de la sede electronica, para la recepcion y remision de
peticiones, escritos y documentos.

La sede electrdnica debe integrar aplicaciones especificas para el tratamiento de los formatos
normalizados de los procedimientos y tramites que administra dotado de medios de control
de tiempo y plazos y servicios de comunicaciones y notificaciones electrdnicas. Los sistemas
de informacion que soportan la sede deben garantizar la disponibilidad e integridad de la
informacion y la correcta gestion documental en los distintos procedimientos y tramites
electronicos y permitir:

1. Admitir documentos electronicos correspondientes a los servicios, procedimientos y
tramites que se especifiquen, los cuales podran ser aportados por el ciudadano utilizando el
servicio de carpeta ciudadana u otros medios electronicos. Los documentos se podran
presentar todos los dias del afio durante las veinticuatro horas.

2. Disponer en la sede electronica la relacion actualizada de las peticiones, escritos y
documentos recibidos incluyendo la fecha y hora de recepcion.

3. Asignar un nimero consecutivo, a las comunicaciones recibidas o producidas, dejando
constancia de la fecha y hora de recibo o de envio, con el proposito de oficializar el tramite y
cumplir con los términos de vencimiento que establezca la ley y hacer seguimiento a todas las
actuaciones recibidas y enviadas.

4. Enviar automaticamente por el mismo medio un mensaje acusando el recibo y registro de
la peticiones, escritos 0 documentos de que se trate, en el que constaran los datos
proporcionados por los ciudadanos, la fecha y hora de presentacion y el nimero consecutivo
de radicacion asignado.

5. Recibir los documentos anexos a la correspondiente solicitud, mensaje o comunicacion. El
registro electrénico generard mensajes que acrediten la entrega de estos documentos.

6. Distribuir electronicamente en los términos que establezca la entidad para cada tramite, los
documentos registrados al destinatario o destinatarios o entidad responsable de atender el
tramite correspondiente.

7. Utilizar formatos o formularios preestablecidos para la presentacion de documentos
electrénicos normalizados correspondientes a los servicios y trdmites que se especifiquen en
el sistema.

8. Adoptar en la sede electronica el calendario oficial de la entidad con fecha y hora, los dias
habiles y los declarados inhabiles.

9. Posibilitar la interconexion de todas las dependencias de la entidad para el acceso por
medios electronicos a la informacion.

10. Adecuar un nivel de interoperabilidad entre los registros electronicos y otros sistemas



diferentes establecidos por las entidades publicas para atender otros tramites o requerimientos
especiales.

CAPITULO7.
DISPOSICIONES FINALES.

ARTICULO 2.2.17.7.1. GRADUALIDAD. <Atrticulo subrogado por el articulo 1 del Decreto
620 de 2020. El nuevo texto es el siguiente:> De conformidad con el articulo 64 de la Ley 1437
de 2011, las autoridades y particulares a que se refiere el articulo 2.2.17.1.2 del presente Decreto
deberan implementar los servicios ciudadanos digitales y la sede electronica conforme a los
lineamientos dados en este titulo, dentro de los siguientes plazos:

1. Las entidades publicas de la rama ejecutiva del orden nacional y los particulares que
desempefien funciones pablicas tendran un plazo de nueve (9) meses contados a partir de la
publicacién de la Guia para la vinculacion y uso de los servicios ciudadanos digitales, por parte
del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

2. Las entidades publicas del orden territorial y las demas a las que se refiere el articulo
2.2.17.1.2 implementaran el modelo en funcion de su disponibilidad presupuestal.

3. El plazo de registro de los funcionarios publicos sera el mismo que se defini6 para la
implementacidn de los servicios ciudadanos digitales segun el orden nacional o territorial de la
entidad a la que presta sus servicios.

4. En caso de que cuenten con implementaciones cuyas funcionalidades sean similares a las de
los servicios ciudadanos digitales, estas deberan elaborar un plan de migracién o integracion de
acuerdo con los lineamientos establecidos para tal fin, dentro del plazo de implementacion que a
cada una le corresponde.

PARAGRAFO. En Virtud del principio de colaboracion, las entidades pablicas del orden
nacional y/o territorial, y las demas a las que se refiere el articulo 2.2.17.1.2 del presente Decreto,
disefiaran y adaptaran los proyectos de tecnologias de la informacién para que se integren con los
servicios ciudadanos digitales.

La politica de Gobierno Digital es un mandato normativo, en consecuencia, corresponde su
cumplimiento por virtud de las propias normas.

Notas de Vigencia



- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior

Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.8.1. Gradualidad. Las entidades a que se refiere el articulo 2.2.17.1.2 deberan
implementar los servicios ciudadanos digitales y la sede electronica conforme a los
lineamientos dados en este titulo, dentro de los siguientes plazos:

1. Las entidades publicas priorizadas por la Ruta de la Excelencia de Gobierno en Linea en la
categoria de proyectos de tramites y servicios, tendran un plazo de dieciocho (18) meses
contados a partir de la publicacion, por parte del Ministerio de Tecnologias de la Informacién
y las Comunicaciones, del acto administrativo a través del cual apruebe y adopte el Manual
de Condiciones.

2. Las entidades publicas del orden nacional tendran un plazo de veinticuatro (24) meses
contados a partir de la publicacion, por parte del Ministerio de Tecnologias de la Informaciéon
y las Comunicaciones, del acto administrativo a través del cual apruebe y adopte el Manual
de Condiciones.

3. Las entidades publicas del orden territorial implementaran el modelo en funcion de su
disponibilidad presupuestal.

4. Los particulares que desempefien funciones publicas tendran un plazo de veinticuatro (24)
meses, contados a partir de la publicacion, por parte del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, del acto administrativo a través del cual apruebe y adopte
el Manual de Condiciones.

5. El plazo de registro de los funcionarios publicos serd el mismo que se definid para la
implementacion de los servicios ciudadanos digitales y la sede segun el orden nacional o
territorial de la entidad a la que presta sus servicios.

6. En caso de que los sujetos obligados por este decreto cuenten con implementaciones cuyas
funcionalidades sean similares a las de los servicios ciudadanos digitales, estas deberan
elaborar un plan de migracion, dentro del plazo de implementacion que a cada una le



corresponde.

PARAGRAFO 1. Las entidades publicas del orden nacional y/o territorial requeriran de la
aprobacion del MinTIC para realizar inversiones o proyectos de tecnologias de la
informacion relacionados con la prestacion de servicios ciudadanos digitales.

PARAGRAFO 2. Los servicios de autenticacion con cédula digital entraran en operacion una
vez sean habilitados legalmente y sean implementados por la Registraduria Nacional del
Estado Civil. Las entidades publicas y los particulares que ejercen funciones publicas podran
exigir la autenticacion con cédula digital para la realizacion de sus tramites en funcién de la
complejidad de los mismos.

ARTICULO 2.2.17.7.2. RECURSOS. <Articulo subrogado por el articulo 1 del Decreto 620 de
2020. El nuevo texto es el siguiente:> Las entidades publicas del orden nacional y/o territorial
atenderan con sus propios recursos la infraestructura, integracion y operacién al modelo de
servicios ciudadanos digitales.

Con cargo al presupuesto del Fondo Unico de Tecnologias de la Informacion y las
Comunicaciones se podra atender la implementacion y operacién de los servicios ciudadanos
digitales base para las entidades que hagan parte del Presupuesto General de la Nacion, de
acuerdo con las disponibilidades presupuestales y cupo en el Marco de Gasto de Mediano Plazo
del sector de las comunicaciones.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones establecera los
mecanismos de financiacion y cofinanciacion de la implementacion, operacion e integracion a los
servicios ciudadanos digitales base.

Los establecimientos publicos acordarén con el Fondo Unico de Tecnologias de la Informacion y
las Comunicaciones la financiacion de la implementacion y operacion de los servicios
ciudadanos digitales base”.

PARAGRAFO. Lo dispuesto en el presente decreto, no constituye autorizacion para que las
entidades que hacen parte del Presupuesto General de la Nacién modifiquen su techo de gastos
de personal y en todo caso, debera atenderse de acuerdo con la disponibilidad de recursos
asignados en la presente vigencia.

Notas de Vigencia



- Titulo subrogado por el articulo 1 del Decreto 620 de 2020, 'por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del
paréagrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9o del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales', publicado en el Diario
Oficial No. 51.302 de 2 de mayo de 2020.

- Titulo adicionado por el articulo 1 del Decreto 1413 de 2017, 'por el cual se adiciona el
Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales', publicado en el Diario Oficial No. 50.336 de 25 de agosto de 2017.

Legislacion Anterior
Texto adicionado por el Decreto 1413 de 2017:
<Consultar el texto original de este Titulo 2.2.17 Directamente en el Decreto 1413 de 2017>

Articulo 2.2.17.8.2 Recursos. Los recursos necesarios para la implementacion y operacion de
los servicios ciudadanos digitales basicos de las entidades que hagan parte del Presupuesto
General de la Nacion y cuya financiacion corresponda a recursos de la nacion, seran
asumidos por el Fondo de Tecnologias de la Informacion y las Comunicaciones.

PARAGRAFO. Las entidades publicas del orden nacional y/o territorial atenderan con sus
propios recursos la integracién y operacion al modelo de nuevos servicios ciudadanos
digitales, y su implementacion.

TiTULO 18.

CANALES OFICIALES DE REPORTE DE INFORMACION DURANTE LAS
EMERGENCIAS SANITARIAS.

Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 614 de 2020, 'por el cual se adiciona el
Titulo 18 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones, para establecer los
canales oficiales de reporte de informacion durante las emergencias sanitarias', publicado en
el Diario Oficial No. 51.301 de 30 de abril de 2020.

ARTICULO 2.2.18.1. OBJETO Y AMBITO DE APLICACION. <Articulo adicionado por el
articulo 1 del Decreto 614 de 2020. EI nuevo texto es el siguiente:> EI presente titulo tiene por
objeto establecer los aspectos necesarios para que los habitantes del territorio nacional cuenten
con canales oficiales de atencion telefonica y movil durante las emergencias sanitarias. Lo
anterior, sin perjuicio del uso de canales adicionales de comunicaciéon oficiales que el Gobierno
nacional disponga para la divulgacion de. informacion y la atencion al ciudadano.



Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 614 de 2020, 'por el cual se adiciona el
Titulo 18 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones, para establecer los
canales oficiales de reporte de informacion durante las emergencias sanitarias', publicado en
el Diario Oficial No. 51.301 de 30 de abril de 2020.

ARTICULO 2.2.18.2. APLICACION TECNOLOGICA OFICIAL EN EL TERRITORIO
NACIONAL. <Articulo adicionado por el articulo 1 del Decreto 614 de 2020. El nuevo texto es
el siguiente:> “CoronApp Colombia” (CoronApp), o aquella que haga sus veces, es la Unica
aplicacion movil oficial del Gobierno nacional que permite a los habitantes del territorio
nacional, de manera gratuita (zero rating), tener acceso a informacion actualizada y veraz sobre
emergencias sanitarias, su evolucion en el pais y alertas de prevencidn, asi como reportar, a
través de terminales mdviles, un autodiagndstico de su estado de salud.

Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 614 de 2020, 'por el cual se adiciona el
Titulo 18 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones, para establecer los
canales oficiales de reporte de informacién durante las emergencias sanitarias', publicado en
el Diario Oficial No. 51.301 de 30 de abril de 2020.

ARTICULO 2.2.18.3. LINEA OFICIAL DE ATENCION TELEFONICA. <Articulo adicionado
por el articulo 1 del Decreto 614 de 2020. El nuevo texto es el siguiente:> La linea 192 es la
linea de atencion telefonica oficial del Gobierno nacional que permite a los habitantes del
territorio nacional tener acceso a informacion actualizada sobre emergencias sanitarias, su
evolucion en el pais, asi como reportar un autodiagnaéstico de su estado de salud.

Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 614 de 2020, 'por el cual se adiciona el
Titulo 18 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones, para establecer los
canales oficiales de reporte de informacidn durante las emergencias sanitarias', publicado en
el Diario Oficial No. 51.301 de 30 de abril de 2020.

ARTICULO 2.2.18.4. PROTECCION DE DATOS PERSONALES. <Articulo adicionado por el
articulo 1 del Decreto 614 de 2020. El nuevo texto es el siguiente:> Las medidas del presente
titulo se aplicaran bajo la plena observancia de la normativa que rige la proteccion de datos
personales, contenida en la Ley Estatutaria 1581 de 2012 y sus normas reglamentarias, asi como
las disposiciones que las modifiquen, deroguen o subroguen.

Notas de Vigencia



- Titulo adicionado por el articulo 1 del Decreto 614 de 2020, 'por el cual se adiciona el
Titulo 18 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones, para establecer los
canales oficiales de reporte de informacion durante las emergencias sanitarias', publicado en
el Diario Oficial No. 51.301 de 30 de abril de 2020.

TIiTULO 109.

PROMOCION DE LAS OBRAS AUDIOVISUALES DE ORIGEN NACIONAL EN LOS
SERVICIOS DE VIDEO BAJO DEMANDA QUE FUNCIONAN SOBRE INTERNET.

Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 681 de 2020, 'por el cual se adiciona el
Titulo 19 a la Parte 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, para establecer las reglas para
implementar el articulo 154 de la Ley 1955 de 2019, publicado en el Diario Oficial No.
51.321 de 21 de mayo de 2020.

ARTICULO 2.2.19.1. OBJETO Y AMBITO DE APLICACION. <Articulo adicionado por el
articulo 1 del Decreto 681 de 2020. El nuevo texto es el siguiente:> El presente titulo tiene por
objeto establecer los aspectos necesarios para que los usuarios, ubicados en el territorio nacional,
de servicios de video bajo demanda que funcionan sobre Internet en Colombia, cuenten con una
seccion facilmente accesible a las obras audiovisuales de origen nacional.

Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 681 de 2020, ‘por el cual se adiciona el
Titulo 19 a la Parte 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, para establecer las reglas para
implementar el articulo 154 de la Ley 1955 de 2019, publicado en el Diario Oficial No.
51.321 de 21 de mayo de 2020.

ARTICULO 2.2.19.2. DEFINICIONES. <Atrticulo adicionado por el articulo 1 del Decreto 681
de 2020. El nuevo texto es el siguiente:> Para los efectos del presente titulo se adoptan las
siguientes definiciones:

1. Obra audiovisual: Creacion de imagen y sonido integrado destinada para su percepcion
simultanea.

2. Obra-audiovisual de origen nacional: Producciones que cumplan con lo definido en el literal a)
del articulo 33 de la Ley 182 de 1995, o lo definido en el literal b) del articulo 33 de la Ley 182
de 1995, o lo definido en el articulo 43 de la Ley 397 de 1997, o lo definido en el articulo 44 de
la Ley 397 de 1997, o que hayan contado con participacion colombiana técnica, artistica o de
capital superior al 51%. Para los efectos del presente titulo, no se incluye el contenido que
constituye publicidad.

3. Servicio de video bajo demanda: Aquel que permite la visualizacién de obras audiovisuales en
el momento elegido por el usuario, a peticion individual, sobre un catalogo de obras



audiovisuales que es puesto a disposicion exclusivamente por el proveedor del servicio, sin
contribucion del usuario.

4. Proveedor de servicios de video bajo demanda: Ejerce la responsabilidad de disponer las obras
audiovisuales y determinar la forma de su organizacién sobre un catalogo, sin contribucion de
parte del usuario, que éste visualiza en el momento en que elija y a peticion individual.

Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 681 de 2020, 'por el cual se adiciona el
Titulo 19 a la Parte 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, para establecer las reglas para
implementar el articulo 154 de la Ley 1955 de 2019, publicado en el Diario Oficial No.
51.321 de 21 de mayo de 2020.

ARTICULO 2.2.19.3. SECCION CON OBRAS NACIONALES PARA USUARIOS EN
COLOMBIA. <Articulo adicionado por el articulo 1 del Decreto 681 de 2020. El nuevo texto es
el siguiente:> Cuando un usuario ubicado en Colombia acceda al servicio de video bajo demanda
sobre Internet en Colombia, el proveedor de dicho servicio deberd disponer de una seccion
facilmente accesible y claramente identificada, de acuerdo con el disefio particular de cada
servicio y la forma en que libremente determine la presentacion del contenido a sus usuarios,
para que el usuario visualice obras audiovisuales de origen nacional que hagan parte del catalogo
de dicho servicio.

PARAGRAFO 1o. El proveedor del servicio de video bajo demanda sobre Internet usara los
mecanismos técnicos de los que disponga para incorporar la seccion a que se refiere el presente
articulo, segun su disefio particular y la forma en que libremente determine la presentacién del
contenido a sus usuarios y determinar si el usuario accede al servicio en Colombia.

PARAGRAFO 20. La identificacion de la obra audiovisual de origen nacional, conforme se
define en el presente titulo, para incluirla en la seccién de que trata el presente articulo, debera
ser realizada por el proveedor del servicio de video bajo demanda de acuerdo con los
mecanismos técnicos de los que disponga.

Notas de Vigencia

- Titulo adicionado por el articulo 1 del Decreto 681 de 2020, ‘por el cual se adiciona el
Titulo 19 a la Parte 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, para establecer las reglas para
implementar el articulo 154 de la Ley 1955 de 2019', publicado en el Diario Oficial No.
51.321 de 21 de mayo de 2020.

LIBRO 3.

DISPOSICIONES FINALES.

TITULO UNICO.

DEROGATORIAY VIGENCIA.



ARTICULO 3.1.1. DEROGATORIA INTEGRAL. Este Decreto regula integramente las
materias contempladas en él. Por consiguiente, de conformidad con el articulo 3o de la Ley 153
de 1887, quedan derogadas todas las disposiciones de naturaleza reglamentaria relativas al sector
Tecnologias de la Informacion y las Comunicaciones que versen sobre las mismas materias, con
excepcion, exclusivamente, de los siguientes asuntos:

1. No quedan cobijados por la derogatoria anterior los decretos relativos a la creaciéon y
conformacién de comisiones intersectoriales, comisiones interinstitucionales, consejos, comites,
sistemas administrativos y demas asuntos relacionados con la estructura, configuracion y
conformacion de las entidades y organismos del sector administrativo, entre los cuales:

Decreto 089 de 2010, por el cual se modifica la estructura de la Comisién de Regulacion de
Comunicaciones- CRC.

Decreto 093 de 2010, por el cual se adopta la estructura de la Agencia Nacional del Espectro,
ANE, y se dictan otras disposiciones.

Decreto 2618 de 2012, por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones.

Decreto 032 de 2013, por el cual se crea la Comision Nacional Digital y de Informacion Estatal.

2. No quedan cobijados por la derogatoria de que trata el presente articulo los decretos que
incorporan reglamentos técnicos, en particular:

Los anexos del Decreto 025 de 2002, compilado en el presente decreto, corresponden a planes
técnicos, cuya expedicion, modificacion y administracion, en virtud de lo previsto en la Ley 1341
de 2009 y el presente decreto, es de competencia de la Comision de Regulacion de
Comunicaciones, tal como se indica en el articulo 2.2.12.5.3. Por consiguiente, dichos anexos
quedan vigentes, en aquellos aspectos en que no hayan sido modificados por la CRC.

3. Tampoco quedan cobijados por la derogatoria anterior los decretos que desarrollan leyes
marco.

4. Igualmente, quedan excluidas de esta derogatoria las normas de naturaleza reglamentaria de
este sector administrativo que, a la fecha de expedicion del presente decreto, se encuentren
suspendidas por la Jurisdiccion Contencioso Administrativa, las cuales seran compiladas en este
decreto, en caso de recuperar su eficacia juridica.

Los actos administrativos expedidos con fundamento en las disposiciones compiladas en el
presente decreto mantendran su vigencia y ejecutoriedad, bajo el entendido de que sus
fundamentos juridicos permanecen en el presente decreto compilatorio.

ARTICULO 3.1.2 VIGENCIA. El presente decreto rige a partir de su publicacion en el Diario
Oficial.
Publiquese y cumplase.
Dado en Bogota, D. C., a 26 de mayo de 2015.

JUAN MANUEL SANTOS CALDERON



La Viceministra General encargada de las Funciones del Despacho del Ministro de Tecnologias
de la Informacion y las Comunicaciones,

MARIA CAROLINA HOYOS TURBAY.

<Consultar norma en SUIN JURISCOL.: http://www.suin-juriscol.gov.co/viewDocument.asp?
ruta=Decretos/30019521>

<NOTAS DE PIE DE PAGINA INCLUIDAS POR AVANCE JURIDICO>.

1. El Fondo de Tecnologias de la Informacion y las Comunicaciones en adelante Fondo Unico
de Tecnologias de la Informacion y las Comunicaciones, por el articulo 21 de la Ley 1978 de
2019, "por la cual se moderniza el sector de las Tecnologias de la Informacién y las
Comunicaciones (TIC), se distribuyen competencias, se crea un regulador Unico y se dictan otras
disposiciones", publicada en el Diario Oficial No. 51.025 de 25 de julio 2019.
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