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Desde el afio de 2001, el Departamento Administrativo de Catastro del Distrito
Capital, ha dispuesto en el Internet una pagina virtual que incorpora una base de
datos sobre la informacion catastral de Bogota. Mediante la digitacion del
numero del documento de identificacion de cualquiera persona, es posible
obtener informacidn basica (direccion, zona de conservacion, vigencia de la
formacion, tipo de propiedad, estrato, area de terreno, area de construccion),
acerca de uno (y siempre el mismo) de los bienes inmuebles registrados en la
base de datos bajo dicho numero.

Asi mismo, mediante la digitacion de al menos cuatro datos de cinco (direccion
del predio, matricula inmobiliaria, codigo homologado de informacion predial,
cédula catastral y documento de identidad), es posible obtener informacién
detallada del predio, tanto juridica (nimeros de escrituras publicas, notaria,
propietario, porcentaje de copropiedad etc.), como econdmica (valor del metro
cuadrado del terreno, valor del metro cuadrado construido, monto de los ultimos
cinco avaluos, vigencia de los avaluos, etc.).

Igualmente, la Superintendencia Nacional de Salud ha dispuesto en el Internet
una pagina virtual que incorpora una base de datos con informacion relativa a la
afiliacion al régimen de seguridad social en salud, con la cual, mediante la
digitacion del nimero del documento de identificacion de cualquier persona, es
posible acceder a informacion relativa al nombre completo del afiliado, la fecha
de afiliacion, los meses en mora y las personas beneficiarias del afiliado, entre
otras.

En virtud de estos hechos, una persona presentd accion de tutela contra las dos
entidades responsables de las publicaciones, bajo el siguiente argumento: la
disposicion y la facilidad en el acceso a tal informacion, en las circunstancias
actuales de orden publico (delincuencia comun y grupos armados al margen de
la ley), ademas de violar su derecho a la intimidad, pone en riesgo sus derechos
y los de su familia a la vida, la integridad personal, la propiedad y la libertad,
por lo cual solicita se suspenda de manera inmediata la accion perturbadora de
sus derechos.
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¢Como se puede clasificar la informacion en funcion de su publicidad y la posibilidad legal de
obtener acceso a la misma? ;Qué clase de informacion es la informacion sobre seguridad social y
las historias clinicas?

REGLA.

Existe cuatro tipos de informacion:

1. Informacidn publica: calificada como tal segin los mandatos de la ley o de la Constitucion,
puede ser obtenida y ofrecida sin reserva alguna y sin importar si la misma sea informacion
general, privada o personal. Por via de ejemplo, pueden contarse los actos normativos de caracter
general, los documentos publicos en los terminos del articulo 74 de la Constitucion, y las
providencias judiciales debidamente ejecutoriadas; igualmente seran publicos, los datos sobre el
estado civil de las personas o sobre la conformacién de la familia. Informacién que puede
solicitarse por cualquier persona de manera directa y sin el deber de satisfacer requisito alguno.

2. Informacion semi-privada: sera aquella que por versar sobre informacion personal o
impersonal y no estar comprendida por la regla general anterior, presenta para su acceso y
conocimiento un grado minimo de limitacion, de tal forma que la misma sélo puede ser obtenida
y ofrecida por orden de autoridad administrativa en el cumplimiento de sus funciones o en el
marco de los principios de la administracion de datos personales. Es el caso de los datos relativos
a las relaciones con las entidades de la seguridad social o de los datos relativos al
comportamiento financiero de las personas.

3. Informacidn privada: serd aquella que por versar sobre informacién personal o no, y que por
encontrarse en un ambito privado, s6lo puede ser obtenida y ofrecida por orden de autoridad
judicial en el cumplimiento de sus funciones. Es el caso de los libros de los comerciantes, de los
documentos privados, de las historias clinicas o de la informacion extraida a partir de la
inspeccion del domicilio.

4. Informacion reservada: que por versar igualmente sobre informacion personal y sobretodo por
su estrecha relacion con los derechos fundamentales del titular - dignidad, intimidad y libertad-
se encuentra reservada a su Orbita exclusiva y no puede siquiera ser obtenida ni ofrecida por
autoridad judicial en el cumplimiento de sus funciones. Cabria mencionar aqui la informacion
genética, y los llamados "datos sensibles™ o relacionados con la ideologia, la inclinacion sexual,
los habitos de la persona, etc.

RATIO DECIDENDI [TEXTUAL].

Clasificacion de la informacidn

“(...) La segunda gran tipologia que necesariamente se superpone con la anterior, es la dirigida a
clasificar la informacién desde un punto de vista cualitativo en funcion de su publicidad y la
posibilidad legal de obtener acceso a la misma. En este sentido la Sala encuentra cuatro grandes
tipos: la informacién publica o de dominio publico, la informacién semi-privada, la informacion
privada y la informacion reservada o secreta.



Asi, la informacion puablica, calificada como tal segin los mandatos de la ley o de la
Constitucidn, puede ser obtenida y ofrecida sin reserva alguna y sin importar si la misma sea
informacion general, privada o personal. Por via de ejemplo, pueden contarse los actos
normativos de caracter general, los documentos publicos en los términos del articulo 74 de la
Constitucion, y las providencias judiciales debidamente ejecutoriadas; igualmente seran
publicos, los datos sobre el estado civil de las personas o sobre la conformacién de la familia.
Informacion que puede solicitarse por cualquier persona de manera directa y sin el deber de
satisfacer requisito alguno.

La informacion semi-privada, sera aquella que por versar sobre informacion personal o
impersonal y no estar comprendida por la regla general anterior, presenta para su acceso y
conocimiento un grado minimo de limitacion, de tal forma que la misma sélo puede ser obtenida
y ofrecida por orden de autoridad administrativa en el cumplimiento de sus funciones o en el
marco de los principios de la administracion de datos personales. Es el caso de los datos relativos
a las relaciones con las entidades de la seguridad social o de los datos relativos al
comportamiento financiero de las personas.

La informacion privada, serd aquella que por versar sobre informacion personal o no, y que por
encontrarse en un ambito privado, s6lo puede ser obtenida y ofrecida por orden de autoridad
judicial en el cumplimiento de sus funciones. Es el caso de los libros de los comerciantes, de los
documentos privados, de las historias clinicas o de la informacién extraida a partir de la
inspeccion del domicilio.

Finalmente, encontramos la informacion reservada, que por versar igualmente sobre informacion
personal y sobretodo por su estrecha relacion con los derechos fundamentales del titular -
dignidad, intimidad y libertad- se encuentra reservada a su Orbita exclusiva y no puede siquiera
ser obtenida ni ofrecida por autoridad judicial en el cumplimiento de sus funciones. Cabria
mencionar aqui la informacion genética, y los llamados "datos sensibles™ o relacionados con la
ideologia, la inclinacidn sexual, los habitos de la persona, etc.

Para la Corte, esta tipologia es util al menos por dos razones: la primera, porque contribuye a la
delimitacion entre la informacion que se puede publicar en desarrollo del derecho constitucional
a la informacion, y aquella que constitucionalmente esta prohibido publicar como consecuencia
de los derechos a la intimidad y al habeas data. La segunda, porque contribuye a la delimitacién e
identificacion tanto de las personas como de las autoridades que se encuentran legitimadas para
acceder o divulgar dicha informacion. (...)”

PARTE RESOLUTIVA.

Primero. Revocar la sentencia proferida por la Sala Laboral del Tribunal Superior de Distrito
Judicial de Bogota, y en su lugar Conceder la tutela al derecho a la autodeterminacion
informética vulnerado por el Departamento Administrativo de Catastro de Bogota y por la
Superintendencia Nacional en Salud, por la publicacion de sendas bases de datos en paginas de
la internet. En consecuencia, se les ordena eliminar cualquiera posibilidad de acceso
indiscriminado, mediante la digitacion del nimero de identificacion, a los datos personales del



ciudadano Carlos Antonio Ruiz Gdmez, en los términos de esta sentencia.

Segundo. Exhortar al Procurador General de la Nacion para que en cumplimiento de sus
deberes constitucionales, consagrados en los articulos 277 numeral 20, y 278 numeral 3o de la
Constitucion, promueva la presentacion de un proyecto de ley estatutaria con el fin de dotar a los
ciudadanos colombianos de mecanismos suficientes para la proteccion de los derechos
fundamentales a la autodeterminacion informatica, habeas data, intimidad, libertad e
informacion, entre otros.

Tercero. Exhortar al Defensor del Pueblo para que en cumplimiento de sus deberes
constitucionales consagrados en el articulo 282 numeral 60 de la Constitucion, promueva la
presentacion de un proyecto de ley estatutaria con el fin de dotar a los ciudadanos colombianos
de mecanismos suficientes para la proteccién de los derechos fundamentales a la
autodeterminacion informatica, habeas data, intimidad, libertad e informacion, entre otros.

Cuarto. Exhortar al Congreso de la Republica para que en la medida de sus posibilidades
tramite y apruebe el respectivo proyecto de ley estatutaria sobre las condiciones de ejercicio,
principios, y mecanismos judiciales y administrativos de proteccion de los derechos
fundamentales a la autodeterminacion informatica, habeas data, intimidad, libertad e
informacion, entre otros.

SALVAMENTO O ACLARACION DE VOTO.
Ninguno.
ELEMENTOS COMPLEMENTARIOS.

OBITER DICTA [TEXTUAL].
El derecho al habeas data o a la autodeterminacion informética. Concepto

“(...) El derecho fundamental al habeas data, es aquel que otorga la facultad al titular de datos
personales, de exigir a las administradoras de datos personales el acceso, inclusion, exclusion,
correccion, adicion, actualizacion, y certificacion de los datos, asi como la limitacion en la
posibilidades de divulgacién, publicacion o cesién de los mismos, conforme a los principios que
informan el proceso de administracion de bases de datos personales. (...)”

El derecho al habeas data 0 a la autodeterminacidn informatica. Operatividad

“(...) El @mbito de accion o de operatividad del derecho al habeas data o derecho a la
autodeterminacion informatica, esta dado por el entorno en el cual se desarrollan los procesos de
administracion de bases de datos personales. De tal forma que integran el contexto material: el
objeto o la actividad de las entidades administradoras de bases de datos, las regulaciones
internas, los mecanismos técnicos para la recopilacion, procesamiento, almacenamiento,
seguridad y divulgacién de los datos personales y la reglamentacidn sobre usuarios de los
servicios de las administradoras de las bases de datos. (...)”

Administracion de datos personales

“(...) En concepto de la Corte, se entiende por el proceso de administracion de datos personales,



las préacticas que las entidades publicas o privadas adelantan con el fin de conformar, organizar y
depurar bases de datos personales, asi como la divulgacion de estos Gltimos en un contexto
claramente delimitado y con sujecién a ciertos principios. (...)”

Caracteristicas dato personal

“(...) la Corte ha sefialado como caracteristicas del dato personal las siguientes: i) estar referido a
aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la persona, en
mayor o menor medida, gracias a la visién de conjunto que se logre con el mismo y con otros
datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion que no se altera
por su obtencion por parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta
sometido a reglas especiales (principios) en lo relativo a su captacion, administracion y
divulgacion.

Los datos personales se encuentran por lo general en los llamados "bancos de datos™, que han
sido definidos como el "conjunto de informaciones que se refieren a un sector particular del
conocimiento, las cuales pueden articularse en varias bases de datos y ser distribuidas a los
usuarios de una entidad (administradora) que se ocupa de su constante actualizacién y
ampliacion”. (...)”
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