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Desde el afio de 2001, el Departamento Administrativo de Catastro del Distrito
Capital, ha dispuesto en el Internet una pagina virtual que incorpora una base de
datos sobre la informacion catastral de Bogota. Mediante la digitacion del
numero del documento de identificacion de cualquiera persona, es posible
obtener informacidn basica (direccion, zona de conservacion, vigencia de la
formacion, tipo de propiedad, estrato, area de terreno, area de construccion),
acerca de uno (y siempre el mismo) de los bienes inmuebles registrados en la
base de datos bajo dicho numero.

Asi mismo, mediante la digitacion de al menos cuatro datos de cinco (direccion
del predio, matricula inmobiliaria, codigo homologado de informacion predial,
cédula catastral y documento de identidad), es posible obtener informacién
detallada del predio, tanto juridica (nimeros de escrituras publicas, notaria,
propietario, porcentaje de copropiedad etc.), como econdmica (valor del metro
cuadrado del terreno, valor del metro cuadrado construido, monto de los ultimos
cinco avaluos, vigencia de los avaluos, etc.).

Igualmente, la Superintendencia Nacional de Salud ha dispuesto en el Internet
una pagina virtual que incorpora una base de datos con informacion relativa a la
afiliacion al régimen de seguridad social en salud, con la cual, mediante la
digitacion del nimero del documento de identificacion de cualquier persona, es
posible acceder a informacion relativa al nombre completo del afiliado, la fecha
de afiliacion, los meses en mora y las personas beneficiarias del afiliado, entre
otras.

En virtud de estos hechos, una persona presentd accion de tutela contra las dos
entidades responsables de las publicaciones, bajo el siguiente argumento: la
disposicion y la facilidad en el acceso a tal informacion, en las circunstancias
actuales de orden publico (delincuencia comun y grupos armados al margen de
la ley), ademas de violar su derecho a la intimidad, pone en riesgo sus derechos
y los de su familia a la vida, la integridad personal, la propiedad y la libertad,
por lo cual solicita se suspenda de manera inmediata la accion perturbadora de
sus derechos.
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¢Puede la Superintendencia Nacional de Salud, publicar por internet la base de datos sobre los
afiliados al sistema integral de seguridad social en Salud, en la cual, sélo digitando el nGmero de
cédula se puede conocer la condicion de afiliado o no de una persona, la condicion de
beneficiarios de ciertas personas, la EPS a la cual se encuentra afiliado, si estd 0 no en mora, la
fecha de afiliacion, las posibles modificaciones en la afiliacion, entre otras?

REGLA.

No, la publicacién de dicha informacion desconoce el principio de habeas data al vulnerar varios
principios de la administracion de datos personales, a saber:

1. El principio de libertad: los datos personales s6lo pueden ser registrados y divulgados con el
consentimiento libre, previo y expreso del titular, de tal forma que se encuentra prohibida la
obtencién y divulgacion de los mismos de manera ilicita (ya sea sin la previa autorizacion del
titular o en ausencia de mandato legal o judicial).

2. El principio de finalidad: los datos, ademas de procurar un objetivo constitucionalmente
protegido, deben conservar el proposito por el cual fueron suministrados u obtenidos, el cual esta
determinado generalmente por los &mbitos especificos en los que dicha operacion se realiza 'y
que en este caso es el propio de las relaciones privadas entre el titular de los datos y las entidades
de la seguridad social.

3. Principio de la circulacion restringida: por ser informacion semi-privada, esta llamada a
circular exclusivamente dentro de las entidades que conforman el sistema integral de seguridad
social en salud.

4. El principio de individualidad: las administradoras deben mantener separadamente las bases
de datos que se encuentren bajo su administracion, de tal forma que queda prohibida la conducta
dirigida a facilitar cruce de datos a partir de la acumulacion de informaciones provenientes de
diferentes bases de datos.

Lo anterior no obsta para que la Superintendencia Nacional de Salud pueda adelantar la actividad
de administracién de la base de datos, siempre y cuando la misma se desarrolle en el ambito
propio del sistema integral de seguridad social en salud, de tal forma que la base de datos pueda
ser conocida por las personas autorizadas para ello, en concordancia con las finalidades de las
entidades promotoras de salud, las instituciones prestadoras, las entidades de control, los
usuarios y demas personas que integran el régimen de seguridad social de salud.

RATIO DECIDENDI [TEXTUAL].

Publicacion de la base de datos sobre los afiliados al sistema integral de sequridad social en
Salud

“(...) En este aspecto, la Sala considera que la informacion disponible tras la digitacién del
namero de identificacion, al estar referida a datos personales del actor que tienen la virtud de
revelar aspectos de su 6rbita privada (su condicion de afiliado o no, la condicion de beneficiarios
de ciertas personas, la EPS a la cual se encuentra afiliado, si esta 0 no en mora, la fecha de
afiliacion, las posibles modificaciones en la afiliacion, etc.), se encuentra sometida a los
principios de la administracion de datos personales, en los términos de esta sentencia. Segun el



principio de finalidad, los datos, ademas de procurar un objetivo constitucionalmente protegido,
deben conservar el proposito por el cual fueron suministrados u obtenidos, el cual esta
determinado generalmente por los &mbitos especificos en los que dicha operacion se realiza 'y
que en este caso es el propio de las relaciones privadas entre el titular de los datos y las entidades
de la seguridad social. Este principio, ligado al de la circulacion restringida, indica que
efectivamente la informacion personal del sefior Carlos Antonio Ruiz Gomez, por ser
informacidn semi-privada, esta llamada a circular exclusivamente dentro de las entidades que
conforman el sistema integral de seguridad social en salud. En este sentido, la Sala reconoce que
a pesar de existir un interés publico en la informacion contenida en esta base de datos, el cual
esta mediado por el derecho a la informacion de las entidades que incorporan el sistema integral
de seguridad social en salud (fines de control en los pagos, de cobertura, de volumen de
beneficiarios y demas utilidades de tipo estadistico amparadas en la ley), del mismo no se
desprende la posibilidad de conocimiento indiscriminado de la informacion, situacion que se
facilita por su disponibilidad y libertad de acceso gracias a la Internet. Considera entonces la
Corte que, con la publicacion de la base de datos sobre los afiliados al sistema integral de
seguridad social en Salud, la Superintendencia Nacional de Salud vulnera el derecho
fundamental a la autodeterminacion informatica del sefior Carlos Antonio Ruiz Gomez. En
efecto, toda vez que este tipo de datos personales esta catalogado como informacion semi-
privada, es decir que su acceso se encuentra restringido, la posibilidad de su conocimiento por
parte de terceros totalmente ajenos al &mbito propio en el cual se obtuvo dicha informacion, a
partir del sencillo requisito de digitar su nimero de identificacion, desconoce los principios
constitucionales de libertad, finalidad, circulacion restringida e individualidad propios de la
administracion de datos personales. Por lo anterior, resulta procedente conceder la tutela
invocada y ordenar a la respectiva entidad que haga cesar la conducta vulneratoria de su derecho,
en el sentido de permitir que cualquier persona tenga acceso a informacion personal sobre el
actor. Lo anterior no obsta para que la Superintendencia Nacional de Salud pueda adelantar la
actividad de administracion de la referida base de datos, siempre y cuando la misma se desarrolle
en el &mbito propio del sistema integral de seguridad social en salud, de tal forma que la base de
datos pueda ser conocida por las personas autorizadas para ello, en concordancia con las
finalidades de las entidades promotoras de salud, las instituciones prestadoras, las entidades de
control, los usuarios y demas personas que integran el régimen de seguridad social de salud.

(...)"
PARTE RESOLUTIVA.

Primero. Revocar la sentencia proferida por la Sala Laboral del Tribunal Superior de Distrito
Judicial de Bogotd, y en su lugar Conceder la tutela al derecho a la autodeterminacion
informatica vulnerado por el Departamento Administrativo de Catastro de Bogota y por la
Superintendencia Nacional en Salud, por la publicacion de sendas bases de datos en péginas de
la internet. En consecuencia, se les ordena eliminar cualquiera posibilidad de acceso
indiscriminado, mediante la digitacion del nimero de identificacion, a los datos personales del
ciudadano Carlos Antonio Ruiz Gomez, en los términos de esta sentencia.

Segundo. Exhortar al Procurador General de la Nacion para que en cumplimiento de sus
deberes constitucionales, consagrados en los articulos 277 numeral 20, y 278 numeral 3o de la
Constitucién, promueva la presentacion de un proyecto de ley estatutaria con el fin de dotar a los
ciudadanos colombianos de mecanismos suficientes para la proteccién de los derechos
fundamentales a la autodeterminacion informatica, habeas data, intimidad, libertad e
informacion, entre otros.



Tercero. Exhortar al Defensor del Pueblo para que en cumplimiento de sus deberes
constitucionales consagrados en el articulo 282 numeral 60 de la Constitucion, promueva la
presentacion de un proyecto de ley estatutaria con el fin de dotar a los ciudadanos colombianos
de mecanismos suficientes para la proteccion de los derechos fundamentales a la
autodeterminacion informatica, habeas data, intimidad, libertad e informacion, entre otros.

Cuarto. Exhortar al Congreso de la Republica para que en la medida de sus posibilidades
tramite y apruebe el respectivo proyecto de ley estatutaria sobre las condiciones de ejercicio,
principios, y mecanismos judiciales y administrativos de proteccion de los derechos
fundamentales a la autodeterminacion informatica, habeas data, intimidad, libertad e
informacion, entre otros.

SALVAMENTO O ACLARACION DE VOTO.
Ninguno.
ELEMENTOS COMPLEMENTARIOS.

OBITER DICTA [TEXTUAL].
Principios de la administracion de datos personales

“(...) Para la Sala, reiterando la Jurisprudencia de la Corte, el proceso de administracion de los
datos personales se encuentra informado por los principios de libertad, necesidad, veracidad,
integridad, incorporacion, finalidad, utilidad, circulacion restringida, caducidad e individualidad.

Segun el principio de libertad, los datos personales s6lo pueden ser registrados y divulgados con
el consentimiento libre, previo y expreso del titular, de tal forma que se encuentra prohibida la
obtencién y divulgacion de los mismos de manera ilicita (ya sea sin la previa autorizacion del
titular o en ausencia de mandato legal o judicial). En este sentido por ejemplo, se encuentra
prohibida su enajenacién o cesién por cualquier tipo contractual.

Segun el principio de necesidad, los datos personales registrados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base de datos de que se
trate, de tal forma que se encuentra prohibido el registro y divulgacién de datos que no guarden
estrecha relacion con el objetivo de la base de datos.

Segun el principio de veracidad, los datos personales deben obedecer a situaciones reales, deben
ser ciertos, de tal forma que se encuentra prohibida la administracion de datos falsos o erréneos.

Segun el principio de integridad, estrechamente ligado al de veracidad, la informacion que se
registre o se divulgue a partir del suministro de datos personales debe ser completa, de tal forma
que se encuentra prohibido el registro y divulgacion de datos parciales, incompletos o
fraccionados. Con todo, salvo casos excepcionales, la integridad no significa que una Unica base
de datos pueda compilar datos que, sin valerse de otras bases de datos, permitan realizar un perfil
completo de las personas.



Segun el principio de finalidad, tanto el acopio, el procesamiento y la divulgacion de los datos
personales, debe obedecer a una finalidad constitucionalmente legitima, definida de manera
clara, suficiente y previa; de tal forma que queda prohibida la recopilacion de datos sin la clara
especificacion acerca de la finalidad de los mismos, asi como el uso o divulgacion de datos para
una finalidad diferente a la inicialmente prevista.

Segun el principio de utilidad, tanto el acopio, el procesamiento y la divulgacién de los datos
personales, debe cumplir una funcién determinada, como expresion del ejercicio legitimo del
derecho a la administracion de los mismos; por ello, esta prohibida la divulgacién de datos que,
al carecer de funcion, no obedezca a una utilidad clara o determinable.

Segun el principio de circulacion restringida, estrechamente ligado al de finalidad, la divulgacion
y circulacion de la informacion esta sometida a los limites especificos determinados por el objeto
de la base de datos, por la autorizacidon del titular y por el principio de finalidad, de tal forma que
queda prohibida la divulgacion indiscriminada de los datos personales.

Segun el principio de incorporacion, cuando de la inclusion de datos personales en determinadas
bases, deriven situaciones ventajosas para el titular, la entidad administradora de datos estara en
la obligacion de incorporarlos, si el titular retne los requisitos que el orden juridico exija para
tales efectos, de tal forma que queda prohibido negar la incorporacidn injustificada a la base de
datos.

Segun el principio de caducidad, la informacion desfavorable al titular debe ser retirada de las
bases de datos siguiendo criterios de razonabilidad y oportunidad, de tal forma que queda
prohibida la conservacion indefinida de los datos después que han desaparecido las causas que
justificaron su acopio y administracion.

Segun el principio de individualidad, las administradoras deben mantener separadamente las
bases de datos que se encuentren bajo su administracion, de tal forma que queda prohibida la
conducta dirigida a facilitar cruce de datos a partir de la acumulacion de informaciones
provenientes de diferentes bases de datos.

Ademas de las obligaciones derivadas de los principios rectores del proceso de administracion de
bases de datos personales, existen otros que tienen su origen directo en normas constitucionales y
legales, sobre todo lo realtivo a la obligacién de diligencia en el manejo de los datos personales y
la obligacion de indemnizar los perjuicios causados por las posibles fallas en el proceso de
administracion. (...)”
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